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CAP. I. NOȚIUNI INTRODUCTIVE CU PRIVIRE LA PROTECȚIA DATELOR CU 
CARACTER PERSONAL  

 

În data de 25 mai 2018, a intrat în vigoare unul dintre cele mai importante acte normative 
cu care o firma din Europa s-a intersectat probabil în toată activitatea ei – Regulamentul UE nr. 
679/2016, cunoscut drept Regulamentul General privind Protecția Datelor Personale 
(RGPD/GDPR). 

Aspectul protecției datelor cu caracter personal nu este nou însă, pe fondul exploziei 
comertului online și a rețelelor de socializare online, companiile au colectat cantități uriașe de 
informații personale despre clienții lor și, fără un cadru de reglementare, există oricand 
pericolul ca aceste informații să fie folosite în scopuri negative și/sau discriminatorii. Astfel s-a 
simțit nevoia de a se asigura un cadru legal pentru asigurarea confidențialității și protecției 
acestor informații. 

Prin emiterea GDPR exact asta s-a dorit –stabilirea de măsuri concrete care oferă 
confidențialitate și protecție, plecând de la un principiu simplu: datele personale sunt un 
bun al individului, ca urmare ele nu pot fi folosite decât cu acordul posesorului lor, în 
condițiile și în scopurile acceptate de acesta. 

Însă, prin noile prevederi, conceptul de “date personale” devine atât de larg încât orice 
firmă care lucrează cu astfel de date, fie că e vorba despre datele angajaților sau ale clienților, 
intră sub incidența Regulamentului. 

Chiar și o firmă mică, care își păstrează lista de clienți într-un fișier pe calculator sau pe un 
stick de memorie, trebuie să respecte și să implementeze GDPR. În cazul în care datele clientilor 
ajung în mâinile unor terțe persoane, nu are nici o relevanță mărimea sau importanța firmei sau 
instituției. 

În Romania, pentru respectarea prevederilor RGPD s-au adoptat Legea nr. 129 din 15 iunie 
2018 pentru modificarea şi completarea Legii nr. 102/2005 privind înfiinţarea, organizarea şi 
funcţionarea Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter Personal, 
precum şi pentru abrogarea Legii nr. 677/2001 pentru protecţia persoanelor cu privire la 
prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date și Legea nr. 190 din 18 
iulie 2018 privind măsuri de punere în aplicare a Regulamentului (UE) 2016/679 al 
Parlamentului European şi al Consiliului din 27 aprilie 2016 privind protecţia persoanelor fizice 
în ceea ce priveşte prelucrarea datelor cu caracter personal şi privind libera circulaţie a acestor 
date şi de abrogare a Directivei 95/46/CE (Regulamentul general privind protecţia datelor)  

În continuare o să punctăm prevederile RGPD/GDPR și, unde este necesar, vom menționa 
asemănări și diferențe între Regulament și legislația națională în vigoare. 
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Structura RGPD/GDPR: 

CAPITOLUL I Dispoziții generale 

CAPITOLUL II Principii 

CAPITOLUL III Drepturile persoanei vizate 

Secțiunea 1 Transparență și mod alități  

Secțiunea 2 Informare și acces la date cu caracter personal  

Secțiunea 3 Rectif icare și ștergere  

Secțiunea 4 Dreptul la opoziție și procesul decizional ind ividu al 
automatizat  

Secțiunea 5 Restricții  

CAPITOLUL IV OPERATORUL ȘI PERSOANA ÎMPUTERNICITĂ DE OPERATOR 

Secțiunea 1 Obligați i generale  

Secțiunea 2 Securitatea datelor cu caracter personal  

Secțiunea 3 Evaluarea imp actu lu i asupra protecției d atelor și consultarea 
pre alabilă  

Secțiunea 4 Resp onsabilu l cu protecția datelor  

Secțiunea 5 Coduri de conduită și certificare  

CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER PERSONAL CĂTRE ȚĂRI TERȚE 
SAU ORGANIZAȚII INTERNAȚIONALE 

CAPITOLUL VI AUTORITĂȚI DE SUPRAVEGHERE INDEPENDENTE 

Secțiunea 1 Statutu l independent  

Secțiunea 2 Abilitări, sarcini și competențe  

CAPITOLUL VII COOPERARE ȘI COERENȚĂ 

Secțiunea 1 Coop erare  

Secțiunea 2 Asigurarea coerenței  

Secțiunea 3 Comitetul european pentru protecția datelor  

CAPITOLUL VIII CĂI DE ATAC, RĂSPUNDERE ȘI SANCȚIUNI 

CAPITOLUL IX DISPOZIȚII REFERITOARE LA SITUAȚII SPECIFICE DE PRELUCRARE 

CAPITOLUL X ACTE DELEGATE ȘI ACTE DE PUNERE ÎN APLICARE 

CAPITOLUL XI DISPOZIȚII FINALE  
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Obiectul și obiectivele Regulamentului, conform art. 1 sunt: 
a) stabilește normele referitoare la protecția persoanelor fizice în ceea ce privește 

prelucrarea datelor cu caracter personal, precum și normele referitoare la libera circulație a 
datelor cu caracter personal. 

b) asigură protecția drepturilor și libertăților fundamentale ale persoanelor fizice și în 
special a dreptului acestora la protecția datelor cu caracter personal. 

c) libera circulație a datelor cu caracter personal în interiorul Uniunii nu poate fi 
restricționată sau interzisă din motive legate de protecția persoanelor fizice în ceea ce privește 
prelucrarea datelor cu caracter personal. 

 
Domeniul de aplicare material 
Prevederile regulamentului se aplică prelucrării datelor cu caracter personal, efectuată 

total sau parțial prin mijloace automatizate, precum și prelucrării prin alte mijloace decât cele 
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidență a 
datelor sau care sunt destinate să facă parte dintr-un sistem de evidență a datelor. 

Nu se aplică prelucrării datelor cu caracter personal:  
(a) în cadrul unei activități care nu intră sub incidența dreptului Uniunii; 
(b) de către statele membre atunci când desfășoară activități care intră sub incidența 

capitolului 2 al titlului V din Tratatul UE; 
(c) de către o persoană fizică în cadrul unei activități exclusiv personale sau domestice; 
(d) de către autoritățile competente în scopul prevenirii, investigării, depistării sau 

urmăririi penale a infracțiunilor, sau al executării sancțiunilor penale, inclusiv al protejării 
împotriva amenințărilor la adresa siguranței publice și al prevenirii acestora. 

Regulamentul (CE) nr. 45/2001 și alte acte juridice ale Uniunii pentru prelucrarea datelor 
cu caracter personal de către instituțiile, organele, oficiile și agențiile Uniunii se adaptează la 
principiile și normele noului regulament.  

(4) Prevederile RGPD/GDPR nu aduc atingere aplicării Directivei 2000/31/CE, în 
special normelor privind răspunderea furnizorilor de servicii intermediari, prevăzute la 
articolele 12-15 din directiva menționată. 

 
Domeniul de aplicare teritorial 
RGPD/GDPR se aplică prelucrării datelor cu caracter personal în cadrul activităților 

unui sediu al unui operator sau al unei persoane împuternicite de operator pe teritoriul 
Uniunii, indiferent dacă prelucrarea are loc sau nu pe teritoriul Uniunii. 

De asemenea se aplică prelucrării datelor cu caracter personal ale unor persoane vizate 
care se află în Uniune de către un operator sau o persoană împuternicită de operator care nu 
este stabilit(ă) în Uniune, atunci când activitățile de prelucrare sunt legate de: 

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate în Uniune, indiferent 
dacă se solicită sau nu efectuarea unei plăți de către persoana vizată; sau 

(b) monitorizarea comportamentului lor dacă acesta se manifestă în cadrul Uniunii. 
RGPD/GDPR se aplică prelucrării datelor cu caracter personal de către un operator care 

nu este stabilit în Uniune, ci într-un loc în care dreptul intern se aplică în temeiul dreptului 
internațional public. 
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La Art. 4 Definiții din RGPD/GDPR sunt definite elementele esențiale pe care un 

operator/persoană împutenicită de operator și responsabilul cu protecția datelor trebuie să le 
utilizeze în implementarea prevederilor RGPD: 

 „date cu caracter personal” înseamnă orice informații privind o persoană fizică 
identificată sau identificabilă („persoana vizată”); o persoană fizică identificabilă este o 
persoană care poate fi identificată, direct sau indirect, în special prin referire la un element 
de identificare, cum ar fi un nume, un număr de identificare, date de localizare, un 
identificator online, sau la unul sau mai multe elemente specifice, proprii identității sale 
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale; 

  „pseudonimizare” înseamnă prelucrarea datelor cu caracter personal într-un 
asemenea mod încât acestea să nu mai poată fi atribuite unei anume persoane vizate fără a 
se utiliza informații suplimentare, cu condiția ca aceste informații suplimentare să fie 
stocate separat și să facă obiectul unor măsuri de natură tehnică și organizatorică care să 
asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate 
sau identificabile; 

  „operator” înseamnă persoana fizică sau juridică, autoritatea publică, agenția sau 
alt organism care, singur sau împreună cu altele, stabilește scopurile și mijloacele de 
prelucrare a datelor cu caracter personal; atunci când scopurile și mijloacele prelucrării 
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice 
pentru desemnarea acestuia pot fi prevăzute în dreptul Uniunii sau în dreptul intern; 

  „restricționarea prelucrării” înseamnă marcarea datelor cu caracter personal stocate 
cu scopul de a limita prelucrarea viitoare a acestora; 

  „creare de profiluri” înseamnă orice formă de prelucrare automată a datelor cu 
caracter personal care constă în utilizarea datelor cu caracter personal pentru a evalua 
anumite aspecte personale referitoare la o persoană fizică, în special pentru a analiza sau 
prevedea aspecte privind performanța la locul de muncă, situația economică, sănătatea, 
preferințele personale, interesele, fiabilitatea, comportamentul, locul în care se află persoana 
fizică respectivă sau deplasările acesteia; 

 „consimțământ” al persoanei vizate înseamnă orice manifestare de voință liberă, 
specifică, informată și lipsită de ambiguitate a persoanei vizate prin care aceasta acceptă, 
printr-o declarație sau printr-o acțiune fără echivoc, ca datele cu caracter personal care o 
privesc să fie prelucrate; 

  „încălcarea securității datelor cu caracter personal” înseamnă o încălcare a 
securității care duce, în mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau 
divulgarea neautorizată a datelor cu caracter personal transmise, stocate sau prelucrate într-
un alt mod, sau la accesul neautorizat la acestea; 

 „date genetice” înseamnă datele cu caracter personal referitoare la caracteristicile 
genetice moștenite sau dobândite ale unei persoane fizice, care oferă informații unice 
privind fiziologia sau sănătatea persoanei respective și care rezultă în special în urma unei 
analize a unei mostre de material biologic recoltate de la persoana în cauză; 

 „date biometrice” înseamnă o date cu caracter personal care rezultă în urma unor 
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau 



    
 
FONDUL SOCIAL EUROPEAN 
Programul Operaţional Capital Uman 2014-2020  
Axa prioritară 3 Locuri de muncă pentru toți 
Obiectiv specific 3.12 Îmbunătățirea nivelului de cunoștințe/ competențe/ aptitudini aferente sectoarelor economice/ 
domeniilor identificate conform SNC și SNCDI ale angajaților 
Titlul proiectului: COMPETIT – Formare si calificare pentru competitivitatea intreprinderilor 
Contract POCU/464/3/12/128223 
 

 
 

 
 
 

comportamentale ale unei persoane fizice care permit sau confirmă identificarea unică a 
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice; 

  „date privind sănătatea” înseamnă date cu caracter personal legate de sănătatea 
fizică sau mentală a unei persoane fizice, inclusiv prestarea de servicii de asistență medicală, 
care dezvăluie informații despre starea de sănătate a acesteia; 

  „sediu principal” înseamnă: 
 în cazul unui operator cu sedii în cel puțin două state membre, locul în care se află 

administrația centrală a acestuia în Uniune, cu excepția cazului în care deciziile privind 
scopurile și mijloacele de prelucrare a datelor cu caracter personal se iau într-un alt sediu al 
operatorului din Uniune, sediu care are competența de a dispune punerea în aplicare a 
acestor decizii, caz în care sediul care a luat deciziile respective este considerat a fi sediul 
principal; 

 în cazul unei persoane împuternicite de operator cu sedii în cel puțin două state 
membre, locul în care se af lă administrația centrală a acesteia în Uniune, sau, în cazul în 
care persoana împuternicită de operator nu are o administrație centrală în Uniune, sediul 
din Uniune al persoanei împuternicite de operator în care au loc activitățile principale de 
prelucrare, în contextul activităților unui sediu al persoanei împuternicite de operator, în 
măsura în care aceasta este supusă unor obligații specifice în temeiul prezentului regulament; 

 „reprezentant” înseamnă o persoană fizică sau juridică stabilită în Uniune, desemnată 
în scris de către operator sau persoana împuternicită de operator în temeiul articolului 27, 
care reprezintă operatorul sau persoana împuternicită în ceea ce privește obligațiile lor 
respective care le revin în temeiul prezentului regulament; 

 „întreprindere” înseamnă o persoană fizică sau juridică ce desfășoară o activitate 
economică, indiferent de forma juridică a acesteia, inclusiv parteneriate sau asociații care 
desfășoară în mod regulat o activitate economică; 

 „grup de întreprinderi” înseamnă o întreprindere care exercită controlul și 
întreprinderile controlate de aceasta; 

 „reguli corporatiste obligatorii” înseamnă politicile în materie de protecție a datelor cu 
caracter personal care trebuie respectate de un operator sau de o persoană împuternicită de 
operator stabilită pe teritoriul unui stat membru, în ceea ce privește transferurile sau 
seturile de transferuri de date cu caracter personal către un operator sau o persoană 
împuternicită de operator în una sau mai multe țări terțe în cadrul unui grup de 
întreprinderi sau al unui grup de întreprinderi implicate într-o activitate economică comună; 

 „autoritate de supraveghere” înseamnă o autoritate publică independentă instituită 
de un stat membru în temeiul articolului 51; 

 „autoritate de supraveghere vizată” înseamnă o autoritate de supraveghere care este 
vizată de procesul de prelucrare a datelor cu caracter personal deoarece: 

 operatorul sau persoana împuternicită de operator este stabilită pe teritoriul 
statului membru al autorității de supraveghere respective; 

 persoanele vizate care își au reședința în statul membru în care se află autoritatea 
de supraveghere respectivă sunt afectate în mod semnificativ sau sunt susceptibile de a fi 
afectate în mod semnificativ de prelucrare; sau 



    
 
FONDUL SOCIAL EUROPEAN 
Programul Operaţional Capital Uman 2014-2020  
Axa prioritară 3 Locuri de muncă pentru toți 
Obiectiv specific 3.12 Îmbunătățirea nivelului de cunoștințe/ competențe/ aptitudini aferente sectoarelor economice/ 
domeniilor identificate conform SNC și SNCDI ale angajaților 
Titlul proiectului: COMPETIT – Formare si calificare pentru competitivitatea intreprinderilor 
Contract POCU/464/3/12/128223 
 

 
 

 
 
 

 la autoritatea de supraveghere respectivă a fost depusă o plângere; 
 „prelucrare transfrontalieră” înseamnă: 
 fie prelucrarea datelor cu caracter personal care are loc în contextul activităților 

sediilor din mai multe state membre ale unui operator sau ale unei persoane împuternicite de 
operator pe teritoriul Uniunii, dacă operatorul sau persoana împuternicită de operator are 
sedii în cel puțin două state membre; sau 

 fie prelucrarea datelor cu caracter personal care are loc în contextul activităților 
unui singur sediu al unui operator sau al unei persoane împuternicite de operator pe 
teritoriul Uniunii, dar care afectează în mod semnificativ sau este susceptibilă de a afecta în 
mod semnificativ persoane vizate din cel puțin două state membre; 

 „obiecție relevantă și motivată” înseamnă o obiecție la un proiect de decizie în 
scopul de a stabili dacă există o încălcare a prezentului regulament sau dacă măsurile 
preconizate în ceea ce privește operatorul sau persoana împuternicită de operator respectă 
prezentul regulament, care demonstrează în mod clar importanța riscurilor pe care le 
prezintă proiectul de decizie în ceea ce privește drepturile și libertățile fundamentale ale 
persoanelor vizate și, după caz, libera circulație a datelor cu caracter personal în cadrul 
Uniunii; 

 „serviciile societății informaționale” înseamnă un serviciu astfel cum este definit la 
articolul 1 alineatul (1) litera (b) din Directiva 98/34/CE a Parlamentului European și a 
Consiliului; 

 „organizație internațională” înseamnă o organizație și organismele sale subordonate 
reglementate de dreptul internațional public sau orice alt organism care este instituit printr-
un acord încheiat între două sau mai multe țări sau în temeiul unui astfel de acord. 

 
În legislația națională armonizată, respectiv, la Art. 2 din Legea 190/2018 se 

particularizează termenii: 
 „autorităţi şi organisme publice - Camera Deputaţilor şi Senatul, Administraţia 

Prezidenţială, Guvernul, ministerele, celelalte organe de specialitate ale administraţiei 
publice centrale, autorităţile şi instituţiile publice autonome, autorităţile 
administraţiei publice locale şi deja nivel judeţean, alte autorităţi publice, precum şi 
instituţiile din subordinea/coordonarea acestora. În sensul prezentei legi, sunt 
asimilate autorităţilor/organismelor publice şi unităţile de cult şi asociaţiile şi 
fundaţiile de utilitate publică;” 

 „număr de identificare naţional - numărul prin care se identifică o persoană 
fizică în anumite sisteme de evidenţă şi care are aplicabilitate generală, cum ar fi: codul 
numeric personal, seria şi numărul actului de identitate, numărul paşaportului, al 
permisului de conducere, numărul de asigurare socială de sănătate;” 
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Principiile prelucrării datelor cu caracter personal RGPD/GDPR impune la Art. 5: 
”(1) Datele cu caracter personal sunt: 
(a) prelucrate în mod legal, echitabil și transparent față de persoana vizată („legalitate, 

echitate și transparență”); 
(b) colectate în scopuri determinate, explicite și legitime și nu sunt prelucrate ulterior 

într-un mod incompatibil cu aceste scopuri; prelucrarea ulterioară în scopuri de arhivare în 
interes public, în scopuri de cercetare științifică sau istorică ori în scopuri statistice nu este 
considerată incompatibilă cu scopurile inițiale, în conformitate cu articolul 89 alineatul (1) 
(„limitări legate de scop”); 

(c) adecvate, relevante și limitate la ceea ce este necesar în raport cu scopurile în care 
sunt prelucrate („reducerea la minimum a datelor”); 

(d) exacte și, în cazul în care este necesar, să fie actualizate; trebuie să se ia toate 
măsurile necesare pentru a se asigura că datele cu caracter personal care sunt inexacte, 
având în vedere scopurile pentru care sunt prelucrate, sunt șterse sau rectificate fără 
întârziere („exactitate”); 

(e) păstrate într-o formă care permite identificarea persoanelor vizate pe o perioadă 
care nu depășește perioada necesară îndeplinirii scopurilor în care sunt prelucrate datele; 
datele cu caracter personal pot fi stocate pe perioade mai lungi în măsura în care acestea vor 
fi prelucrate exclusiv în scopuri de arhivare în interes public, în scopuri de cercetare 
științifică sau istorică ori în scopuri statistice, în conformitate cu articolul 89 alineatul (1), 
sub rezerva punerii în aplicare a măsurilor de ordin tehnic și organizatoric adecvate 
prevăzute în prezentul regulament în vederea garantării drepturilor și libertăților persoanei 
vizate („limitări legate de stocare”); 

(f) prelucrate într-un mod care asigură securitatea adecvată a datelor cu caracter 
personal, inclusiv protecția împotriva prelucrării neautorizate sau ilegale și împotriva 
pierderii, a distrugerii sau a deteriorării accidentale, prin luarea de măsuri tehnice sau 
organizatorice corespunzătoare („integritate și confidențialitate”). 

(2) Operatorul este responsabil de respectarea alineatului (1) și poate demonstra această 
respectare („responsabilitate”).” 

 
De asemenea RGPD/GDPR accentuează termenii referitori la legalitatea prelucrării 

stabilind că: 
Prelucrarea este legală numai dacă și în măsura în care se aplică cel puțin una dintre 

următoarele condiții: 
(a) persoana vizată și-a dat consimțământul pentru prelucrarea datelor sale cu caracter 

personal pentru unul sau mai multe scopuri specifice; 
(b) prelucrarea este necesară pentru executarea unui contract la care persoana vizată 

este parte sau pentru a face demersuri la cererea persoanei vizate înainte de încheierea unui 
contract; 

(c) prelucrarea este necesară în vederea îndeplinirii unei obligații legale care îi revine 
operatorului; 

(d) prelucrarea este necesară pentru a proteja interesele vitale ale persoanei vizate sau ale 
altei persoane fizice; 
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(e) prelucrarea este necesară pentru îndeplinirea unei sarcini care servește unui interes 
public sau care rezultă din exercitarea autorității publice cu care este învestit operatorul; 

(f) prelucrarea este necesară în scopul intereselor legitime urmărite de operator sau de o 
parte terță, cu excepția cazului în care prevalează interesele sau drepturile și libertățile 
fundamentale ale persoanei vizate, care necesită protejarea datelor cu caracter personal, în 
special atunci când persoana vizată este un copil. 

Litera (f) din primul paragraf nu se aplică în cazul prelucrării efectuate de autorități 
publice în îndeplinirea atribuțiilor lor. 

 
Important de menționat este faptul că RGPD/GDPR permite statelor membre să mențină 

sau introducă ” dispoziții mai specifice de adaptare a aplicării normelor prezentului 
regulament în ceea ce privește prelucrarea în vederea respectării alineatului (1) literele (c) 
și (e) prin definirea unor cerințe specifice mai precise cu privire la prelucrare și a altor 
măsuri de asigurare a unei prelucrări legale și echitabile, inclusiv pentru alte situații concrete 
de prelucrare, astfel cum este prevăzut în capitolul IX. - Dispoziții referitoare la situații specifice 
de prelucrare” 

În cazul în care prelucrarea în alt scop decât cel pentru care datele cu caracter personal 
au fost colectate nu se bazează pe consimțământul persoanei vizate, pe dreptul Uniunii sau 
dreptul intern, operatorul, pentru a stabili dacă prelucrarea în alt scop este compatibilă cu 
scopul pentru care datele cu caracter personal au fost colectate inițial, trebuie să ia în 
considerare: 

”(a) orice legătură dintre scopurile în care datele cu caracter personal au fost colectate 
și scopurile prelucrării ulterioare preconizate; 

(b) contextul în care datele cu caracter personal au fost colectate, în special în ceea ce 
privește relația dintre persoanele vizate și operator; 

(c) natura datelor cu caracter personal, în special în cazul prelucrării unor categorii 
speciale de date cu caracter personal, în conformitate cu articolul 9, sau în cazul în care sunt 
prelucrate date cu caracter personal referitoare la condamnări penale și infracțiuni, în 
conformitate cu articolul 10; 

(d) posibilele consecințe asupra persoanelor vizate ale prelucrării ulterioare preconizate;  
(e) existența unor garanții adecvate, care pot include criptarea sau pseudonimizarea.” 
 
Condiții privind consimțământul 
În cazul în care prelucrarea se bazează pe consimțământ, operatorul trebuie să fie în 

măsură să demonstreze că persoana vizată și-a dat consimțământul pentru prelucrarea datelor 
sale cu caracter personal. 

În cazul în care consimțământul persoanei vizate este dat în contextul unei declarații 
scrise care se referă și la alte aspecte, cererea privind consimțământul trebuie să fie prezentată 
într-o formă care o diferențiază în mod clar de celelalte aspecte, într-o formă 
inteligibilă și ușor accesibilă, utilizând un limbaj clar și simplu.  

Persoana vizată are dreptul să își retragă în orice moment consimțământul. Retragerea 
consimțământului nu afectează legalitatea prelucrării efectuate pe baza consimțământului 
înainte de retragerea acestuia. Înainte de acordarea consimțământului, persoana vizată este 
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informată cu privire la acest lucru. Retragerea consimțământului se face la fel de simplu ca 
acordarea acestuia. 

Atunci când se evaluează dacă consimțământul este dat în mod liber, se ține seama cât 
mai mult de faptul că, printre altele, executarea unui contract, inclusiv prestarea unui serviciu, 
este condiționată sau nu de consimțământul cu privire la prelucrarea datelor cu caracter 
personal care nu este necesară pentru executarea acestui contract. 

Condiții aplicabile în ceea ce privește consimțământul copiilor în legătură cu serviciile 
societății informaționale 

În ceea ce privește oferirea de servicii ale societății informaționale în mod direct unui 
copil, prelucrarea datelor cu caracter personal ale unui copil este legală dacă copilul are cel 
puțin vârsta de 16 ani. Dacă copilul are sub vârsta de 16 ani, respectiva prelucrare este legală 
numai dacă și în măsura în care consimțământul respectiv este acordat sau autorizat de 
titularul răspunderii părintești asupra copilului. 

Statele membre pot prevedea prin lege o vârstă inferioară în aceste scopuri, cu condiția ca 
acea vârstă inferioară să nu fie mai mică de 13 ani. 

Operatorul depune toate eforturile rezonabile pentru a verifica în astfel de cazuri că 
titularul răspunderii părintești a acordat sau a autorizat consimțământul, ținând seama de 
tehnologiile disponibile. 

Dreptul general al contractelor aplicabil în statele membre, cum ar fi normele privind 
valabilitatea, încheierea sau efectele unui contract în legătură cu un copil, nu este afectat. 

 
Prelucrarea de categorii speciale de date cu caracter personal 
RGPD/GDPR interzice prelucrarea de date cu caracter personal care dezvăluie originea 

rasială sau etnică, opiniile politice, confesiunea religioasă sau convingerile filozofice sau 
apartenența la sindicate și prelucrarea de date genetice, de date biometrice pentru 
identificarea unică a unei persoane fizice, de date privind sănătatea sau de date privind viața 
sexuală sau orientarea sexuală ale unei persoane fizice. 

Prelucrarea se poate efectua în următoarele situații: 
 persoana vizată și-a dat consimțământul explicit pentru prelucrarea acestor date cu 

caracter personal pentru unul sau mai multe scopuri specifice, cu excepția cazului în care 
dreptul Uniunii sau dreptul intern prevede ca interdicția prevăzută la alineatul (1) să nu poată 
fi ridicată prin consimțământul persoanei vizate; 

 este necesară în scopul îndeplinirii obligațiilor și al exercitării unor drepturi specifice ale 
operatorului sau ale persoanei vizate în domeniul ocupării forței de muncă și al securității 
sociale și protecției sociale, în măsura în care acest lucru este autorizat de dreptul Uniunii sau 
de dreptul intern ori de un acord colectiv de muncă încheiat în temeiul dreptului intern care 
prevede garanții adecvate pentru drepturile fundamentale și interesele persoanei vizate; 

 este necesară pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte 
persoane fizice, atunci când persoana vizată se af lă în incapacitate fizică sau juridică de a-și da 
consimțământul; 

 este efectuată în cadrul activităților lor legitime și cu garanții adecvate de către o 
fundație, o asociație sau orice alt organism fără scop lucrativ și cu specific politic, filozofic, 
religios sau sindical, cu condiția ca prelucrarea să se refere numai la membrii sau la foștii 
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membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente în 
legătură cu scopurile sale și ca datele cu caracter personal să nu fie comunicate terților fără 
consimță mântul persoanelor vizate; 

 se referă la date cu caracter personal care sunt făcute publice în mod manifest de către 
persoana vizată; 

 este necesară pentru constatarea, exercitarea sau apărarea unui drept în instanță sau 
ori de câte ori instanțele acționează în exercițiul funcției lor judiciare; 

 este necesară din motive de interes public major, în baza dreptului Uniunii sau a 
dreptului intern, care este proporțional cu obiectivul urmărit, respectă esența dreptului la 
protecția datelor și prevede măsuri corespunzătoare și specifice pentru protejarea drepturilor 
fundamentale și a intereselor persoanei vizate; 

 este necesară în scopuri legate de medicina preventivă sau a muncii, de evaluarea 
capacității de muncă a angajatului, de stabilirea unui diagnostic medical, de furnizarea de 
asistență medicală sau socială sau a unui tratament medical sau de gestionarea sistemelor și 
serviciilor de sănătate sau de asistență socială, în temeiul dreptului Uniunii sau al dreptului 
intern sau în temeiul unui contract încheiat cu un cadru medical și sub rezerva respectării 
condițiilor și garanțiilor prevăzute la alineatul (3); 

 este necesară din motive de interes public în domeniul sănătății publice, cum ar fi 
protecția împotriva amenințărilor transfrontaliere grave la adresa sănătății sau asigurarea de 
standarde ridicate de calitate și siguranță a asistenței medicale și a medicamentelor sau a 
dispozitivelor medicale, în temeiul dreptului Uniunii sau al dreptului intern, care prevede 
măsuri adecvate și specifice pentru protejarea drepturilor și libertăților persoanei vizate, în 
special a secretului profesional;  

 este necesară în scopuri de arhivare în interes public, în scopuri de cercetare științifică 
sau istorică ori în scopuri statistice, în conformitate cu articolul 89 alineatul (1), în baza 
dreptului Uniunii sau a dreptului intern, care este proporțional cu obiectivul urmărit, respectă 
esența dreptului la protecția datelor și prevede măsuri corespun zătoare și specifice pentru 
protejarea drepturilor fundamentale și a intereselor persoanei vizate. 

Datele cu caracter personal menționate mai sus pot fi prelucrate în cazul în care sunt 
prelucrate de către un profesionist supus obligației de păstrare a secretului profesional sau 
sub responsabilitatea acestuia,  

Statele membre pot menține sau introduce condiții suplimentare, inclusiv restricții, în 
ceea ce privește prelucrarea de date genetice, date biometrice sau date privind sănătatea. 

 
În acest sens Legea 190/2018 prevede la CAPITOLUL II: Reguli speciale privind 

prelucrarea unor categorii de date cu caracter personal, Art. 3: Prelucrarea 
datelor genetice, a datelor biometrice sau a datelor privind sănătatea, 
următoarele: 

 ”prelucrarea datelor genetice, biometrice sau a datelor privind sănătatea, în 
scopul realizării unui proces decizional automatizat sau pentru crearea de profiluri, este 
permisă cu consimţământul explicit al persoanei vizate sau dacă prelucrarea este 
efectuată în temeiul unor dispoziţii legale exprese, cu instituirea unor măsuri 
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corespunzătoare pentru protejarea drepturilor, libertăţilor şi intereselor legitime ale 
persoanei vizate. 

 prelucrarea datelor privind sănătatea realizată în scopul asigurării sănătăţii 
publice, astfel cum este definită în Regulamentul (CE) nr. 1.338/2008 al 
Parlamentului European şi al Consiliului din 16 decembrie 2008 privind statisticile 
comunitare referitoare la sănătatea publică, precum şi la sănătatea şi siguranţa la 
locul de muncă, publicat în Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din 
31 decembrie 2008, nu se poate efectua ulterior, în alte scopuri, de către terţe entităţi.” 

 
Prelucrarea de date cu caracter personal referitoare la condamnări penale și 

infracțiuni 
Prelucrarea de date cu caracter personal referitoare la condamnări penale și infracțiuni sau 

la măsuri de securitate conexe se efectuează, numai sub controlul unei autorități de stat sau 
atunci când prelucrarea este autorizată de dreptul Uniunii sau de dreptul intern care prevede 
garanții adecvate pentru drepturile și libertățile persoanelor vizate. Orice registru cuprinzător 
al condamnărilor penale se ține numai sub controlul unei autorități de stat. 

 
Prelucrarea care nu necesită identificare 
În situația în care un operator prelucrează date cu caracter personal și nu necesită sau 

nu mai necesită identificarea unei persoane vizate de către operator, acesta nu are obligația de 
a păstra, obține sau prelucra informații suplimentare pentru a identifica persoana vizată în 
scopul unic al respectării prezentului regulament. 

Dacă, operatorul poate demonstra că nu este în măsură să identifice persoana vizată, 
operatorul informează persoana vizată în mod corespunzător, în cazul în care este posibil. În 
astfel de cazuri, articolele 15-20 nu se aplică, cu excepția cazului în care persoana vizată, în 
scopul exercitării drepturilor sale în temeiul respectivelor articole, oferă informații suplimentare 
care permit identificarea sa. 

 
Relația cu Directiva 2002/58/CE 
RGP D/G DP R nu impune obligații suplimentare pentru persoanele fizice sau juridice în 

ceea ce privește prelucrarea în legătură cu furnizarea de servicii de comunicații electronice 
destinate publicului în rețelele de comunicații publice din Uniune, cu privire la aspectele pentru 
care acestora le revin obligații specifice cu același obiectiv prevăzut în Directiva 2002/58/CE. 
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CAP. II. DREPTURILE ȘI OBLIGAȚIILE ORGANIZAȚIEI ÎN PRELUCRAREA 
DATELOR CU CARACTER PERSONAL. INSTRUMENTE DE INFORMARE. 

Responsabilitatea operatorului 
În aplicarea RGP D/GDP R operatorul adoptă măsuri tehnice și organizatorice 

adecvate pentru a garanta și a fi în măsură să demonstreze că prelucrarea se efectuează în 
condiții de securitate. Respectivele măsuri, inclusiv politicile de securitate se revizuiesc și se 
actualizează dacă este necesar. 

Aderarea la coduri de conduită aprobate sau la un mecanism de certificare aprobat poate 
fi utilizată ca element care să demonstreze respectarea obligațiilor de către operator. 

 
Asigurarea protecției datelor începând cu momentul conceperii și în mod 

implicit 
Operatorul, este obligat ca, atât în momentul stabilirii mijloacelor de prelucrare, cât și în 

cel al prelucrării în sine, să pună în aplicare măsuri tehnice și organizatorice adecvate 
destinate să pună în aplicare în mod eficient principiile de protecție a datelor pentru a proteja 
drepturile persoanelor vizate. 

În concluzie, va pune în aplicare măsuri tehnice și organizatorice adecvate pentru a 
asigura că, în mod implicit, sunt prelucrate numai date cu caracter personal care sunt 
necesare pentru fiecare scop specific al prelucrării.  

 
Operatori asociați 
În situația în care doi sau mai mulți operatori stabilesc în comun scopurile și mijloacele 

de prelucrare, aceștia sunt operatori asociați și vor stabili responsabilitățile fiecăruia în ceea ce 
privește îndeplinirea obligațiilor care le revin în ceea ce privește exercitarea drepturilor 
persoanelor vizate și îndatoririle fiecăruia de furnizare a notificărilor referitoare la informare și 
accesul la datele persoanelor vizate,  

Indiferent de clauzele acordului dintre operatorii asociați persoana vizată își poate 
exercita drepturile cu privire la și în raport cu fiecare dintre operatori. 

 
Reprezentanții operatorilor sau ai persoanelor împuternicite de operatori 

care nu își au sediul în Uniune 
În situația în care nu au sediul în UE operatorul sau persoana împuternicită de operator 

desemnează în scris un reprezentant în Uniune, cu mențiunea că nu este aplicabilă dacă: 
(a) prelucrărea are un caracter ocazional, care nu include, pe scară largă, prelucrarea unor 

categorii speciale de date,  
(b) prelucrarea este efectuată de autorități sau organisme publice. 
Reprezentantul tr ebui e s ă ai bă sediul în unul dintre statele membre în care se află 

persoanele vizate și este obligat să aibă un mandat, din partea operatorului sau a persoanei 
împuternicite de operator, prin care autoritățile de supraveghere și persoanele vizate, în 
special, se pot adresa reprezentantului.  
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Persoana împuternicită de operator 
Persoanele împuternicite efectuează prelucrarea în numele unui operator și sunt obligate 

să ofere garanții suficiente pentru punerea în aplicare a unor măsuri tehnice și organizatorice 
adecvate, astfel încât prelucrarea să respecte cerințele prevăzute în prezentul regulament și să 
asigure protecția drepturilor persoanei vizate. 

Raporturile de colaborare dintre operator și persoana împuternicită sunt reglementate 
printr-un contract sau alt act juridic, în temeiul dreptului Uniunii sau al dreptului intern, și are 
caracter obligatoriu pentru persoana împuternicită de operator în raport cu operatorul.  

Documentul stabilește obiectul și durata prelucrării, natura și scopul prelucrării, tipul de 
date cu caracter personal și categoriile de persoane vizate și obligațiile și drepturile operatorului, 
dintre care obligatoriu dar nu limitativ: 

 prelucrează datele cu caracter personal numai pe baza unor instrucțiuni documentate 
din partea operatorului, inclusiv în ceea ce privește transferurile de date cu caracter personal 
către o țară terță sau o organizație internațională, cu excepția cazului în care această obligație îi 
revine persoanei împuternicite în temeiul dreptului Uniunii sau al dreptului intern care i se 
aplică; în acest caz, notifică această obligație juridică operatorului înainte de prelucrare, cu 
excepția cazului în care dreptul respectiv interzice o astfel de notificare din motive importante 
legate de interesul public; 

 se asigură că persoanele autorizate să prelucreze datele cu caracter personal s-au angajat 
să respecte confidențialitatea sau au o obligație statutară adecvată de confidențialitate; 

 respectă condițiile privind recrutarea unei alte persoane împuternicite de operator;  
 în funcție de natura prelucrării, oferă asistență operatorului prin măsuri tehnice și 

organizatorice adecvate, în măsura în care acest lucru este posibil, pentru îndeplinirea 
obligației operatorului de a răspunde cererilor privind exercitarea de către persoana vizată a 
drepturilor sale referitoare la datele cu caracter personal; 

 ajută operatorul să asigure securitatea datelor cu caracter personal; 
 la alegerea operatorului, șterge sau returnează operatorului toate datele cu caracter 

personal după încetarea furnizării serviciilor legate de prelucrare și elimină copiile existente, 
cu excepția cazului în care dreptul Uniunii sau dreptul intern impune stocarea datelor cu 
caracter personal; 

 pune la dispoziția operatorului toate informațiile necesare pentru a demonstra 
respectarea obligațiilor prevăzute în contract, permite desfășurarea auditurilor, inclusiv a 
inspecțiilor, efectuate de operator sau alt auditor mandatat și contribuie la acestea. 

În cazul în care persoana împuternicită de un operator recrutează o terță parte cu rol de 
persoană împuternicită pentru efectuarea de activități de prelucrare specifice în numele 
operatorului, aceasta va avea aceleași obligații privind protecția datelor prevăzute în contractul 
sau în alt act juridic încheiat între operator și persoana împuternicită de operator. 

 
Desfășurarea activității de prelucrare sub autoritatea operatorului sau a 

persoanei împuternicite de operator 
Persoana împuternicită de operator și orice persoană care acționează sub autoritatea 

operatorului sau a persoanei împuternicite de operator care are acces la date cu caracter 
personal nu le prelucrează decât la cererea operatorului, cu excepția cazului în care dreptul 
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Uniunii sau dreptul intern îl obligă să facă acest lucru. 
 
Căi de atac, răspundere și sancțiuni 
Coroborat cu drepturile și obligațiile operatorului și ale persoanei împuternicite de 

operator menționate mai sus de Art. 77 la 79 prevăd, fără a aduce atingere oricăror alte căi de 
atac administrative sau judiciare, ca orice persoană vizată are: 

 Dreptul de a depune o plângere la o autoritate de supraveghere (art 77, 
RGPD) 

 Dreptul la o cale de atac judiciară eficientă împotriva unei autorități de 
supraveghere (art. 78, RGPD) 

 Dreptul la o cale de atac judiciară eficientă împotriva unui operator sau 
unei persoane împuternicite de operator (Art. 79, RGPD) 

 
Conform Art. 80./RGPD ”persoana vizată are dreptul de a mandata un organism, o 

organizație sau o asociație fără scop lucrativ, care au fost constituite în mod corespunzător în 
conformitate cu dreptul intern, ale căror obiective statutare sunt de interes public, care sunt 
active în domeniul protecției drepturilor și libertăților persoanelor vizate în ceea ce privește 
protecția datelor lor cu caracter personal, să depună plângerea în numele său, să exercite în 
numele său drepturile menționate la articolele 77, 78 și 79, precum și să exercite dreptul de a 
primi despăgubiri menționat la articolul 82 în numele persoanei vizate, dacă acest lucru este 
prevăzut în dreptul intern.” 

 
Dreptul la despăgubiri și răspunderea 
Orice persoană care a suferit un prejudiciu material sau moral ca urmare a unei încălcări 

a prevederilor RGPD are dreptul să obțină despăgubiri de la operator sau de la persoana 
împuternicită de operator pentru prejudiciul suferit.  

 
Condițiile generale pentru impunerea amenzilor administrative sunt prevăzute 

la Art. 83 pe care am să îl menționez mai jos în forma din RGPD pentru a nu deforma 
înțelesul său juridic: 

”(1) Fiecare autoritate de supraveghere asigură faptul că impunerea unor amenzi 
administrative în conformitate cu prezentul articol pentru încălcările prezentului 
regulament menționate la alineatele (4), (5) și, (6) este, în fiecare caz, eficace, proporțională 
și disuasivă. 

(2) În funcție de circumstanțele fiecărui caz în parte, amenzile administrative sunt 
impuse în completarea sau în locul măsurilor menționate la articolul 58 alineatul (2) literele 
(a)-(h) și (j). Atunci când se ia decizia dacă să se impună o amendă administrativă și decizia 
cu privire la valoarea amenzii administrative în fiecare caz în parte, se acordă atenția 
cuvenită următoarelor aspecte: 

(a) natura, gravitatea și durata încălcării, ținându-se seama de natura, domeniul de 
aplicare sau scopul prelucrării în cauză, precum și de numărul persoanelor vizate afectate și 
de nivelul prejudiciilor suferite de acestea; 

(b) dacă încălcarea a fost comisă intenționat sau din neglijență; 
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(c) orice acțiuni întreprinse de operator sau de persoana împuternicită de operator 
pentru a reduce prejudiciul suferit de persoana vizată; 

(d) gradul de responsabilitate al operatorului sau al persoanei împuternicite de 
operator ținându-se seama de măsurile tehnice și organizatorice implementate de aceștia în 
temeiul articolelor 25 și 32; 

(e) eventualele încălcări anterioare relevante comise de operator sau de persoana 
împuternicită de operator; 

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia încălcarea și a 
atenua posibilele efecte negative ale încălcării; 

(g) categoriile de date cu caracter personal afectate de încălcare; 
(h) modul în care încălcarea a fost adusă la cunoștința autorității de supraveghere, în 

special dacă și în ce măsură operatorul sau persoana împuternicită de operator a notificat 
încălcarea; 

(i) în cazul în care măsurile menționate la articolul 58 alineatul (2) au fost dispuse 
anterior împotriva operatorului sau persoanei împuternicite de operator în cauză cu privire 
la același obiect, respectarea respectivelor măsuri; 

(j) aderarea la coduri de conduită aprobate, în conformitate cu articolul 40, sau la 
mecanisme de certificare aprobate, în conformitate cu articolul 42; și 

(k) orice alt factor agravant sau atenuant aplicabil circumstanțelor cazului, cum ar fi 
beneficiile financiare dobândite sau pierderile evitate în mod direct sau indirect de pe urma 
încălcării. 

(3) În cazul în care un operator sau o persoană împuternicită de operator încalcă în 
mod intenționat sau din neglijență, pentru aceeași operațiune de prelucrare sau pentru 
operațiuni de prelucrare conexe, mai multe dispoziții din prezentul regulament, cuantumul 
total al amenzii administrative nu poate depăși suma prevăzută pentru cea mai gravă 
încălcare. 

(4) Pentru încălcările dispozițiilor următoare, în conformitate cu alineatul (2), se aplică 
amenzi administrative de până la 10 000 000 EUR sau, în cazul unei întreprinderi, de până 
la 2 % din cifra de afaceri mondială totală anuală corespun zătoare exercițiului financiar 
anterior, luându-se în calcul cea mai mare valoare: 

(a) obligațiile operatorului și ale persoanei împuternicite de operator în conformitate 
cu articolele 8, 11, 25-39, 42 și 43; 

(b) obligațiile organismului de certificare în conformitate cu articolele 42 și 43; 
(c) obligațiile organismului de monitorizare în conformitate cu articolul 41 alineatul (4). 
(5) Pentru încălcările dispozițiilor următoare, în conformitate cu alineatul (2), se aplică 

amenzi administrative de până la 20 000 000 EUR sau, în cazul unei întreprinderi, de până 
la 4 % din cifra de afaceri mondială totală anuală corespun zătoare exercițiului financiar 
anterior, luându-se în calcul cea mai mare valoare: 

(a) principiile de bază pentru prelucrare, inclusiv condițiile privind consimțământul, în 
conformitate cu articolele 5, 6, 7 și 9; 

(b) drepturile persoanelor vizate în conformitate cu articolele 12-22; 
(c) transferurile de date cu caracter personal către un destinatar dintr-o țară terță sau 

o organizație internațională, în conformitate cu articolele 44-49; 
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(d) orice obligații în temeiul legislației naționale adoptate în temeiul capitolului IX; 
(e) nerespectarea unui ordin sau a unei limitări temporare sau definitive asupra 

prelucrării, sau a suspendării f luxurilor de date, emisă de către autoritatea de supraveghere 
în temeiul articolului 58 alineatul (2), sau neacordarea accesului, încălcând articolul 58 
alineatul (1). 

(6) Pentru încălcarea unui ordin emis de autoritatea de supraveghere în conformitate 
cu articolul 58 alineatul (2) se aplică, în conformitate cu alineatul (2) din prezentul articol, 
amenzi administrative de până la 20 000 000 EUR sau, în cazul unei întreprinderi, de până 
la 4 % din cifra de afaceri mondială totală anuală corespunzătoare exercițiului financiar 
anterior, luându-se în calcul cea mai mare valoare. 

(7) Fără a aduce atingere competențelor corective ale autorităților de supraveghere 
menționate la articolul 58 alinea tul (2), fiecare stat membru poate prevedea norme prin 
care să se stabilească dacă și în ce măsură pot fi impuse amenzi administrative autorităților 
publice și organismelor publice stabilite în statul membru respectiv. 

(8) Exercitarea de către autoritatea de supraveghere a competențelor sale în temeiul 
prezentului articol are loc cu condiția existenței unor garanții procedurale adecvate în 
conformitate cu dreptul Uniunii și cu dreptul intern, inclusiv căi de atac judiciare eficiente și 
dreptul la un proces echitabil. 

(9) În cazul în care sistemul juridic al statului membru nu prevede amenzi 
administrative, prezentul articol poate fi aplicat astfel încât amenda să fie inițiată de 
autoritatea de supraveghere competentă și impusă de instanțele naționale competente, 
garantându-se, în același timp, faptul că aceste căi de atac sunt eficiente și au un efect 
echivalent cu cel al amenzilor administrative impuse de autoritățile de supraveghere. În 
orice caz, amenzile impuse trebuie să fie eficace, proporționale și disuasive. Respectivele state 
membre informează Comisia cu privire la dispozițiile de drept intern pe care le adoptă în 
temeiul prezentului alineat până la 25 mai 2018, precum și, fără întârziere, cu privire la 
orice act legislativ de modificare sau orice modificare ulterioară a acestora.” 

 
Sancțiuni 
RGPD permite și aplicarea de alte sancțiuni în statele membre conform normelor 

legislative interne, cu condiția ca fiecare stat membru s ă  informeaze Comisia cu privire la 
dispozițiile de drept intern pe care le adoptă până la 25 mai 2018, precum și, fără întârziere, 
cu privire la orice modificare ulterioară a acestora. 

În acest sens CAPITOLUL VI: Măsuri corective şi sancţiuni din Legea 190/2018, 
prevede: 

”Art. 12: Dispoziţii generale privind măsuri corective şi sancţiuni  
(1) Încălcarea dispoziţiilor enumerate la art. 83 alin. (4)-(6) din Regulamentul 

general privind protecţia datelor constituie contravenţie. 
(2) Sancţiunile contravenţionale principale sunt avertismentul şi amenda 

contravenţională. 
(3) Încălcarea prevederilor art. 3-9 din prezenta lege constituie contravenţie şi se 

sancţionează în condiţiile prevăzute la art. 83 alin. (5) din Regulamentul general 
privind protecţia datelor. 
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(4) Constatarea contravenţiilor prevăzute de prezenta lege şi aplicarea 
sancţiunilor contravenţionale, precum şi a celorlalte măsuri corective prevăzute de art. 
58 din Regulamentul general privind protecţia datelor se fac de Autoritatea 
naţională de supraveghere, în conformitate cu dispoziţiile Regulamentului general 
privind protecţia datelor, Legii nr. 102/2005 privind înfiinţarea, organizarea şi 
funcţionarea Autorităţii Naţionale de Supraveghere a Prelucrării Datelor cu Caracter 
Personal, cu modificările şi completările ulterioare, şi ale prezentei legi. 

Art. 13: Aplicarea măsurilor corective autorităţilor şi organismelor 
publice 

(1) În cazul constatării încălcării prevederilor Regulamentului general privind 
protecţia datelor şi ale prezentei legi de către autorităţile/organismele publice, 
Autoritatea naţională de supraveghere încheie un proces-verbal de constatare şi 
sancţionare a contravenţiei prin care se aplică sancţiunea avertismentului şi la care 
anexează un plan de remediere. 

(2) Termenul de remediere se stabileşte în funcţie de riscurile asociate prelucrării, 
precum şi demersurile necesar a fi îndeplinite pentru asigurarea conformităţi 
prelucrării. 

(3) În termen de 10 zile de la data expirării termenului de remediere, Autoritatea 
naţională de supraveghere poate să reia controlul.  

(4) Responsabilitatea îndeplinirii măsurilor de remediere revine 
autorităţii/organismului public care, potrivit legii, poartă răspunderea 
contravenţională pentru faptele constatate. 

Art. 14: Constatarea contravenţiilor şi aplicarea de sancţiuni 
autorităţilor şi organismelor publice 

(1) Dacă în urma controlului prevăzut la art. 13 alin. (3) se constată faptul că 
autorităţile/organismele publice nu au adus la îndeplinire în totalitate măsurile 
prevăzute în planul de remediere, Autoritatea naţională de supraveghere, în funcţie de 
circumstanţele fiecărui caz în parte, poate aplica sancţiunea contravenţională a 
amenzii, cu luarea în considerare a criteriilor prevăzute la art. 83 alin. (2) din 
Regulamentul general privind protecţia datelor.  

(2) Constituie contravenţie încălcarea de către autorităţile/organismele publice a 
următoarelor dispoziţii din Regulamentul general privind protecţia datelor, referitoare 
la: 

a) obligaţiile operatorului şi ale persoanei împuternicite de operator în 
conformitate cu prevederile art. 8, art. 11, art. 25-39, art. 42 şi 43;  

b) obligaţiile organismului de certificare în conformitate cu art. 42 şi 43;  
c) obligaţiile organismului de monitorizare în conformitate cu art. 41 alin. (4). 
(3)Constituie contravenţie încălcarea de către autorităţile/organismele publice a 

dispoziţiilor art. 3-9 din prezenta lege. 
(4)Contravenţiile prevăzute la alin. (2) şi (3) se sancţionează cu amendă de la 

10.000 lei până la 100.000 lei. 
(5)Constituie contravenţie încălcarea de către autorităţile/organismele publice a 

următoarelor dispoziţii din Regulamentul general privind protecţia datelor, 
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referitoare la: 
a) principiile de bază pentru prelucrare, inclusiv condiţiile privind consimţământul, 

în conformitate cu art. 5-7 şi art. 9; 
b) drepturile persoanelor vizate în conformitate cu art. 12-22; 
c) transferurile de date cu caracter personal către un destinatar dintr-o ţară terţă 

sau o organizaţie internaţională, în conformitate cu art. 44-49; 
d) orice obligaţii în temeiul legislaţiei naţionale adoptate în temeiul capitolului IX; 
e) nerespectarea unei decizii sau a unei limitări temporare sau definitive asupra 

prelucrării sau a suspendării fluxurilor de date, emisă de către Autoritatea naţională 
de supraveghere în temeiul art. 58, alin. (2), sau neacordarea accesului, prin 
încălcarea dispoziţiilor art. 58 alin. (1). 

(6) Prin derogare de la prevederile art. 8, alin. (2), lit. a) din Ordonanţa Guvernului 
nr. 2/2001 privind regimul juridic al contravenţiilor, aprobată cu modificări şi 
completări prin Legea nr. 180/2002, cu modificările şi completările ulterioare, 
contravenţiile prevăzute la alin. (5) se sancţionează cu amendă de la 10.000 lei până la 
200.000 lei. 

(7) Constituie contravenţie încălcarea de către autorităţile/organismele publice a 
unei decizii emise de Autoritatea naţională de supraveghere în conformitate cu art. 
58. alin. (2) coroborat cu art. 83, alin. (2) din Regulamentul general privind protecţia 
datelor. 

(8) Prin derogare de la prevederile art. 8, alin. (2), lit. a) din Ordonanţa Guvernului 
nr. 2/2002, cu modificările și completările ulterioare, contravenţiile prevăzute la alin. 
(7) se sancţionează cu amendă de la 10.000 lei până la 200.000 lei.” 

 
Dispoziții referitoare la situații specifice de prelucrare 
 
Prelucrarea și libertatea de exprimare și de informare se asigură prin intermediul 

dreptului intern al fiecărui stat membru prin asigurarea unui echilibru între dreptul la 
protecția datelor cu caracter personal și dreptul la libertatea de exprimare și de informare, 
inclusiv prelucrarea în scopuri jurnalistice sau în scopul exprimării academice, artistice sau 
literare. 

La nivel național, Legea 190/2018 prevede la CAPITOLUL III: Derogări, Art. 7: 
Prelucrarea datelor cu caracter personal în scopuri jurnalistice sau în scopul 
exprimării academice, artistice sau literare  

”În vederea asigurării unui echilibru între dreptul la protecţia datelor cu caracter 
personal, libertatea de exprimare şi dreptul la informaţie, prelucrarea în scopuri 
jurnalistice sau în scopul exprimării academice, artistice sau literare poate fi 
efectuată, dacă aceasta priveşte date cu caracter personal care au fost făcute publice 
în mod manifest de către persoana vizată sau care sunt strâns legate de calitatea de 
persoană publică a persoanei vizate ori de caracterul public al faptelor în care este 
implicată, prin derogare de la următoarele capitole din Regulamentul general privind 
protecţia datelor:  

a)capitolul II - Principii; 
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b)capitolul III - Drepturile persoanei vizate; 
c)capitolul IV - Operatorul şi persoana împuternicită de operator; 
d)capitolul V - Transferurile de date cu caracter personal către ţări terţe sau 

organizaţii internaţionale; 
e)capitolul VI - Autorităţi de supraveghere independente; 
f)capitolul VII - Cooperare şi coerenţă; 
g)capitolul IX - Dispoziţii referitoare la situaţii specifice de prelucrare.” 
O situație specifică în România, respectiv colectarea și prelucrarea datelor cu caracter personal 

în domeniul politic și civic (organizaţiile cetăţenilor aparţinând minorităţilor naţionale și 
organizaţiile neguvernamentale) este tratată la Art. 9 din Legea 190/2018 
menționându-se faptul că în vederea realizării obiectivelor acestora, nu este necesar 
consimţământul expres al persoanei vizate, însă sunt necesare parcuregerea următoarelor 
etape: 

 ”informarea persoanei vizate despre prelucrarea datelor cu caracter 
personal; 

 garantarea transparenţei informaţiilor, a comunicărilor şi a modalităţilor de 
exercitare a drepturilor persoanei vizate; 

 garantarea dreptului de rectificare şi ştergere.” 
 
Prelucrarea și accesul public la documente oficiale prevede faptul că datele cu 

caracter personal din documentele oficiale deținute de o autoritate publică sau de un 
organism public sau privat pentru îndeplinirea unei sarcini care servește interesului public 
pot fi divulgate de autoritatea sau organismul respectiv. 

 
Prelucrarea unui număr de identificare național se face prin aplicarea normelor 

interne de către fiecare stat membru cu condiția ca acest număr sau orice alt identificator cu 
aplicabilitate generală să fie folosit numai în temeiul unor garanții corespunzătoare pentru 
drepturile și libertățile persoanei vizate. 

 
Referitor la acest tip de prelucrare Legea 190/2018, precizează la art. 4 Prelucrarea 

unui număr de identificare naţional, următoarele aspecte: 
 ”Prelucrarea unui număr de identificare naţional, inclusiv prin colectarea sau 

dezvăluirea documentelor ce îl conţin, se poate efectua în situaţiile prevăzute de art. 6 
alin. (1) din Regulamentul general privind protecţia datelor, adică: 

  persoana vizată și-a dat consimțământul pentru prelucrarea datelor sale cu 
caracter personal pentru unul sau mai multe scopuri specifice; 

  prelucrarea este necesară pentru executarea unui contract la care persoana vizată 
este parte sau pentru a face demersuri la cererea persoanei vizate înainte de încheierea unui 
contract; 

  prelucrarea este necesară în vederea îndeplinirii unei obligații legale care îi revine 
operatorului; 

  prelucrarea este necesară pentru a proteja interesele vitale ale persoanei vizate sau 
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ale altei persoane fizice; 
  prelucrarea este necesară pentru îndeplinirea unei sarcini care servește unui 

interes public sau care rezultă din exercitarea autorității publice cu care este învestit 
operatorul; 

 prelucrarea este necesară în scopul intereselor legitime urmărite de operator sau de o 
parte terță, cu excepția cazului în care prevalează interesele sau drepturile și libertățile 
fundamentale ale persoanei vizate, care necesită protejarea datelor cu caracter personal, în 
special atunci când persoana vizată este un copil. 

 Prelucrarea unui număr de identificare naţional, inclusiv prin colectarea sau 
dezvăluirea documentelor ce îl conţin, în scopul prevăzut la art. 6 alin. (1) lit. f) din 
Regulamentul general privind protecţia datelor, respectiv al realizării intereselor 
legitime urmărite de operator sau de o parte terţă, se efectuează cu instituirea de către 
operator a următoarelor garanţii: 

 punerea în aplicare de măsuri tehnice şi organizatorice adecvate pentru 
respectarea, în special, a principiului reducerii la minimum a datelor, precum şi pentru 
asigurarea securităţii şi confidenţialităţii prelucrărilor de date cu caracter personal, 
conform dispoziţiilor art. 32 din Regulamentul general privind protecţia datelor; 

 numirea unui responsabil pentru protecţia datelor, în conformitate cu 
prevederile art. 10 din prezenta lege; 

 stabilirea de termene de stocare în funcţie de natura datelor şi scopul 
prelucrării, precum şi de termene specifice în care datele cu caracter personal trebuie 
şterse sau revizuite în vederea ştergerii; 

 instruirea periodică cu privire la obligaţiile ce le revin a persoanelor care, sub 
directa autoritate a operatorului sau a persoanei împuternicite de operator, 
prelucrează date cu caracter personal.” 

 
Prelucrarea în contextul ocupării unui loc de muncă se poate efectua prin 

întocmirea și aplicarea unor norme mai detaliate pentru a asigura protecția drepturilor și a 
libertăților cu privire la prelucrarea datelor cu caracter personal ale angajaților în contextul 
ocupării unui loc de muncă, în special în scopul recrutării și al îndeplinirii clauzelor 
contractului de muncă. 

Aceste norme trebuie să includă măsuri corespunzătoare și specifice pentru garantarea 
drepturilor fundamentale ale persoanelor vizate în ceea ce privește transparența prelucrării și 
transferul de date cu caracter personal în activitatea de resurse umane și salarizare. 

În completarea acestor precizări la art 5, Legea 190/2018 - Prelucrarea datelor cu 
caracter personal în contextul relaţiilor de muncă, se specifică: 

”În cazul în care sunt utilizate sisteme de monitorizare prin mijloace de comunicaţii 
electronice şi/sau prin mijloace de supraveghere video la locul de muncă, prelucrarea 
datelor cu caracter personal ale angajaţilor, în scopul realizării intereselor legitime 
urmărite de angajator, este permisă numai dacă: 

 interesele legitime urmărite de angajator sunt temeinic justificate şi 
prevalează asupra intereselor sau drepturilor şi libertăţilor persoanelor vizate;  
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 angajatorul a realizat informarea prealabilă obligatorie, completă şi în mod 
explicit a angajaţilor; 

 angajatorul a consultat sindicatul sau, după caz, reprezentanţii angajaţilor 
înainte de introducerea sistemelor de monitorizare; 

 alte forme şi modalităţi mai puţin intruzive pentru atingerea scopului urmărit de 
angajator nu şi-au dovedit anterior eficienţa;  

 durata de stocare a datelor cu caracter personal este proporţională cu scopul 
prelucrării, dar  nu  mai mare de  30 de  zile, cu excepţia situaţiilor expres reglementate  
de  lege sau a  cazurilor temeinic justificate.” 

 
Prelucrarea în scopuri de arhivare în interes public, în scopuri de cercetare 

științifică sau istorică ori în scopuri statistice 
Prelucrarea în scopuri de arhivare în interes public, în scopuri de cercetare științifică sau 

istorică ori în scopuri statistice se va face cu condiția existenței unor garanții corespunzătoare 
pentru drepturile și libertățile persoanelor vizate. Respectivele garanții asigură faptul că au 
fost instituite măsuri tehnice și organizatorice necesare care să nu permită sau să nu mai 
permite identificarea persoanelor vizate la o prelucrare ulterioară. 

 
Fiecare stat membru informează Comisia cu privire la dispozițiile de drept intern pe care 

le-a adoptat în vederea asigurării respectării tuturor prevederilor mai sus menționate, precum 
și, fără întârziere, cu privire la orice act legislativ de modificare sau orice modificare ulterioară a 
acestora. 

În acest sens Art. 8 din Legea 190/2018 precizează: Prelucrarea datelor cu 
caracter personal în scopuri de cercetare ştiinţifică sau istorică, în scopuri 
statistice ori în scopuri de arhivare în interes public se precizează: 

 ”Prevederile art. 15, 16, 18 şi 21 din Regulamentul general privind protecţia 
datelor nu se aplică în cazul în care datele cu caracter personal sunt prelucrate în 
scopuri de cercetare ştiinţifică sau istorică, în măsura în care drepturile menţionate la 
aceste articole sunt de natură să facă imposibilă sau să afecteze în mod grav realizarea 
scopurilor specifice, iar derogările respective sunt necesare pentru îndeplinirea 
acestor scopuri. 

 Prevederile art. 15, 16, 18, 19, 20 şi 21 din Regulamentul general privind 
protecţia datelor nu se aplică în cazul în care datele cu caracter personal sunt 
prelucrate în scopuri de arhivare în interes public, în măsura în care drepturile 
menţionate la aceste articole sunt de natură să facă imposibilă sau să afecteze în mod 
grav realizarea scopurilor specifice, iar aceste derogări sunt necesare pentru 
îndeplinirea acestor scopuri. 

 Derogările prevăzute la alin. (1) şi (2) sunt aplicabile numai sub rezerva 
existenţei garanţiilor corespunzătoare pentru drepturile şi libertăţile persoanelor 
vizate, prevăzute la art. 89 alin. (1) din Regulamentul general privind protecţia 
datelor. 

 În cazul în care prelucrarea menţionată la alin. (1) şi (2) serveşte în acelaşi 
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timp şi altui scop, derogările se aplică numai prelucrării în scopurile menţionate la 
alineatele respective.” 

 
Obligații privind păstrarea confidențialității 
Statele membre vor adopta norme specifice pentru c a operatorii sau persoanele 

împuternicite de operatori să fie obligate să păstreze secretul profesional sau alte obligații 
echivalente de confidențialitate, în cazul în care acest lucru este necesar și proporțional pentru a 
stabili un echilibru între dreptul la protecția datelor cu caracter personal și obligația păstrării 
confidențialității. Respectivele norme se vor aplica doar în ceea ce privește datele cu caracter 
personal pe care operatorul sau persoana împuternicită de operator le procesează în urma 
sau în contextul unei activități care intră sub incidența acestei obligații de păstrare a 
confidențialității. 

 
Normele existente în domeniul protecției datelor pentru biserici și asociații 

religioase 
Dacă bisericile și asociațiile sau comunitățile religioase aplică, la data intrării în vigoare a 

RGPD, un set cuprinzător de norme de protecție a persoanelor fizice cu privire la prelucrare, 
aceste norme pot continua să se aplice, cu condiția să fie aliniate regulament, și să fie supuse 
supravegherii unei autorități de supraveghere independente. 

 
Transferurile de date cu caracter personal către țări terțe sau organizații 

internaționale 
 
Principiul general al transferurilor 
Orice date cu caracter personal, care fac obiectul prelucrării sau care urmează a fi 

prelucrate după ce sunt transferate într-o țară terță sau către o organizație internațională, pot 
fi transferate doar dacă sunt respectate de operatori și de persoanele împuternicite de operatori 
implcate în transfer și prelucrare, toate măsurile de protecție a persoanelor fizice în ceea ce 
privește siguranța datelorcu caracter personal. 

 
Transferuri în temeiul unei decizii privind caracterul adecvat al nivelului de 

protecție 
Transferul de date cu caracter personal se poate realiza atunci când Comisia a decis că 

țara terță, un teritoriu ori unul sau mai multe sectoare specificate din acea țară terță sau 
organizația internațională în cauză asigură un nivel de protecție adecvat. Transferurile 
realizate în aceste condiții nu necesită autorizări speciale. 

Atunci când evaluează caracterul adecvat al nivelului de protecție, Comisia are în vedere 
respectarea drepturilor omului, legislația aplicabilă în domeniul protecției datelor cu caracter 
personal și a altor elemente care să garanteze securitatea informațiilor. 

Comisia va supraveghea în permanențărespectarea acestor deziderate, având dreptul ca, 
odată cu constatarea unei încălcări a RGPD, statul sau entitatea respectivă să își piardă dreptul 
de a mai transfera sau prelucra date cu caracter personal. 
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Transferuri în baza unor garanții adecvate 
Operatorul sau persoana împuternicită de operator poate transfera date cu caracter 

personal către o țară terță sau o organizație internațională numai dacă operatorul sau persoana 
împuternicită de operator a oferit garanții adecvate și cu condiția să existe drepturi opozabile 
și căi de atac eficiente pentru persoanele vizate. 

Punctul (2), Art 46, RGPD menționează  modalitatea de furnizare a garanțiilor: 
”(a) un instrument obligatoriu din punct de vedere juridic și executoriu între autoritățile 

sau organismele publice;  
(b) reguli corporatiste obligatorii; 
(c) clauze standard de protecție a datelor adoptate de Comisie; 
(d) clauze standard de protecție a datelor adoptate de o autoritate de supraveghere și 

aprobate de Comisie; 
(e) un cod de conduită, însoțit de un angajament obligatoriu și executoriu din partea 

operatorului sau a persoanei împuternicite de operator din țara terță de a aplica garanții 
adecvate, inclusiv cu privire la drepturile persoanelor vizate;  

(f) un mecanism de certificare aprobat însoțit de un angajament obligatoriu și executoriu 
din partea operatorului sau a persoanei împuternicite de operator din țara terță de a aplica 
garanții adecvate, inclusiv cu privire la drepturile persoanelor vizate.” 

Alte forme de garanții pot fi:  
- clauze contractuale între operator sau persoana împuternicită de operator și 

operatorul, persoana împuternicită de operator sau destinatarul datelor cu caracter personal 
din țara terță sau organizația internațională;  

- dispoziții care urmează să fie incluse în acordurile administrative dintre autoritățile 
sau organismele publice, care includ drepturi opozabile și efective pentru persoanele vizate. 

Însă aceste forme de garantare trebuie autorizate de autoritatea de supraveghere 
competentă.  

 
Reguli corporatiste obligatorii 
Autoritatea de supraveghere competentă este abilitată să aprobe reguli corporatiste 

obligatorii, cu condiția ca acestea: 
- să fie obligatorii din punct de vedere juridic și să se aplice fiecărui membru vizat al 

grupului de întreprinderi sau al grupului de întreprinderi implicate într-o activitate economică 
comună, inclusiv angajaților acestuia, precum și să fie puse în aplicare de membrii în cauză; 

- să confere, în mod expres, drepturi opozabile persoanelor vizate în ceea ce privește 
prelucrarea datelor lor cu caracter personal. 

Mai mult aceste reguli trebuie să precizeze: 
- structura și datele de contact ale grupului de întreprinderi sau ale grupului de 

întreprinderi implicate într-o activitate economică comună și ale fiecăruia dintre membrii săi; 
- transferurile de date sau setul de transferuri, inclusiv categoriile de date cu caracter 

personal, tipul prelucrării și scopurile prelucrării, tipurile de persoane vizate afectate și 
identificarea țării terțe sau a țărilor terțe în cauză; 

- caracterul lor juridic obligatoriu, atât pe plan intern, cât și extern; 
- aplicarea principiilor generale în materie de protecție a datelor; 
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- drepturile persoanelor vizate în ceea ce privește prelucrarea și mijloacele de exercitare 
a acestor drepturi; 

- acceptarea de către operator sau de persoana împuternicită de operator, care își are 
sediul pe teritoriul unui stat membru, a răspunderii pentru orice încălcare a regulilor 
corporatiste obligatorii de către orice membru în cauză care nu își are sediul în Uniune;  

- modul în care informațiile privind regulile corporatiste obligatorii sunt furnizate 
persoanelor vizate; 

- sarcinile oricărui responsabil cu protecția datelor desemnat sau ale oricărei alte 
persoane sau entități însărcinate cu monitorizarea respectării regulilor corporatiste obligatorii 
în cea ce privește formularea și gestionarea plângerilor; 

- procedurile de formulare a plângerilor; 
- mecanismele corporatiste menite să protejeze drepturile persoanei vizate.  
- mecanismele  de raportare și înregistrare  a modificărilor  aduse regulilor  și de 

raportare a acestor modificări către autoritatea de supraveghere; 
- mecanismul de cooperare cu autoritatea de supraveghere în vederea asigurării 

respectării regulilor corporatiste; 
- mecanismele de raportare către autoritatea de supraveghere competentă a oricăror 

cerințe legale impuse în cadrul corporației care pot avea un efect advers considerabil asupra 
garanțiilor furnizate prin regulile corporatiste obligatorii;  

- instruirea corespunzătoare în domeniul protecției datelor a personalului care are un 
acces permanent sau periodic la date cu caracter personal. 

 
Transferurile sau divulgările de informații neautorizate de dreptul Uniunii 
Orice hotărâre a unei instanțe, tribunal sau autorități administrative a unei țări terțe 

care impun unui operator sau persoanei împuternicite de operator să transfere sau să divulge 
date cu caracter personal poate fi recunoscută sau executată în orice fel numai dacă se bazează 
pe un acord internațional. 

 
Derogări pentru situații specifice 
În lipsa unei decizii privind caracterul adecvat al nivelului de protecție un transfer sau un 

set de transferuri de date cu caracter personal către o țară terță sau o organizație 
internațională poate avea loc numai în una dintre condițiile următoare, conf Art. 49/RGPD: 

”(a) persoana vizată și-a exprimat în mod explicit acordul cu privire la transferul propus, 
după ce a fost informată asupra posibilelor riscuri pe care astfel de transferuri le pot implica 
pentru persoana vizată ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de 
protecție și a unor garanții adecvate; 

(b) transferul este necesar pentru executarea unui contract între persoana vizată și 
operator sau pentru aplicarea unor măsuri precontractuale adoptate la cererea persoanei 
vizate; 

(c) transferul este necesar pentru încheierea unui contract sau pentru executarea unui 
contract încheiat în interesul persoanei vizate între operator și o altă persoană fizică sau 
juridică; 

(d) transferul este necesar din considerente importante de interes public; 
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(e) transferul este necesar pentru stabilirea, exercitarea sau apărarea unui drept în 
instanță; 

(f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale 
altor persoane, atunci când persoana vizată nu are capacitatea fizică sau juridică de a-și exprima 
acordul; 

(g) transferul se realizează dintr-un registru care, potrivit dreptului Uniunii sau al 
dreptului intern, are scopul de a furniza informații publicului și care poate fi consultat fie de 
public în general, fie de orice persoană care poate face dovada unui interes legitim, dar numai 
în măsura în care sunt îndeplinite condițiile cu privire la consultare prevăzute de dreptul 
Uniunii sau de dreptul intern în acel caz specific.” 

În orice altă situație în care se efectuează un transfer de date cu caracter personal conform 
prevederilor RGPD, operatorul informează autoritatea de supraveghere cu privire la transfer și 
persoana vizată cu privire la transfer și la interesele legitime majore pe care le urmărește. 

Dacă nu este stabilit în mod expres nivelul de protecție al datelor transferate, dreptul 
Uniunii sau dreptul intern poate, în anumite situații exprese să stabilească limite asupra 
transferului unor categorii specifice de date cu caracter personal către o țară terță sau o 
organizație internațională.  
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CAP. III. DREPTURILE ȘI OBLIGAȚIILE PERSOANELOR IMPLICATE ÎN 
PRELUCRAREA DATELOR CU CARACTER PERSONAL. INSTRUMENTE DE 
INFORMARE. 

Transparența informațiilor, a comunicărilor și a modalităților de exercitare a 
drepturilor persoanei vizate 

Informare și acces la date cu caracter personal  
Informații care se furnizează persoanei vizate în cazul în care datele cu caracter personal 

sunt colectate de la aceasta: 
 identitatea și datele de contact ale operatorului și, după caz, ale reprezentantului 

acestuia;  
  datele de contact ale responsabilului cu protecția datelor;  
 scopurile în care sunt prelucrate datele cu caracter personal, precum și temeiul juridic al 

prelucrării;  
 în cazul în care prelucrarea se face în temeiul articolului 6 alineatul (1) litera (f), 

interesele legitime urmărite de operator sau de o parte terță;  
 destinatarii sau categoriile de destinatari ai datelor cu caracter personal;  
 dacă este cazul, intenția operatorului de a transfera date cu caracter personal către o 

țară terță sau o organizație internațională.  
 
Suplimentar, pentru asigurarea unei prelucrări echitabile și transparente se pot furniza și 

următoarele informații suplimentare:  
  perioada pentru care vor fi stocate datele cu caracter personal;  
  existența dreptului de a solicita operatorului, în ceea ce privește datele cu caracter 

personal referitoare la persoana vizată, accesul la acestea, rectificarea sau ștergerea acestora sau 
restricționarea prelucrării sau a dreptului de a se opune prelucrării, precum și a dreptului la 
portabilitatea datelor;  

  dacă prelucrarea se bazează pe consimțământul persoanei vizate, existența dreptului de 
a retrage consimțământul în orice moment, fără a afecta legalitatea prelucrării efectuate pe baza 
consimțământului înainte de retragerea acestuia;  

 dreptul de a depune o plângere în fața unei autorități de supraveghere;  
 dacă furnizarea de date cu caracter personal reprezintă o obligație legală sau 

contractuală sau o obligație necesară pentru încheierea unui contract, precum și dacă persoana 
vizată este obligată să furnizeze aceste date cu caracter personal și care sunt eventualele 
consecințe ale nerespectării acestei obligații;  

 existența unui proces decizional automatizat incluzând crearea de profiluri, precum și, 
cel puțin în cazurile respective, informații pertinente privind logica utilizată și privind 
importanța și consecințele preconizate ale unei astfel de prelucrări pentru persoana vizată.  
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Informații care se furnizează în cazul în care datele cu caracter personal nu 
au fost obținute de la persoana vizată 

Conform prevederilor Art. 14/RGPD dacă datele cu caracter personal nu au fost obținute 
de la persoana vizată, operatorul îi va furniza acesteia următoarele informații: 

- identitatea și datele de contact ale operatorului și, după caz, ale reprezentantului 
acestuia;  

- datele de contact ale responsabilului cu protecția datelor, după caz; 
- scopurile în care sunt prelucrate datele cu caracter personal, precum și temeiul juridic al 

prelucrării;  
- categoriile de date cu caracter personal vizate; 
- destinatarii sau categoriile de destinatari ai datelor cu caracter personal, după caz; 
- dacă este cazul, intenția operatorului de a transfera date cu caracter personal către un 

destinatar dintr-o țară terță sau o organizație internațională și garanțiile adecvate. 
- perioada pentru care vor fi stocate datele cu caracter personal sau, dacă acest lucru nu 

este posibil, criteriile utilizate pentru a stabili această perioadă; 
- dacă este cazul interesele legitime urmărite de operator sau de o parte terță; 
- existența dreptului de a solicita operatorului, accesul la datele cu caracter personal 

proprii, rectificarea, ștergerea restricționarea prelucrării a dreptului de a se opune prelucrării 
acestora și a dreptului la portabilitatea datelor; 

- atunci când prelucrarea se bazează pe consimțământul persoanei vizate, existența 
dreptului de a retrage consimțământul în orice moment, fără a afecta legalitatea prelucrării 
efectuate pe baza consimțământului înainte de retragerea acestuia; 

- dreptul de a depune o plângere în fața unei autorități de supraveghere; 
- sursa din care provin datele cu caracter personal și, dacă este cazul, dacă acestea provin 

din surse disponibile public;  
- existența unui proces decizional automatizat incluzând crearea de profiluri, informații 

pertinente privind logica utilizată și privind importanța și consecințele preconizate ale unei 
astfel de prelucrări pentru persoana vizată. 

Operatorul este obligat să furnizeze informațiile menționate într-un termen rezonabil 
după obținerea datelor cu caracter personal, dar nu mai mare de o lună, ținându-se seama de 
circumstanțele specifice în care sunt prelucrate datele, sau cel târziu în momentul primei 
comunicări către persoana vizată respectivă, iar dacă se intenționează divulgarea datelor cu 
caracter personal către un alt destinatar, cel mai târziu la data la care acestea sunt divulgate 
pentru prima oară. 

În cazul în care operatorul intenționează să prelucreze ulterior datele cu caracter 
personal într-un alt scop decât cel pentru care acestea au fost obținute, operatorul furnizează 
persoanei vizate, înainte de această prelucrare ulterioară, informații privind scopul secundar 
respectiv și orice informații suplimentare relevante. 

Aceste acțiuni de informare nu se desfășoară dacă și în măsura în care:  
- persoana vizată deține deja informațiile; 
- furnizarea acestor informații se dovedește a fi imposibilă sau ar implica eforturi 

disproporționate; 
- obținerea sau divulgarea datelor este prevăzută în mod expres de dreptul Uniunii sau 
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de dreptul intern sub incidența căruia intră operatorul și care prevede măsuri adecvate pentru a 
proteja interesele legitime ale persoanei vizate;  

- datele cu caracter personal trebuie să rămână confidențiale în temeiul unei obligații 
statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv 
al unei obligații legale de a păstra secretul. 

 
Dreptul de acces al persoanei vizate 
Persoana vizată are dreptul de a obține din partea operatorului o confirmare că se 

prelucrează sau nu date cu caracter personal care o privesc și, în caz afirmativ, acces la datele 
respective și la următoarele informații: 

- scopurile prelucrării; 
- categoriile de date cu caracter personal vizate; 
- destinatarii sau categoriile de destinatari cărora datele cu caracter personal le-au fost 

sau urmează să le fie divulgate, în special destinatari din țări terțe sau organizații 
internaționale; 

- acolo unde este posibil, perioada pentru care se preconizează că vor fi stocate datele cu 
caracter personal sau, dacă acest lucru nu este posibil, criteriile utilizate pentru a stabili această 
perioadă; 

- existența drepturilor persoanei vizate în ceea ce privește datele sale personale; 
- în cazul în care datele cu caracter personal nu sunt colectate de la persoana vizată, 

orice informații disponibile privind sursa acestora; 
- existența unui proces decizional automatizat incluzând crearea de profiluri, și 

informații pertinente privind logica utilizată și privind importanța și consecințele preconizate 
ale unei astfel de prelucrări pentru persoana vizată. 

În cazul în care datele cu caracter personal sunt transferate către o țară terță sau o 
organizație internațională, persoana vizată are dreptul să fie informată cu privire la garanțiile 
referitoare la transfer. 

Operatorul furnizează o copie a datelor cu caracter personal care fac obiectul prelucrării. 
Pentru orice alte copii solicitate de persoana vizată, operatorul poate percepe o taxă 
rezonabilă, bazată pe costurile administrative. În cazul în care persoana vizată introduce 
cererea în format electronic și cu excepția cazului în care persoana vizată solicită un alt format, 
informațiile sunt furnizate într-un format electronic utilizat în mod curent. 

 
Dreptul la rectificare 
Persoana vizată are dreptul de a obține de la operator, fără întârzieri nejustificate, 

rectificarea datelor cu caracter personal inexacte care o privesc. Ținându-se seama de scopurile 
în care au fost prelucrate datele, persoana vizată are dreptul de a obține completarea datelor cu 
caracter personal care sunt incomplete, inclusiv prin furnizarea unei declarații suplimentare. 
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Dreptul la ștergerea datelor („dreptul de a fi uitat”) 
Persoana vizată are dreptul de a s o l i c i t a  ș i  obține din partea operatorului ștergerea 

datelor cu caracter personal care o privesc, fără întârzieri nejustificate, iar operatorul are 
obligația de a șterge datele cu caracter personal fără întârzieri nejustificate în cazul în care se 
aplică unul dintre următoarele motive: 

- datele cu caracter personal nu mai sunt necesare pentru îndeplinirea scopurilor 
pentru care au fost colectate sau prelucrate; 

- persoana vizată își retrage consimțământul pe baza căruia are loc prelucrarea; 
- persoana vizată se opune prelucrării și nu există motive legitime care să prevaleze în 

ceea ce privește prelucrarea sau persoana vizată se opune prelucrării scopuri de marketing; 
- datele cu caracter personal au fost prelucrate ilegal; 
- datele cu caracter personal trebuie șterse pentru respectarea unei obligații legale care 

revine operatorului în temeiul dreptului Uniunii sau al dreptului intern sub incidența căruia se 
af lă operatorul; 

- datele cu caracter personal au fost colectate în legătură cu oferirea de servicii ale 
societății informaționale direct unui copil. 

Dacă operatorul care a făcut publice datele cu caracter personal este obligat să le șteargă, 
ținând seama de tehnologia disponibilă și de costul implementării, va lua măsuri rezonabile, 
inclusiv măsuri tehnice, pentru a informa operatorii cu care colaborează că persoana vizată a 
solicitat ștergerea de către acești operatori a oricăror linkuri către datele respective sau a 
oricăror copii sau reproduceri ale acestor date cu caracter personal. 

Aceste prevederi nu se aplică dacă prelucrarea este necesară:  
- pentru exercitarea dreptului la liberă exprimare și la informare; 
- pentru respectarea unei obligații legale care prevede prelucrarea în temeiul dreptului 

Uniunii sau al dreptului intern care se aplică operatorului sau pentru îndeplinirea unei sarcini 
executate în interes public sau în cadrul exercitării unei autorități oficiale cu care este învestit 
operatorul; 

- din motive de interes public în domeniul sănătății publice; 
- în scopuri de arhivare în interes public, în scopuri de cercetare științifică sau istorică 

ori în scopuri statistice; 
- pentru constatarea, exercitarea sau apărarea unui drept în instanță. 
 
Dreptul la restricționarea prelucrării 
Persoana vizată are dreptul de a obține din partea operatorului restricționarea prelucrării 

în cazul în care se aplică unul din următoarele cazuri: 
- persoana vizată contestă exactitatea datelor, pentru o perioadă care îi permite 

operatorului să verifice exactitatea datelor; 
- prelucrarea este ilegală, iar persoana vizată se opune ștergerii datelor cu caracter 

personal, solicitând în schimb restricționarea utilizării lor; 
- operatorul nu mai are nevoie de datele cu caracter personal în scopul prelucrării, dar 

persoana vizată i le solicită pentru constatarea, exercitarea sau apărarea unui drept în instanță;  
- persoana vizată s-a opus prelucrării pentru intervalul de timp în care se verifică dacă 

drepturile legitime ale operatorului prevalează asupra celor ale persoanei vizate. 
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În cazul în care prelucrarea a fost restricționată, datele cu caracter personal pot, cu 
excepția stocării, să fie prelucrate numai cu consimțământul persoanei vizate sau pentru 
constatarea, exercitarea sau apărarea unui drept în instanță sau pentru protecția drepturilor 
unei alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau 
al unui stat membru. 

Persoana vizată care a obținut restricționarea prelucrării va fi obligatoriu informată de 
către operator înainte de ridicarea restricției de prelucrare. 

 
Obligația de notificare privind rectificarea sau ștergerea datelor cu caracter 

personal sau restricționarea prelucrării 
Operatorul comunică fiecărui destinatar căruia i-au fost divulgate datele cu caracter 

personal orice rectificare, restricționare sau ștergere a datelor cu caracter personal cu excepția 
situației în care acest lucru se dovedește imposibil sau presupune eforturi dispro porționate.  

 
Dreptul la portabilitatea datelor 
Persoana vizată are dreptul de a primi datele cu caracter personal care o privesc dacă 

acestea au fost furnizate operatorului într-un format structurat, utilizat în mod curent și care 
poate fi citit automat și are dreptul de a transmite aceste date altui operator, fără obstacole din 
partea operatorului căruia i-au fost furnizate datele cu caracter personal, dacă prelucrarea se 
bazează pe consimțământul persoanei vizate sau pe un contract precum și în situația în care 
prelucrarea este efectuată prin mijloace automate. 

Persoana vizată are dreptul ca datele cu caracter personal să fie transmise direct de la un 
operator la altul acolo unde acest lucru este fezabil din punct de vedere tehnic. 

 
Dreptul la opoziție 
În orice moment, persoana vizată are dreptul de a se opune, din motive legate de 

situația particulară în care se află, prelucrării datelor cu caracter personal care o privesc, 
inclusiv creării de profiluri. 

Operatorul nu va mai prelucra acele datele, cu excepția cazului în care poate să 
demonstreze că are motive legitime și imperioase care prevalează asupra intereselor, 
drepturilor și libertăților persoanei vizate sau că scopul este constatarea, exercitarea sau 
apărarea unui drept în instanță. 

Atunci când prelucrarea datelor cu caracter personal are drept scop marketingul direct sau 
crearea de profiluri, persoana vizată are dreptul de a se opune în orice moment prelucrării în 
acest scop a datelor care o privesc, situație în care datele cu caracter personal nu mai sunt 
prelucrate în acele scopuri. 

În contextual utilizării serviciilor societății informaționale și în pofida Directivei 
2002/58/CE, persoana vizată își poate exercita dreptul de a se opune prin mijloace automate 
care utilizează specificații tehnice. 

Și în cazul în care datele cu caracter personal sunt prelucrate în scopuri de cercetare 
științifică, istorică sau în scopuri statistice, persoana vizată, din motive legate de situația sa 
particulară, are dreptul de a se opune prelucrării datelor cu caracter personal care o privesc, cu 
excepția cazului în care prelucrarea este necesară pentru îndeplinirea unei sarcini din motive de 
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interes public. 
 
Procesul decizional individual automatizat, inclusiv crearea de profiluri 
Persoana vizată are dreptul de a nu face obiectul unei decizii bazate exclusiv pe 

prelucrarea automată, inclusiv crearea de profiluri, care po ate  produce efecte juridice care 
privesc persoana vizată sau o afectează în mod similar într-o măsură semnificativă. 

Totuși, acest drept nu se aplică în cazul în care decizia: 
- este necesară pentru încheierea sau executarea unui contract între persoana vizată și un 

operator de date; 
- este autorizată prin dreptul Uniunii sau dreptul intern care se aplică operatorului și 

care prevede, de asemenea, măsuri corespunzătoare pentru protejarea drepturilor, libertăților 
și intereselor legitime ale persoanei vizate; are la bază consimțământul explicit al persoanei 
vizate. 

Deciziile menționate mai sus nu se aplică categoriilor speciale de date cu caracter personal 
cu excepția cazului în care se aplică măsuri corespunzătoare pentru protejarea drepturilor, 
libertăților și intereselor legitime ale persoanei vizate. 

 
Restricții 
Dreptul Uniunii sau dreptul intern care se aplică operatorului de date sau persoanei 

împuternicite de operator pot restricționa printr-o măsură legislativă drepturile persoanelor 
atunci când o astfel de restricție respectă esența drepturilor și libertăților fundamentale și 
constituie o măsură necesară și proporțională într-o societate democratică, pentru a asigura: 

- securitatea națională; 
- apărarea; 
- securitatea publică; 
- prevenirea, investigarea, depistarea sau urmărirea penală a infracțiunilor sau 

executarea sancțiunilor penale, inclusiv protejarea împotriva amenințărilor la adresa securității 
publice și prevenirea acestora; 

- alte obiective importante de interes public general ale Uniunii sau ale unui stat 
membru; 

- protejarea independenței judiciare și a procedurilor judiciare; 
- prevenirea, investigarea, depistarea și urmărirea penală a încălcării eticii în cazul 

profesiilor reglementate; 
- funcția de monitorizare, inspectare sau reglementare legată, de exercitarea autorității 

oficiale; 
- protecția persoanei vizate sau a drepturilor și libertăților altora; 
- punerea în aplicare a pretențiilor de drept civil. 
O astfel de măsură legislativă va conține dispoziții specifice în ceea ce privește: 
- scopurile prelucrării sau ale categoriilor de prelucrare;  
- categoriile de date cu caracter personal; 
- domeniul de aplicare al restricțiilor introduse; 
- garanțiile pentru a preveni abuzurile sau accesul sau transferul ilegal;  
- menționarea operatorului sau a categoriilor de operatori; 
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- perioadele de stocare și garanțiile aplicabile având în vedere natura, domeniul de 
aplicare și scopurile prelucrării sau ale categoriilor de prelucrare; 

- riscurile pentru drepturile și libertăților persoanelor vizate;  
- dreptul persoanelor vizate de a fi informate cu privire la restricție, cu excepția 

cazului în care acest lucru poate aduce atingere scopului restricției. 
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CAP. IV. ASPECTE SPECIFICE CU PRIVIRE LA ROLUL ȘI ACTIVITATEA 
DPO/RPD. 

Una dintre principalele reglementări este desemnarea responsabilului cu 
protecția datelor (art. 37 RGPD/GDPR) 

În contextul acestui articol operatorul sau persoana împuternicită de operator desemnează 
un responsabil cu protecția datelor ori de câte ori: 

(a) prelucrarea este efectuată de o autoritate sau un organism public, cu excepția 
instanțelor care acționează în exercițiul funcției lor jurisdicționale; 

(b) activitățile principale ale operatorului sau ale persoanei împuternicite de operator 
constau în operațiuni de prelucrare care, prin natura, domeniul de aplicare și/sau scopurile 
lor, necesită o monitorizare periodică și sistematică a persoanelor vizate pe scară largă; sau 

(c) activitățile principale ale operatorului sau ale persoanei împuternicite de operator 
constau în prelucrarea pe scară largă a unor categorii speciale de date.  

 
Obse rvaț ii :  
 Un grup de întreprinderi poate numi un responsabil cu protecția datelor unic, 

cu condiția ca responsabilul cu protecția datelor să fie ușor accesibil din fiecare întreprindere.  
 Dacă operatorul sau persoana împuternicită de operator este o autoritate publică sau 

un organism public, poate fi desemnat un responsabil cu protecția datelor unic pentru 
mai multe dintre aceste autorități sau organisme, luând în considerare structura organizatorică 
și dimensiunea acestora.  

 În situația în care operatorul sau persoana împuternicită de operator reprezintă 
categorii ori asociații și alte organisme de operatori sau de persoane împuternicite de 
operatori poate desemna un singur responsabil cu protecția datelor.  

 Responsabilul cu protecția datelor poate fi un membru al personalului 
operatorului sau persoanei împuternicite de operator sau poate să își îndeplinească 
sarcinile în baza unui contract de servicii.  

 Operatorul sau persoana împuternicită de operator publică datele de contact ale 
responsabilului cu protecția datelor și le comunică autorității de supraveghere.  

 
RPD/DPO nu este personal responsabil în caz de nerespectare a RGPD. RGPD spune clar 

că resposabil este operatorul sau persoana împuternicită de operator care trebuie să se asigure 
și să fie în măsură să demonstreze că prelucrarea este efectuată în conformitate cu disponzițiile 
sale (art. 24(1)). Respectarea normelor de protecție a datelor reprezintă responsabilitatea 
operatorului sau a persoanei împuternicite de operator. 

 
Funcția responsabilului cu protecția datelor 
Operatorul și persoana împuternicită de operator se asigură că responsabilul cu protecția 

datelor este implicat în mod corespunzător și în timp util în toate aspectele legate de protecția 
datelor cu caracter personal prin asigurarea întregului suport necesar pentru îndeplinirea 
sarcinilor.  

Responsabilul cu protecția datelor nu primește niciun fel de instrucțiuni în ceea ce 
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privește îndeplinirea acestor sarciniși nu p o a t e  f i  demis sau sancționat de către operator sau 
de persoana împuternicită de operator pentru îndeplinirea sarcinilor sale. Responsabilul cu 
protecția datelor răspunde direct în fața celui mai înalt nivel al conducerii operatorului sau 
persoanei împuternicite de operator. 

Unul din rolurile importante ale RPD/DPO este de a asigura interfața operatorului cu 
persoanele vizate care il pot contacta cu privire la toate chestiunile legate de prelucrarea datelor 
lor și la exercitarea drepturilor lor prevăzute de RGPD. 

RPD/DPO poate îndeplini și alte sarcini și atribuții cu condiția ca niciuna dintre aceste 
sarcini și atribuții nu generează un conflict de interese. 

 
Sarcinile responsabilului cu protecția datelor 
Conform art. 39 din RGPD, RPDCP/DPO îndeplinește cel puțin următoarele sarcini: 
 informează și consiliază operatorul, sau persoana împuternicită de operator, precum 

și pe angajații implicați în prelucrarea datelor cu caracter personal, cu privire la obligațiile 
legale care le revin conform RGPD, al altor dispoziții de drept al Uniunii sau drept intern 
referitoare la protecția datelor; 

 monitorizarea respectării prezentului regulament, a altor dispoziții de drept al Uniunii 
sau de drept intern referitoare la protecția datelor și a politicilor operatorului sau ale 
persoanei împuternicite de operator în ceea ce privește protecția datelor cu caracter personal, 
inclusiv alocarea responsabilităților și acțiunile de sensibilizare și de formare a personalului 
implicat în operațiunile de prelucrare, precum și auditurile aferente; 

 asigură de consilierea la cerere în ceea ce privește evaluarea impactului asupra 
protecției datelor și monitorizarea funcționării acesteia; 

 contituie punctul de contact cu autoritatea de supraveghere și asigură cooperarea cu 
aceasta în legătură cu aspectele legate de prelucrare, inclusiv consultarea prealabilă, precum și, 
dacă este cazul, consultarea cu privire la orice altă chestiune. 

 
Coduri de conduită și certificare  
Luându-se în considerare necesitățile specifice ale microîntreprinderilor și ale 

întreprinderilor mici și mijlocii RGP D/GD P R încurajează elaborarea de coduri de conduită 
menite să contribuie la buna aplicare a prezentului regulament, în funcție de 
caracteristicile specifice ale diverselor sectoare de prelucrare. 

Astfel asociațiile și alte organisme care reprezintă categorii de operatori sau de persoane 
împuternicite de operatori pot pregăti coduri de conduită sau le pot modifica sau extinde pe 
cele existente, în scopul de a specifica modul de aplicare a RGP D/GDP R.  

La aceste coduri de conduită pot adera nu numai operatorii sau persoanele împuternicite 
de operatori care fac obiectul RGP D/GDP R, ci și operatorii sau persoanele împuternicite 
de operatori care nu fac obiectul regulamentului, în scopul de a oferi garanții adecvate în 
cadrul transferurilor de date cu caracter personal către țări terțe sau organizații 
internaționale R e g l e m e n t ă r i l e  s p e c i f i c e  e l a b o r ă r i i ,  i m p l e m e n t p r i i  s i  
r e s p e c t ă r i i  c o d u r i l o r  d e  c o n d u i t ă  s u n t  s p e c i f i c a t e  î n  a r t .  4 0  a l  
RGP D/G DP R.  

În completare Art. 41 se referă la Monitorizarea codurilor de conduită aprobate de 
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către un organism care dispune de un nivel adecvat de expertiză în legătură cu obiectul codului, 
acreditat în acest scop de autoritatea de supraveghere competentă cu respectarea unor condiții 
minime, adică: 

”(a) a demonstrat autorității de supraveghere competente, într-un mod satisfăcător, 
independența și expertiza sa în legătură cu obiectul codului; 

(b) a instituit proceduri care îi permit să evalueze eligibilitatea operatorilor și a persoanelor 
împuternicite de operatori în vederea aplicării codului, să monitorizeze respectarea de către 
aceștia a dispozițiilor codului și să revizuiască periodic funcționarea acestuia; 

(c) a instituit proceduri și structuri pentru tratarea plângerilor privind încălcări ale 
codului sau privind modul în care codul a fost sau este pus în aplicare de un operator sau o 
persoană împuternicită de operator, precum și pentru asigurarea transparenței acestor 
proceduri și structuri pentru persoanele vizate și pentru public; și 

(d) a demonstrat autorității de supraveghere competente, într-un mod satisfăcător, că 
sarcinile și atribuțiile sale nu creează conflicte de interese.” 

Totuși aceste prevederi nu se aplică prelucrării efectuate de autorități și organisme publice, 
care au propriile mecanisme și structuri de implementare și verificare a respectării 
RGP D/G DP R. 

 
Certificare 
Tot în sprijinul microîntreprinderilor și ale întreprinderilor mici și mijlocii în  

c o n fo r mi tate  c u  p r ev ed er i le  RGP D/GDP R s e  încurajează, în special la nivelul 
Uniunii, instituirea de mecanisme de certificare în domeniul protecției datelor, precum și de 
sigilii și mărci în acest domeniu, care să permită demonstrarea faptului că operațiunile de 
prelucrare efectuate de operatori și de persoanele împuternicite de operatori respectă 
regulament 

Certificarea este voluntară și disponibilă prin intermediul unui proces transparent însă nu 
reduce responsabilitatea operatorului sau a persoanei împuternicite de operator de a respecta 
prevederile RGPD. 

Operatorul sau persoana împuternicită de operator care supune activitățile sale de 
prelucrare mecanismului de certificare va oferi organismului de sau, după caz, autorității de 
supraveghere competente, toate informațiile necesare pentru desfășurarea procedurii de 
certificare, precum și accesul la activitățile de prelucrare respective. 

 
Organisme de certificare 
Organismele de certificare care dispun de un nivel adecvat de competență în domeniul 

protecției datelor, după ce informează autoritatea de supraveghere pentru a li se permite să își 
exercite competențele pot emite și reînnoi certificarea. organisme de certificare trebuie să fie 
acreditate de către una sau amândouă dintre următoarele entități: 

(a) autoritatea de supraveghere care este competentă în temeiul articolului 55 sau 56; 
(b) organismul național de acreditare desemnat în conformitate cu Regulamentul (CE) nr. 

765/2008 al Parlamentului European și al Consiliului referitor la cerințele de acreditare și de 
supraveghere a pieței în ceea ce privește comercializarea produselor și de abrogare a 
Regulamentului (CEE) nr. 339/93.  
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Funcționarea și revocarea organismelor de certificare se face conform dispozițiilor 
prevăzute în RGPD. 

La nivel național, România a stabilit faptul că: ”acreditarea organismelor de certificare 
se realizează de Asociaţia de Acreditare din România - RENAR, în calitate de organism 
naţional de acreditare, în conformitate cu Regulamentul (CE) nr. 765/2008 al 
Parlamentului European şi al Consiliului din 9 iulie 2008 de stabilire cerinţelor de 
acreditare şi de supraveghere a pieţei în ceea ce priveşte comercializarea produselor şi 
de abrogare a Regulamentului (CEE) nr. 339/93, publicat în Jurnalul Oficial al Uniunii 
Europene, seria L, nr. 218 din13 august 2008, precum şi în conformitate cu Ordonanţa 
Guvernului nr. 23/2009 privind activitatea de acreditare a organismelor de 
evaluare a conformităţii, aprobată cu modificări prin Legea nr. 256/2011.”(art. 11, 
Legea 190/2018)  
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CAP. V. SFERA ACTIVITĂȚILOR AFERENTE ASISITENȚEI DE 
SPECIALITATE. ELABORAREA PLANULUI DE LUCRU AL RPD/DPO. 

Evaluarea impactului asupra protecției datelor trebuie să se facă, recomandabil 
înainte de începerea prelucrării, prin analiza tuturor caracteristicilor: natura, domeniul de 
aplicare, contextul și scopurile prelucrării, pentru a identifica posibilele riscuri pentru 
drepturile și libertățile persoanelor fizice. 

Acolo unde a fost numit RPD este indicat să i se ceară avizul de specialitate în special în situațiile 
în care: 

 are loc prelucrarea automată, inclusiv crearea de profiluri, care pot constitui baza unor 
acțiuni care pot produce efecte juridice privind persoana fizică sau care o afectează în mod 
similar într-o măsură semnificativă; 

 se efectuează prelucrarea pe scară largă a unor categorii speciale de date sau a unor 
date cu caracter personal privind condamnări penale și infracțiuni; 

  se efectuează monitorizări sistematice pe scară largă a unei zone accesibile publicului. 
Autoritatea de supraveghere va întocmi și publica o listă a tipurilor de operațiuni de 

prelucrare care fac obiectul cerinței de efectuare a unei evaluări a impactului asupra protecției 
datelor și, dacă se consiferă util, va pune la dispoziția publicului și o listă a tipurilor de operațiuni 
de prelucrare pentru care nu este necesară o evaluare a impactului asupra protecției datelor.  

Autoritatea de supraveghere va comunica aceste liste comitetului. 
Evaluarea efectuată va conține minim: 
 o descriere sistematică a operațiunilor de prelucrare preconizate și a scopurilor 

prelucrării, inclusiv, după caz, interesul legitim urmărit de operator; 
 o evaluare a necesității și proporționalității operațiunilor de prelucrare în legătură cu 

aceste scopuri;  
 o evaluare a riscurilor pentru drepturile și libertățile persoanelor vizate; 
 măsurile preconizate în vederea abordării riscurilor, inclusiv garanțiile, măsurile de 

securitate și mecanismele menite să asigure protecția datelor cu caracter personal. 
Operatorul solicită, acolo unde este cazul, avizul persoanelor vizate sau al 

reprezentanților acestora privind prelucrarea prevăzută, fără a aduce atingere protecției 
intereselor comerciale sau publice ori securității operațiunilor de prelucrare. 

Acolo unde este necesar, operatorul efectuează o analiză pentru a evalua dacă prelucrarea 
are loc în conformitate cu evaluarea impactului asupra protecției datelor, cel puțin atunci când 
are loc o modificare a riscului reprezentat de operațiunile de prelucrare. 

 
Consultarea prealabilă 
Dac ă  evaluarea impactului asupra protecției datelor indică faptul că prelucrarea ar 

genera un risc ridicat în absența unor măsuri luate de operator pentru atenuarea riscului, 
acesta este obligat să consulte autoritatea de supraveghere înainte de începerea prelucrării. 

Atunci când consideră că nu s-au identificat toate riscurile sau n u  s - au  atenuat într-o 
măsură suficientă de către operator, a u t o r i t a t e a  de supraveghere oferă consiliere în scris 
operatorului și, după caz, persoanei împuternicite de operator, în cel mult opt săptămâni de la 
primirea cererii de consultare,  
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Atunci când consultă autoritatea de supraveghere operatorul îi furnizează acesteia:  
 dacă este cazul, responsabilitățile respective ale operatorului, ale operatorilor asociați și 

ale persoanelor împuternicitende operator implicate în activitățile de prelucrare, în special 
pentru prelucrarea în cadrul unui grup de întreprinderi; 

 scopurile și mijloacele prelucrării preconizate; 
 măsurile și garanțiile prevăzute pentru protecția drepturilor și libertăților persoanelor 

vizate, în conformitate cu prezentul regulament; 
 dacă este cazul, datele de contact ale responsabilului cu protecția datelor; 
 evaluarea impactului asupra protecției datelor prevăzută la articolul 35; și 
 orice alte informații solicitate de autoritatea de supraveghere. 
Dreptul intern poate impune operatorilor să se consulte cu autoritatea de supraveghere și 

să obțină în prealabil autorizarea din partea acesteia în legătură cu prelucrarea de către un 
operator în vederea îndeplinirii unei sarcini exercitate de acesta în interes public, inclusiv 
prelucrarea în legătură cu protecția socială și sănătatea publică. 
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CAP. VI. IDENTIFICAREA INSTRUMENTELOR DE MONITORIZARE A 
MODULUI ÎN CARE ORGANIZAȚIA RESPECTĂ RGPD/GDPR. 

Este foarte posibil ca noul regulament, dincolo de beneficiile evidente care le aduce, să fie 
exploatat în scopuri negative: fie pentru a slăbi competitorii, fie de către diverși liber 
profesioniști care își vor oferi serviciile celor bucuroși să facă reclamații. 

Dupa apariția in urma cu 2 ani a unor noi reglementari mai stricte privind protecția datelor 
cu caracter personal, în țările vizate s-a constatat o creștere majoră a plangerilor, din care 
aproximativ 65% au necesitat actiunea operatorului de date nominalizat. 

Indiferent de cât de mult sau de puțin de expusă se simte o companie în acest moment, 
este cert că trebuie să fie pregatită să facă față oricarei cereri care vine către ea ca urmare a 
intrării în vigoare a noului regulament. 

Există două categorii de date cu caracter personal pe care orice 
companie/instituție/organism trebuie să le gestioneze: cele despre clienți și furnizori, precum și 
cele despre angajați.  

Cele despre clienți și furnizori pot fi gestionate de către sisteme de tip CRM/xRM. 
Câteva soluții simple pentru a asigura conformitatea cu GDPR printr-o solutie CRM/xRM:  
 Generarea automată a registrului de monitorizare a accesului la datele cu caracter 

personal și a tuturor operațiunilor asupra acestora prin mecanisme specifice. 
 Posibilitatea de a oferi din cateva click-uri informațiile deținute despre o persoană 

conform cerintelor GDPR avand acces direct la fișa personală. 
 Mecanisme automate de atenționare privind modalitățile de contactare acceptate de 

persoanele de contact din baza de date a companiei/instituției/entității. 
 Crearea de log-uri la nivelul bazei de date pentru detectarea violării datelor cu caracter 

personal (identificarea breșelor de securitate). 
 Centralizarea tutoror canalelor prin care se pot colecta date personale cu menținerea 

informației despre sursă și data (pagina web, scanare cărți de vizită, telefon, e-mail, etc). 
 Controlul riguros al generării de duplicate ale datelor în fișiere Excel. 
 Implementarea procedurii de autorizare controlată și procedurată a accesului la datele 

cu caracter personal. 
 Utilizarea de chestionare pentru actualizarea datelor personale cu stocare automată a 

modificărilor din baza de date (automatizat). 
 Controlul fluxurilor care implică prelucrarea datelor cu caracter personal. 
 
Evidențele activităților de prelucrare 
Principala completare adusă de RGPD legislației naționale în vigoare este înfințarea și 

păstrarea unei evidențe a activităților de prelucrare desfășurate sub operatorilor sau a 
persoanelor împuternicite de operator.  

Aceasta evidență va cuprinde, conform Art. 30/RGPD, toate următoarele informații: 
”(a) numele și datele de contact ale operatorului și, după caz, ale operatorului asociat, ale 

reprezentantului operatorului și ale responsabilului cu protecția datelor; 
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(b) scopurile prelucrării; 
(c) o descriere a categoriilor de persoane vizate și a categoriilor de date cu caracter 

personal; 
(d) categoriile de destinatari cărora le-au fost sau le vor fi divulgate datele cu caracter 

personal, inclusiv destinatarii din țări terțe sau organizații internaționale; 
(e) dacă este cazul, transferurile de date cu caracter personal către o țară terță sau o 

organizație internațională, inclusiv identificarea țării terțe sau a organizației internaționale 
respective și documentația care dovedește existența unor garanții adecvate; 

(f) acolo unde este posibil, termenele-limită preconizate pentru ștergerea diferitelor 
categorii de date; 

(g) acolo unde este posibil, o descriere generală a măsurilor tehnice și organizatorice de 
securitate aplicate.” 

 
De asemenea fiecare operator și/sau persoana împuternicită de operator v o r  î n f i n ț a  

ș i  păstra și o evidență a tuturor categoriilor de activități de prelucrare desfășurate în 
care să fie menționat: 

”(a) numele și datele de contact ale persoanei sau persoanelor împuternicite de 
operator și ale fiecărui operator în numele căruia acționează această persoană (aceste 
persoane), precum și ale reprezentantului operatorului sau al persoanei împuternicite de 
operator, după caz; 

(b) categoriile de activități de prelucrare desfășurate în numele fiecărui operator; 
(c) dacă este cazul, transferurile de date cu caracter personal către o țară terță sau o 

organizație internațională, inclusiv identificarea țării terțe sau a organizației internaționale 
respective și documentația care dovedește existența unor garanții adecvate; 

(d) acolo unde este posibil, o descriere generală a măsurilor tehnice și organizatorice de 
securitate.”(alin. (2), art. 30, RGPD) 

Aceste evidențe se vor formula în scris, inclusiv în format electronic, care vor fi puse la 
dispoziția autorității de supraveghere, la cererea acesteia. 

 
Aceste evidențe nu sunt obligatorii în cazul întreprinderilor sau organizațiilor cu mai 

puțin de 250 de angajați, cu excepția cazului în care prelucrarea pe care o efectuează este 
susceptibilă să genereze un risc pentru drepturile și libertățile persoanelor vizate, 
prelucrarea nu este ocazională sau prelucrarea include categorii speciale de date sau 
date cu caracter personal referitoare la condamnări penale și infracțiuni. 
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CAP. VIII. RELAȚIA CU AUTORITATEA DE SUPRAVEGHERE ÎN DOMENIUL 
PDCP. INSTRUMENTE SPECIFICE. 

Cooperarea cu autoritatea de supraveghere 
Operatorul și persoana împuternicită de operator și, după caz, reprezentantul acestora 

cooperează, la cerere, cu autoritatea de supraveghere în îndeplinirea sarcinilor lor. 
 
Notificarea autorității de supraveghere în cazul încălcării securității datelor 

cu caracter personal 
În cazul în care are loc o încălcare a securității datelor cu caracter personal, operatorul 

este obligat să notifice acest lucru autorității de supraveghere competente fără întârzieri 
nejustificate și, dacă este posibil, în termen de cel mult 72 de ore de la data la care a luat 
cunoștință de aceasta, cu excepția cazului în care este susceptibilă să genereze un risc pentru 
drepturile și libertățile persoanelor fizice. În cazul în care notificarea nu are loc în termen de 72 
de ore, aceasta este însoțită de o explicație motivată din partea autorității de supraveghere în 
cazul în care. 

Persoana împuternicită de operator înștiințează operatorul fără întârzieri nejustificate 
după ce ia cunoștință de o încălcare a securității datelor cu caracter personal. 

Notificarea va conține : 
 descriere a situației în care s-a încălcat securitatea datelor cu caracter personal, 

inclusiv, acolo unde este posibil, categoriile și numărul aproximativ al persoanelor vizate în 
cauză, precum și categoriile și numărul aproximativ al înregistrărilor de date cu caracter 
personal în cauză; 

 numele și datele de contact ale responsabilului cu protecția datelor sau un alt punct de 
contact de unde se pot obține mai multe informații; 

 descriere a consecințelor probabile ale încălcării securității datelor cu caracter personal; 
 descriere a măsurilor luate sau propuse spre a fi luate de operator pentru a remedia 

problema încălcării securității datelor cu caracter personal, inclusiv, după caz, măsurile pentru 
atenuarea eventualelor sale efecte negative. 

Operatorul va păstra toate documentele referitoare cazurile de încălcare a securității 
datelor cu caracter personal, și care trebuie să cuprindă descrierea situației de fapt în care a 
avut loc încălcarea securității datelor cu caracter personal, a efectelor acesteia și a măsurilor de 
remediere întreprinse. 

 
Informarea persoanei vizate cu privire la încălcarea securității datelor cu 

caracter personal 
În situația în care încălcarea securității datelor cu caracter personal este susceptibilă să 

genereze un risc ridicat pentru drepturile și libertățile persoanelor fizice, operatorul 
informează persoana vizată fără întârzieri nejustificate cu privire la această încălcare. 

Informarea transmisă persoanei vizate va include o descriere într-un limbaj clar și 
simplu a caracterului încălcării securității datelor cu aracter personal, precum și cel puțin: 

 numele și datele de contact ale responsabilului cu protecția datelor sau un alt punct de 
contact de unde se pot obține mai multe informații; 
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 descriere a consecințelor probabile ale încălcării securității datelor cu caracter personal; 
 descriere a măsurilor luate sau propuse spre a fi luate de operator pentru a remedia 

problema încălcării securității datelor cu caracter personal, inclusiv, după caz, măsurile pentru 
atenuarea eventualelor sale efecte negative. 

 
Informarea persoanei vizate nu este necesară în cazul în care oricare dintre următoarele 

condiții este îndeplinită: 
 operatorul a implementat măsuri de protecție tehnice și organizatorice adecvate, iar 

aceste măsuri au fost aplicate în cazul datelor cu caracter personal afectate de încălcarea 
securității datelor cu caracter personal, în special măsuri prin care se asigură că datele cu 
caracter personal devin neinteligibile oricărei persoane care nu este autorizată să le acceseze, 
cum ar fi criptarea; 

 operatorul a luat măsuri ulterioare prin care se asigură că riscul ridicat pentru 
drepturile și libertățile persoanelor vizate menționat la alineatul (1) nu mai este susceptibil să se 
materializeze; 

 ar necesita un efort disproporționat. În această situație, se efectuează în loc o 
informare publică sau se ia o măsură similară prin care persoanele vizate sunt informate într-
un mod la fel de eficace. 

În cazul în care operatorul nu a comunicat deja încălcarea securității datelor cu caracter 
personal către persoana vizată, î n  fu n c ț i e  d e  g r ad u l  d e  r i s c  g en er a t  d e  î n c ă lc ar e ,  
autoritatea de supraveghere poate să îi solicite acestuia să facă acest lucru sau poate decide că 
oricare dintre condițiile menționate mai sus sunt îndeplinite. 

 
Cooperarea internațională în domeniul protecției datelor cu caracter 

personal 
În ceea ce privește țările terțe și organizațiile internaționale, Comisia și autoritățile de 

supraveghere iau măsurile corespunzătoare pentru: 
”(a) elaborarea de mecanisme de cooperare internațională pentru a facilita asigurarea 

aplicării efective a legislației privind protecția datelor cu caracter personal; 
(b) acordarea de asistență internațională reciprocă în asigurarea aplicării legislației din 

domeniul protecției datelor cu caracter personal, inclusiv prin notificare, transferul plângerilor, 
asistență în investigații și schimb de informații, sub rezerva unor garanții adecvate pentru 
protecția datelor cu caracter personal și a altor drepturi și libertăți fundamentale; 

(c) implicarea părților interesate relevante în discuțiile și activitățile care au ca scop 
intensificarea cooperării internaționale în domeniul aplicării legislației privind protecția datelor 
cu caracter personal; 

(d) promovarea schimbului reciproc și a documentației cu privire la legislația și 
practicile în materie de protecție a datelor cu caracter personal, inclusiv în ceea ce privește 
conflictele jurisdicționale cu țările terțe.” Art. 50/RGPD 
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CAP. IX. MANAGEMENTUL RISCULUI ȘI SECURITATEA INFOMAȚIEI 

Informația este o valoare cu o importanță deosebită pentru o persoana fizică sau pentru o 
organizație și, în funcție de valoarea ei sau de efectele produse de divulgarea ei, necesită o 
protecție adecvată. Securitatea informației protejează informația de o gamă largă de amenințări.  

Așadar obiectivele securității informației sunt: 

 confidențialitatea: informația este accesibilă doar persoanelor autorizate; 

 integritatea pastrarea informației și a metodelor de procesare în condiții cât mai 
sigure; 

 disponibilitatea: doar utilizatorii autorizați au acces la informație și la resursele 
asociate atunci când este necesar. 

Securitatea informatiei are eficacitate atunci când se implementează un set adecvat de 
politici, practici, proceduri, structuri organizationale și măsuri software. De aceea este 
important ca fiecare organizație să poată să-și identifice propriile cerințe de securitate. Uneltele 
aflate la dispoziție sunt: 

 evaluarea riscurilor: prin care se identifică amenințările asupra resurselor, se 
evaluează vulnerabilitatea la aceste amenințări, probabilitatea de producere a lor și potentialul 
impact asupra organizației; 

 legislația în vigoare existentă pe care orice organizație trebuie să o respecte; 

 analiza securiății: verificarea, actualizarea și instruirea personalului în ceea ce 
privește setul specific de principii, obiective și cerințe adoptate pentru procesarea informației în 
cadrul organizatiei. 

Analiza riscurilor într-o organizație presupune, în general, patru etape principale: 

 identificarea resurselor care trebuie protejate; 

 identificarea riscurilor/amenințărilor specifice fiecărei resurse; 

 ierarhizarea riscurilor; 

 identificarea măsurilor prin care vor fi eliminate/diminuate riscurile. 

Analiza a securității trebuie să cuprindă: 

 selecția soluților viabile; 

 stabilirea strategiei de asigurare a securității; 

 compartimentarea și controlul conexiunilor: 

 compartimentarea comunicațiilor; 

 compartimentarea rețelelor; 

 compartimentarea serviciilor si aplicatiilor folosite; 
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 apărarea pe nivele; 

 strategia de răspuns la incidente; 

 alocarea resurselor pentru securizare; 

 stabilirea politicilor de securitate: 

 realizarea și implementarea mecanismelor și procedurilor de securitate: 

 auditul intern și extern. 

Pentru a-și defini politica de securitate organizația trebuie să se decidă: 

 care amenințări trebuie eliminate și care se pot tolera; 

 care resurse trebuie protejate și la ce nivel; 

 cu ce mijloace poate fi implementată securitatea; 

 care este prețul (financiar, uman, social etc.) măsurilor de securitate care poate fi 
acceptat. 

Un aspect important în stabilirea mecanismelor de securitate o constituie partea 
financiară. Un mecanism de control nu trebuie să depășeasca valoarea bunului ce trebuie 
protejat. 

Odată stabilite obiectivele politicii de securitate, următoare etapă constă în selecția 
soluțiilor de securitate – funcțiile individuale care sporesc securitatea. Fiecare soluție poate fi 
implementată prin metode (mecanisme de securitate) variate pentru implementarea cărora este 
nevoie de așa-numitele funcții de gestiune a securității.  

În continuare, prezentăm mai multe cerinţe privind sistemul de management al securităţii 
informaţiei. 

 

1. Clasificarea informaţiei 

Scopul urmărit: să asigure faptul că informaţia beneficiază de un nivel de protecţie 
adecvat. Informaţiile trebuie clasificate în funcţie de valoare, cerinţe legale, importanţă şi 
criticalitate pentru organizaţie. 

Organizaţia trebuie să elaboreze instrucţiuni pentru clasificarea informaţiilor, care sunt 
adecvate pentru nevoile organizaţiei, atât pentru controlul cât şi pentru partajarea informaţiilor. 

Un set corespunzător de norme pentru etichetarea informaţiei şi manipularea informaţiei 
trebuie elaborat şi implementat în conformitate cu structura de clasificare adoptată de către 
organizaţie. 
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2. Securitatea fizică 

Scopul urmărit: să prevină accesul fizic neautorizat, distrugerile şi pătrunderea în 
interiorul organizaţiei, precum şi accesul la informaţii. 

Organizaţia trebuie să utilizeze perimetre de securitate pentru a proteja zonele care conţin 
informaţii şi facilităţi de prelucrare a informaţiilor. 

Zonele de securitate trebuie protejate prin măsuri de control, de acces adecvate pentru a se 
asigura că numai personalului autorizat îi este permis accesul. 

Trebuie realizată o evaluare a riscurilor, pentru a determina tipul de control al accesului 
care este necesar pentru siguranţa acestor zone de securitate. 

Organizaţia trebuie să aplice măsuri de protecţie fizică împotriva incendiilor, inundaţiilor, 
cutremurelor, exploziilor, revoltelor publice şi a oricăror altor forme de dezastre naturale sau 
produse de oameni. 

3. Securitatea echipamentelor 

Scopul urmărit: prevenirea pierderii, avarierii, furtului sau compromiterii resurselor şi 
întreruperii activității organizaţiei. 

Echipamentele trebuie amplasate şi protejate astfel încât să se reducă riscurile faţă de 
ameninţările, pericolele şi faţă de posibilităţile de acces neautorizat. 

Echipamentele trebuie să fie protejate împotriva efectelor penelor de curent şi a altor 
întreruperi cauzate de probleme ale utilităţilor suport. 

Cablurile de energie şi reţelele de comunicaţii purtătoare de date sau servicii de suport 
pentru informaţii trebuie protejate faţă de interceptări sau avarii. 

Echipamentele trebuie corect întreţinute, pentru a se asigura disponibilitatea continuă şi 
integritatea acestora, prin mentenanţă preventivă. 

Pentru echipamentele scoase în afara locaţiei trebuie să se asigure o securitate 
corespunzătoare, ţinându-se cont de riscurile diferite pentru activităţile care se desfăşoară în 
afara locaţiei. 

Toate elementele de echipamente care conţin medii de stocare trebuie verificate pentru a 
se asigura că orice date importante au fost înlăturate sau suprascrise într-un mod sigur înainte 
de distrugere. 

Echipamentele, informaţiile nu trebuie scoase în afara spaţiului de lucru fără o autorizaţie 
prealabilă. 
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4. Managementul comunicaţiilor 

Scopul urmărit: să se asigure operarea corectă şi în condiţii de securitate a sistemelor de 
procesare a informaţiei. 

Procedurile de operare trebuie documentate, menţinute şi sunt puse la dispoziţia tuturor 
părţilor interesate. 

Pentru protejarea schimbului de informaţii, folosind orice tip de dispozitiv de comunicare, 
trebuie implementate politici, proceduri şi măsuri de securitate specifice schimbului de 
informaţii. 

Relațiile de schimb pentru schimbul de informaţii între organizaţie şi alte părţi trebuie 
stabilite prin acorduri specifice. 

Trebuie întocmite norme care să stabilească modul în care organizaţia protejează mediile 
de stocare care conţin informaţii împotriva accesului neautorizat, utilizării necorespunzătoare 
sau falsificării pe durata utilizării sau în timpul transportării dincolo de graniţele fizice ale 
organizaţiei. 

Informaţia transmisă prin mesageria electronică trebuie protejată în mod corespunzător. 

Pentru protejarea informaţiei trebuie dezvoltate şi implementate politici şi proceduri 
corespunzătoare modului de interconectare a sistemelor informaţionale. 

Politica organizaţiei ar trebui concepută în așa fel încât informaţiile să aibă o clasificare de 
un nivel minim de confidenţialitate posibil, pentru a permite accesul tuturor celor care trebuie şi 
sunt abilitaţi să aibă acces la ea. Confidenţialitatea trebuie să fie practică, să aibă în vedere 
sensibilitatea şi faptul că informaţia, în orice formă și pe ce suport se procesează, trebuie să fie 
protejată în conformitate cu clasificarea acesteia. Deasemenea se vor elabora proceduri pentru a 
aplica această politică. 

 

5. Responsabilităţile pentru resurse 

Regulile pentru utilizarea în mod acceptabil a informaţiilor şi resurselor asociate 
sistemelor de procesare a informaţiilor trebuie identificate, documentate şi implementate. 

Obiectivul este: prevenirea accesului neautorizat al utilizatorului, precum şi 
compromiterea sau furtul de informaţii şi sisteme de procesare a informaţiilor. 

Utilizatorilor sistemelor informatice trebuie să li se ceară să urmeze bunele practici de 
securitate, în ceea ce priveşte selecţia şi utilizarea parolelor. 

Utilizatorii sistemelor informatice trebuie să fie obligaţi să se asigure că echipamentul lăsat 
nesupravegheat este protejat în mod adecvat. 

Trebuie să fie implementate norme clare de folosire a cât mai puţine documente şi medii 
de stocare amovibile precum şi o procedură de păstrare a ecranului protejat în cazul sistemelor 
de procesare a informaţiilor. 
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6.Tratarea incidentelor de securitate a informaţiei 

Pentru ca răspunsul la un posibil incident de securitate a informației să fie rapid, 
eficient și să limiteze daunele, trebuie să se asigure faptul că evenimentele de securitate a 
informaţiei şi punctele slabe asociate sistemelor informaţionale sunt comunicate astfel încât să 
permită luarea de măsuri în timp real. 

Evenimentele de securitate a informaţiei trebuie raportate structurii/responsabilului cu 
Securitatea Informaţiei, cât mai curând posibil. 

Toţi angajaţii şi celelalte părţi interesate trebuie să raporteze şi să noteze orice punct slab 
de securitate observat în cadrul sistemelor sau al serviciilor. 

Responsabilităţile şi regulile specifice trebuie documentate şi implementate pentru a 
asigura un răspuns rapid, eficace şi sistematic la incidentele de securitate ale informaţiei. 

Regulile privind tratarea incidentelor de securitate solicită structurii/responsabilului cu 
Securitatea Informaţiei să măsoare şi să monitorizeze tipurile, volumul şi costurile incidentelor 
de securitate ale informaţiei şi să se informeze părţile interesate. 

 

7. Cerinţe privind protecţia antivirus 

Sistemele de calcul trebuie să satisfacă standardele acestei politici, programul antivirus 
trebuie să fie instalat şi programat pentru pornire automată. Baza de date a acestui program 
trebuie menţinută la zi prin update-uri (actualizări) periodice. 

Sistemele de calcul virusate trebuie scoase din reţea până când nu vor fi devirusate prin 
scanarea cu programul de antivirus. Specialistul IT şi structura/responsabilul cu Securitatea 
Informatică sunt responsabili pentru funcţionalitatea programului de antivirus, update-urile 
regulate şi scanările periodice ale sistemelor de calcul. 

Toate activităţile care au intenţia sau pot crea sau distribui programe ce conţin viruşi sau 
coduri maliţioase în reţea (ex:virus, trojan etc) trebuie interzise. 

La configurarea unui calculator nou, până la instalarea unui program de antivirus, se vor 
utiliza numai software-uri originale. 

Orice software-uri comerciale trebuie scanate de antivirus înainte de a fi instalate. 

Pentru a putea proteja datele în cazul virusării calculatorului, pentru fiecare sistem de 
calcul se face un back-up (salvare) periodic. 

 

8. Cerinţe privind utilizarea corespondenței electronice 

Trebuie stabilite reguli clare și reale pentru modul de transmitere a mesajelor de tip e-
mail. E-mail-ul nu este o tehnologie securizată, mai ales în cazul mesajelor transmise în/din 
afara firmei. Angajaţii trebuie să aibă o atitudine prudentă când utilizează contul de e-mail al 
firmei, mai ales când transmit mesaje altor persoane decât angajaţilor. 
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Este recomandabil ca transmiterea mesajelor ce conţin date confidenţiale să nu se 
efectueze înainte ca acestea să obţină acceptul pentru transmitere. Se recomandă ca informaţia 
confidenţială transmisă prin e-mail să fie criptată în concordanţă cu politica de securitate a 
organizaţiei. 

Toate e-mail-urile procesate de sistemul informaţional al societăţii sunt considerate 
proprietate a organizaţiei. 

E-mail-urile trebuie scanate automat de viruşi sau alt software maliţios. 
Folosirea contului de e-mail al organizaţiei în interese personale nu trebuie admisă. 
Așadar, pentru a concepe și implementa un sistem de management al securităţii 

informaţiei (SMSI) trebuie să fie definite responsabilităţile şi autoritatea necesare pentru toate 
funcţiile care sunt implicate în realizarea SMSI. 

Securitatea prelucrării datelor cu caracter personal 
Operatorul și persoana împuternicită de acesta trebuie să implementeaze măsuri tehnice și 

organizatorice adecvate în vederea asigurării unui nivel de securitate care să includă cel puțin:  
 pseudonimizarea și criptarea datelor cu caracter personal;  
 capacitatea de a restabili disponibilitatea datelor cu caracter personal și accesul la acestea în 

timp util în cazul în care are loc un incident de natură fizică sau tehnică;  
 un proces pentru testarea, evaluarea și aprecierea periodice ale eficacității măsurilor tehnice și 

organizatorice pentru a garanta securitatea prelucrării.  
La evaluarea nivelului adecvat de securitate, se ține seama în special de riscurile prezentate de 

prelucrare, generate în special, în mod accidental sau ilegal, de distrugerea, pierderea, modificarea, 
divulgarea neautorizată sau accesul neautorizat la datele cu caracter personal transmise, stocate sau 
prelucrate într-un alt mod.  

Ca o concluzie putem afirma faptul că intrarea în vigoare la 25 mai 2018 a Regulamentului 
General privind Protectia Datelor va oferi oamenilor mai mult control asupra datelor lor cu 
caracter personal, se aplică gradual în toate companiile și deschide o nouă perspectivă și noi 
oportunități în gestionarea și utilizarea datelor cu caracter personal. 
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LEGENDĂ: 

DPO – ofițer/responsabil cu protecția datelor personale 

MSI – managementul securității informației 

PDP – protecția datelor personale 

RGPD – regulamentul General privind Protecția Datelor 

 

 


