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CAP. 1. NOTIUNI INTRODUCTIVE CU PRIVIRE LA PROTECTIA DATELOR CU
CARACTER PERSONAL

Tn data de 25 mai 2018, a intrat in vigoare unul dintre cele mai importante acte normative
cu care o firma din Europa s-a intersectat probabil Tn toata activitatea ei — Regulamentul UE nr.
679/2016, cunoscut drept Regulamentul General privind Protectia Datelor Personale
(RGPD/GDPR).

Aspectul protectiei datelor cu caracter personal nu este nou insa, pe fondul exploziei
comertului online si a retelelor de socializare online, companiile au colectat cantitati uriase de
informatii personale despre clientii lor si, fara un cadru de reglementare, exista oricand
pericolul ca aceste informatii sa fie folosite in scopuri negative si/sau discriminatorii. Astfel s-a
simtit nevoia de a se asigura un cadru legal pentru asigurarea confidentialitatii si protectiei
acestor informatii.

Prin emiterea GDPR exact asta s-a dorit —stabilirea de masuri concrete care ofera
confidentialitate si protectie, plecind de la un principiu simplu: datele personale sunt un
bun al individului, ca urmare ele nu pot fi folosite decat cu acordul posesorului lor, in
conditiile si in scopurile acceptate de acesta.

Ins3, prin noile prevederi, conceptul de “date personale” devine atat de larg Tncat orice
firma care lucreaza cu astfel de date, fie ca e vorba despre datele angajatilor sau ale clientilor,
intra sub incidenta Regulamentului.

Chiar si o firma mica, care isi pastreaza lista de clienti intr-un fisier pe calculator sau pe un
stick de memorie, trebuie si respecte si si implementeze GDPR. In cazul in care datele clientilor
ajung in mainile unor terte persoane, nu are nici o relevanta marimea sau importanta firmei sau
institutiei.

Tn Romania, pentru respectarea prevederilor RGPD s-au adoptat Legea nr. 129 din 15 iunie
2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si Legea nr. 190 din 18
iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

Tn continuare o si punctim prevederile RGPD/GDPR si, unde este necesar, vom mentiona
asemanari si diferente Tntre Regulament si legislatia nationala Tn vigoare.
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Structura RGPD/GDPR:
CAPITOLUL I Dispozitii generale

CAPITOLUL Il Principii
CAPITOLUL 111 Drepturile persoanei vizate

Sectiuneal Transparenta simodalitati
Sectiunea 2 Informaresi accesladatecucaracterpersonal
Sectiunea 3 Rectificaresistergere

Sectiunea 4 Dreptul la opozitie si procesul decizional individual
automatizat

Sectiunea5 Restrictii

CAPITOLUL IVOPERATORUL SI PERSOANA TMPUTERNICITA DE OPERATOR
Sectiuneal Obligatiigenerale

Sectiunea 2 Securitateadatelor cucaracterpersonal

Sectiunea 3 Evaluarea impactului asupra protectiei datelor si consultarea
prealabila

Sectiunea 4 Responsabilulcuprotectiadatelor
Sectiunea5 Codurideconduitasicertificare

CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI TERTE
SAU ORGANIZATII INTERNATIONALE

CAPITOLUL VI AUTORITATI DE SUPRAVEGHERE INDEPENDENTE
Sectiuneal Statutulindependent

Sectiunea 2 Abilitari, sarcini sicompetente

CAPITOLUL VII COOPERARE SI COERENTA

Sectiuneal Cooperare

Sectiunea 2 Asigurareacoerentei

Sectiunea 3 Comitetul european pentru protectiadatelor
CAPITOLUL VIII CAI DE ATAC, RASPUNDERE SI SANCTIUNI
CAPITOLUL IXDISPOZITII REFERITOARE LA SITUATII SPECIFICE DE PRELUCRARE
CAPITOLUL X ACTE DELEGATE SI1 ACTE DE PUNERE TN APLICARE
CAPITOLUL XI DISPOZITII FINALE
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Obiectul si obiectivele Regulamentului, conform art. 1 sunt:

a) stabileste normele referitoare la protectia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal, precum si normele referitoare la libera circulatie a
datelor cu caracter personal.

b) asigura protectia drepturilor si libertatilor fundamentale ale persoanelor fizice si Tn
special a dreptului acestora la protectia datelor cu caracter personal.

c) libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate fi
restrictionata sau interzisa din motive legate de protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal.

Domeniul de aplicare material

Prevederile regulamentului se aplica prelucrarii datelor cu caracter personal, efectuata
total sau partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decét cele
automatizate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta a
datelor sau care sunt destinate sa faca parte dintr-un sistem de evidenta a datelor.

Nu se aplica prelucrarii datelor cu caracter personal:

(a) In cadrul unei activitati care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre atunci cand desfiasoara activitati care intra sub incidenta
capitolului 2 al titlului V din Tratatul UE;

(c) de catre o persoana fizica in cadrul unei activitati exclusiv personale sau domestice;

(d) de catre autoritatile competente Tn scopul prevenirii, investigarii, depistarii sau
urmaririi penale a infractiunilor, sau al executdrii sanctiunilor penale, inclusiv al protejarii
impotriva amenintarilor la adresa sigurantei publice si al prevenirii acestora.

Regulamentul (CE) nr. 45/2001 si alte acte juridice ale Uniunii pentru prelucrarea datelor
cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii se adapteaza la
principiile si normele noului regulament.

(4) Prevederile RGPD/GDPR nu aduc atingere aplicarii Directivei 2000/31/CE, 1n
special normelor privind raspunderea furnizorilor de servicii intermediari, prevazute la
articolele 12-15 din directiva mentionata.

Domeniul de aplicare teritorial

RGPD/GDPR se aplica prelucrarii datelor cu caracter personal in cadrul activitatilor
unui sediu al unui operator sau al unei persoane Tmputernicite de operator pe teritoriul
Uniunii, indiferent daca prelucrarea are loc sau nu pe teritoriul Uniunii.

De asemenea se aplica prelucrarii datelor cu caracter personal ale unor persoane vizate
care se afla Tn Uniune de catre un operator sau 0 persoana imputernicita de operator care nu
este stabilit(a) Tn Uniune, atunci cand activitatile de prelucrare sunt legate de:

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate Tn Uniune, indiferent
daca se solicita sau nu efectuarea unei plati de catre persoana vizata; sau

(b) monitorizarea comportamentului lor daca acesta se manifesta in cadrul Uniunii.

RGPD/GDPR se aplica prelucrarii datelor cu caracter personal de catre un operator care
nu este stabilit Tn Uniune, ci intr-un loc in care dreptul intern se aplica in temeiul dreptului
international public.
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La Art. 4 Definitii din RGPD/GDPR sunt definite elementele esentiale pe care un
operator/persoana imputenicita de operator si responsabilul cu protectia datelor trebuie sa le
utilizeze in implementarea prevederilor RGPD:

» ,date cu caracter personal” inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

> ,pseudonimizare” inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod Tncat acestea s@ nu mai poata fi atribuite unei anume persoane vizate fara a
se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie
stocate separat si sa faca obiectul unor masuri de natura tehnica si organizatorica care sa
asigure neatribuirea respectivelor date cu caracter personal unei persoane fizice identificate
sau identificabile;

> operator’ inseamna persoana fizica sau juridicd, autoritatea publicd, agentia sau
alt organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevdazute in dreptul Uniunii sau in dreptul intern;

> restrictionarea prelucrdrii” inseamnd marcarea datelor cu caracter personal stocate
cu scopul de a limita prelucrarea viitoare a acestora;

> ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoana fizicd, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de muncd, situatia economicd, sandatatea,
preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana
fizicd respectivd sau deplasarile acesteia;

> ,consimtamant” al persoanei vizate inseamnd orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

> incalcarea securitatii datelor cu caracter personal” inseamnd 0 incdlcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-
un alt mod, sau la accesul neautorizat la acestea;

> ,date genetice” inseamnd datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice
privind fiziologia sau sdndtatea persoanei respective si care rezulta in special Tn urma unei
analize a unei mostre de material biologic recoltate de la persoana in cauza;

> ,date biometrice” inseamnda o date cu caracter personal care rezultd Tn urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
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comportamentale ale unei persoane fizice care permit sau confirma identificarea unicd a
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice;

» ,date privind sandatatea” inseamna date cu caracter personal legate de sdndtatea
fizica sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala,
care dezvaluie informatii despre starea de sanatate a acesteia;

> sediu principal” inseamna:

e in cazul unui operator cu sedii in cel putin douda state membre, locul Tn care se afla
administratia centrala a acestuia Tn Uniune, cu exceptia cazului In care deciziile privind
scopurile si mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al
operatorului din Uniune, sediu care are competenta de a dispune punerea in aplicare a
acestor decizii, caz in care sediul care a luat deciziile respective este considerat a fi sediul
principal;

e in cazul unei persoane Tmputernicite de operator cu sedii in cel putin doud state
membre, locul Tn care se af ld administratia centrald a acesteia Tn Uniune, sau, In cazul Tn
care persoana Tmputernicitd de operator nu are o administratie centrald in Uniune, sediul
din Uniune al persoanei Tmputernicite de operator in care au loc activitdtile principale de
prelucrare, in contextul activitatilor unui sediu al persoanei Tmputernicite de operator, n
mdasura in care aceasta este supusd unor obligatii specifice Tn temeiul prezentului regulament;

> reprezentant” inseamnd o persoana fizica sau juridica stabilita in Uniune, desemnata
in scris de cdtre operator sau persoana imputernicita de operator In temeiul articolului 27,
care reprezinta operatorul sau persoana Tmputernicita in ceea ce priveste obligatiile lor
respective care le revin in temeiul prezentului regulament;

> intreprindere” inseamna 0 persoand fizica sau juridica ce desfasoard o activitate
economicd, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care
desfasoara in mod regulat o activitate economica;

> ,grup de Tintreprinderi” inseamnd o Tintreprindere care exercita controlul si
intreprinderile controlate de aceasta;

> ,reguli corporatiste obligatorii” inseamna politicile Tn materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoana Tmputernicita de
operator stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau
seturile de transferuri de date cu caracter personal cdtre un operator sau 0 persoand
imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economicd comuna;

> ,autoritate de supraveghere” inseamnd o autoritate publica independenta instituita
de un stat membru n temeiul articolului 51;

> ,autoritate de supraveghere vizatd” inseamna o autoritate de supraveghere care este
vizata de procesul de prelucrare a datelor cu caracter personal deoarece:

e operatorul sau persoana Tmputernicita de operator este stabilita pe teritoriul
statului membru al autoritatii de supraveghere respective;

e persoanele vizate care isi au resedinta in statul membru n care se aflad autoritatea
de supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi
afectate in mod semnificativ de prelucrare; sau
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e l|a autoritatea de supraveghere respectiva a fost depusa o plangere;

> prelucrare transfrontaliera” inseamna:

e fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor
sediilor din mai multe state membre ale unui operator sau ale unei persoane imputernicite de
operator pe teritoriul Uniunii, daca operatorul sau persoana imputernicita de operator are
sediiin cel putin doua state membre; sau

e fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor
unui singur sediu al unui operator sau al unei persoane imputernicite de operator pe
teritoriul Uniunii, dar care afecteaza in mod semnificativ sau este susceptibild de a afecta in
mod semnificativ persoane vizate din cel putin doua state membre;

> ,0biectie relevanta si motivatd” inseamnd o obiectie la un proiect de decizie in
scopul de a stabili daca existd o incalcare a prezentului regulament sau daca masurile
preconizate Tn ceea ce priveste operatorul sau persoana imputernicita de operator respecta
prezentul regulament, care demonstreaza Tn mod clar importanta riscurilor pe care le
prezinta proiectul de decizie Tn ceea ce priveste drepturile si libertdatile fundamentale ale
persoanelor vizate si, dupa caz, libera circulatie a datelor cu caracter personal in cadrul
Uniunii;

> ,serviciile societatii informationale” inseamnd un serviciu astfel cum este definit la
articolul 1 alineatul (1) litera (b) din Directiva 98/34/CE a Parlamentului European si a
Consiliului;

> ,0organizatie internationala” inseamna o organizatie si organismele sale subordonate
reglementate de dreptul international public sau orice alt organism care este instituit printr-
un acord Tncheiat Intre doud sau mai multe tari sau in temeiul unui astfel de acord.

In legislatia nationald armonizati, respectiv, la Art. 2 din Legea 190/2018 se
particularizeaza termenii:

» ,autoritati si organisme publice - Camera Deputatilor si Senatul, Administratia
Prezidentiald, Guvernul, ministerele, celelalte organede specialitate ale administratiei
publice centrale, autoritatile si institutile publice autonome, autoritatile
administratiei publice locale si deja nivel judetean, alte autoritdati publice, precum si
institutile din subordinea/coordonarea acestora. In sensul prezentei legi, sunt
asimilate autoritatilor/organismelor publice si unitatile de cult si asociatile si
fundatiile de utilitate publica;”

» ,numar de identificare national - numarul prin care se identificd o persoana
fizica in anumite sisteme de evidenta si care are aplicabilitate generala, cum ar fi: codul
numeric personal, seria si numarul actului de identitate, numarul pasaportului, al
permisului de conducere, numarul de asigurare sociala de sanatate;”
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Principiile prelucrarii datelor cu caracter personal RGPD/GDPR impune la Art. 5:

”(1) Datele cu caracter personal sunt:

(@) prelucrate Tn mod legal, echitabil si transparent fata de persoana vizata (,legalitate,
echitate si transparenta”);

(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in
interes public, Tn scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este
considerata incompatibila cu scopurile initiale, Tn conformitate cu articolul 89 alineatul (1)
(,limitari legate de scop”);

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile Tn care
sunt prelucrate (,,reducereala minimum a datelor”);

(d) exacte si, in cazul Tn care este necesar, sa fie actualizate; trebuie sa se ia toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand Tn vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara
ntarziere (,exactitate”);

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioadad
care nu depdseste perioada necesara indeplinirii scopurilor Tn care sunt prelucrate datele;
datele cu caracter personal pot fi stocate pe perioade mai lungi in mdasura in care acestea vor
fi prelucrate exclusiv in scopuri de arhivare in interes public, Tn scopuri de cercetare
stiintifica sau istorica ori Tn scopuri statistice, In conformitate cu articolul 89 alineatul (1),
sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute In prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei
vizate (,limitari legate de stocare”);

(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzdatoare (,integritate si confidentialitate”).

(2) Operatorul este responsabil de respectarea alineatului (1) si poate demonstra aceasta
respectare (,responsabilitate”).”

De asemenea RGPD/GDPR accentueaza termenii referitori la legalitatea prelucrarii
stabilind ca:

Prelucrarea este legala numai daca si Tn mdsura Tn care se aplica cel putin una dintre
urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate Tnainte de Tncheierea unui
contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care Ti revine
operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;
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(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este Tnvestit operatorul;

() prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte terta, cu exceptia cazului Tn care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

Litera (f) din primul paragraf nu se aplica Tn cazul prelucrarii efectuate de autoritati
publice in Tndeplinirea atributiilor lor.

Important de mentionat este faptul ca RGPD/GDPR permite statelor membre sd mentina
sau introduca ”dispozitii mai specifice de adaptare a aplicarii normelor prezentului
regulament in ceea ce priveste prelucrarea in vederea respectarii alineatului (1) literele (c)
si (e) prin definirea unor cerinte specifice mai precise cu privire la prelucrare si a altor
masuri de asigurare a unei prelucrari legale si echitabile, inclusiv pentru alte situatii concrete
de prelucrare, astfel cum este prevazut in capitolul IX. - Dispozitii referitoare la situatii specifice
de prelucrare”

Tn cazul in care prelucrarea in alt scop decat cel pentru care datele cu caracter personal
au fost colectate nu se bazeaza pe consimtamantul persoanei vizate, pe dreptul Uniunii sau
dreptul intern, operatorul, pentru a stabili daca prelucrarea in alt scop este compatibila cu
scopul pentru care datele cu caracter personal au fost colectate initial, trebuie sa ia in
considerare:

"(a) orice legatura dintre scopurile In care datele cu caracter personal au fost colectate
st scopurile prelucrarii ulterioare preconizate;

(b) contextul in care datele cu caracter personal au fost colectate, in special Tn ceea ce
priveste relatia dintre persoanele vizate si operator;

(c) natura datelor cu caracter personal, in special Tn cazul prelucrarii unor categorii
speciale de date cu caracter personal, Tn conformitate cu articolul 9, sau in cazul in care sunt
prelucrate date cu caracter personal referitoare la condamndari penale si infractiuni, in
conformitate cu articolul 10;

(d) posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

(e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.”

Conditii privind consimtamantul

Tn cazul in care prelucrarea se bazeazi pe consimtimant, operatorul trebuie si fie in
masura sa demonstreze ca persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale cu caracter personal.

Tn cazul in care consimtimantul persoanei vizate este dat Tn contextul unei declaratii
scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentata
intr-o forma care o diferentiaza Tn mod clar de celelalte aspecte, intr-o forma
inteligibila si usor accesibila, utilizdnd un limbaj clar si simplu.

Persoana vizata are dreptul sa Tsi retraga Tn orice moment consimtamantul. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtamantului
inainte de retragerea acestuia. Tnainte de acordarea consimtidmantului, persoana vizati este
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informata cu privire la acest lucru. Retragerea consimtamantului se face la fel de simplu ca
acordarea acestuia.

Atunci cand se evalueaza daca consimtamantul este dat Tn mod liber, se tine seama cat
mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui serviciu,
este conditionata sau nu de consimtamantul cu privire la prelucrarea datelor cu caracter
personal care nu este necesara pentru executarea acestui contract.

Conditii aplicabile in ceea ce priveste consimtamantul copiilor Tn legatura cu serviciile
societdtii informationale

Tn ceea ce priveste oferirea de servicii ale societitii informationale in mod direct unui
copil, prelucrarea datelor cu caracter personal ale unui copil este legala daca copilul are cel
putin varsta de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare este legala
numai daca si In masura in care consimtamantul respectiv este acordat sau autorizat de
titularul raspunderii parintesti asupra copilului.

Statele membre pot prevedea prin lege o varsta inferioara in aceste scopuri, cu conditia ca
acea varsta inferioara sa nu fie mai mica de 13 ani.

Operatorul depune toate eforturile rezonabile pentru a verifica in astfel de cazuri ca
titularul raspunderii parintesti a acordat sau a autorizat consimtamantul, tindnd seama de
tehnologiile disponibile.

Dreptul general al contractelor aplicabil in statele membre, cum ar fi normele privind
valabilitatea, Tncheiereasau efectele unui contract Tn legatura cu un copil, nu este afectat.

Prelucrarea de categorii speciale de date cu caracter personal

RGPD/GDPR interzice prelucrarea de date cu caracter personal care dezviluie originea
rasiala sau etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind viata
sexuald sau orientarea sexuala ale unei persoane fizice.

Prelucrarea se poate efectua in urmatoarele situatii:

> persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului Tn care
dreptul Uniunii sau dreptul intern prevede ca interdictia prevazuta la alineatul (1) sa nu poata
fi ridicatd prin consimtamantul persoanei vizate;

> este necesara in scopul Tndeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al securitatii
sociale si protectiei sociale, Tn masura in care acest lucru este autorizat de dreptul Uniunii sau
de dreptul intern ori de un acord colectivde munca incheiat Tn temeiul dreptului intern care
prevede garantii adecvate pentru drepturile fundamentale si interesele persoanei vizate;

> este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau juridica de a-si da
consimtamantul;

> este efectuatd Tn cadrul activitatilor lor legitime si cu garantii adecvate de citre o
fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic,
religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii
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membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente n
legatura cu scopurile sale si ca datele cu caracter personal sa nu fie comunicate tertilor fara
consimta- mantul persoanelor vizate;

> se refera la date cu caracter personal care sunt facute publice Tn mod manifest de catre
persoana vizata,

> este necesard pentru constatarea, exercitarea sau apararea unui drept in instantd sau
ori de cate ori instantele actioneaza n exercitiul functiei lor judiciare;

> este necesara din motive de interes public major, in baza dreptului Uniunii sau a
dreptului intern, care este proportional cu obiectivul urmarit, respecta esenta dreptului la
protectia datelor si prevede masuri corespunzatoare si specifice pentru protejarea drepturilor
fundamentale si a intereselor persoanei vizate;

> este necesara Tn scopuri legate de medicina preventiva sau a muncii, de evaluarea
capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistenta medicala sau sociala sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva respectarii
conditiilor si garantiilor prevazute la alineatul (3);

> este necesara din motive de interes public Tn domeniul sanatatii publice, cum ar fi
protectia Tmpotriva amenintarilor transfrontaliere grave la adresa sdnatatii sau asigurarea de
standarde ridicate de calitate si siguranta a asistentei medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede
masuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in
special a secretului profesional,

> este necesara in scopuri de arhivare Tn interes public, in scopuri de cercetare stiintifica
sau istorica ori Tn scopuri statistice, in conformitate cu articolul 89 alineatul (1), in baza
dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respecta
esenta dreptului la protectia datelor si prevede masuri corespun- zatoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor persoanei vizate.

Datele cu caracter personal mentionate mai sus pot fi prelucrate in cazul Tn care sunt
prelucrate de catre un profesionist supus obligatiei de pastrare a secretului profesional sau
sub responsabilitatea acestuia,

Statele membre pot mentine sau introduce conditii suplimentare, inclusiv restrictii, in
ceea ce priveste prelucrarea de date genetice, date biometrice sau date privind sanatatea.

Tn acest sens Legea 190/2018 prevede la CAPITOLUL Il: Reguli speciale privind
prelucrarea unor categorii de date cu caracter personal, Art. 3: Prelucrarea
datelor genetice, a datelor biometrice sau a datelor privind sanatatea,
urmatoarele:

» “"prelucrarea datelor genetice, biometrice sau a datelor privind sanatatea, in
scopul realizarii unui proces decizional automatizat sau pentru crearea de profiluri, este
permisa cu consimtamantul explicit al persoanei vizate sau daca prelucrarea este
efectuata in temeiul unor dispozitii legale exprese, cu instituirea unor masuri
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corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale
persoanei vizate.

» prelucrarea datelor privind sandatatea realizata in scopul asigurarii sanatatii
publice, astfel cum este definita in Regulamentul (CE) nr. 1.338/2008 al
Parlamentului European si al Consiliului din 16 decembrie 2008 privind statisticile
comunitare referitoare la sandatatea publica, precum si la sanatatea si siguranta la
locul de muncda, publicat in Jurnalul Oficial al Uniunii Europene, seria L, nr. 354/70 din
31 decembrie 2008, nu se poate efectua ulterior, in alte scopuri, de cdtre terte entitati.”

Prelucrarea de date cu caracter personal referitoare la condamnari penale si
infractiuni

Prelucrarea de date cu caracter personal referitoare la condamnari penale si infractiuni sau
la masuri de securitate conexe se efectueaza, numai sub controlul unei autoritati de stat sau
atunci cand prelucrarea este autorizata de dreptul Uniunii sau de dreptul intern care prevede
garantii adecvate pentru drepturile si libertatile persoanelor vizate. Orice registru cuprinzator
al condamnarilor penale se tine numai sub controlul unei autoritati de stat.

Prelucrarea care nu necesita identificare

Tn situatia in care un operator prelucreazi date cu caracter personal si nu necesiti sau
nu mai necesita identificarea unei persoane vizate de catre operator, acesta nu are obligatia de
a pastra, obtine sau prelucra informatii suplimentare pentru a identifica persoana vizata Tn
scopul unic al respectarii prezentului regulament.

Daca, operatorul poate demonstra ca nu este in masura sa identifice persoana vizata,
operatorul informeazi persoana vizatd in mod corespunzitor, in cazul in care este posibil. Tn
astfel de cazuri, articolele 15-20 nu se aplica, cu exceptia cazului Tn care persoana vizata, in
scopul exercitarii drepturilor sale in temeiul respectivelor articole, ofera informatii suplimentare
care permit identificarea sa.

Relatia cu Directiva 2002/58/CE

RGPD/GDPR nuimpune obligatii suplimentare pentru persoanele fizice sau juridice Tn
ceea ce priveste prelucrarea in legatura cu furnizarea de servicii de comunicatii electronice
destinate publicului Tn retelele de comunicatii publice din Uniune, cu privire la aspectele pentru
care acestora le revin obligatii specifice cu acelasi obiectiv prevazut in Directiva 2002/58/CE.
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CAP. Il. DREPTURILE SI OBLIGATIILE ORGANIZATIEI iIN PRELUCRAREA
DATELOR CU CARACTER PERSONAL. INSTRUMENTE DE INFORMARE.

Responsabilitatea operatorului

Tn aplicarea RGPD/GDPR operatorul adopti misuri tehnice si organizatorice
adecvate pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se efectueaza in
conditii de securitate. Respectivele masuri, inclusiv politicile de securitate se revizuiesc si se
actualizeaza daca este necesar.

Aderarea la coduri de conduita aprobate sau la un mecanism de certificare aprobat poate
fi utilizata ca element care sa demonstreze respectarea obligatiilor de catre operator.

Asigurarea protectiei datelor incepand cu momentul conceperii si in mod
implicit

Operatorul, este obligat ca, atat in momentul stabilirii mijloacelor de prelucrare, cat si in
cel al prelucrarii In sine, sa puna Tn aplicare masuri tehnice si organizatorice adecvate
destinate sd puna Tn aplicare in mod eficient principiile de protectie a datelor pentru a proteja
drepturile persoanelor vizate.

Tn concluzie, va pune in aplicare misuri tehnice si organizatorice adecvate pentru a
asigura cd, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt
necesare pentru fiecare scop specific al prelucrarii.

Operatori asociati

Tn situatia ™n care doi sau mai multi operatori stabilesc in comun scopurile si mijloacele
de prelucrare, acestia sunt operatori asociati si vor stabili responsabilitatile fiecaruia Tn ceea ce
priveste indeplinirea obligatiilor care le revin Tn ceea ce priveste exercitarea drepturilor
persoanelor vizate si indatoririle fiecaruia de furnizare a notificarilor referitoare la informare si
accesul la datele persoanelor vizate,

Indiferent de clauzele acordului dintre operatorii asociati persoana vizata isi poate
exercita drepturile cu privire la siin raport cu fiecare dintre operatori.

Reprezentantii operatorilor sau ai persoanelor Tmputernicite de operatori
care nu isi au sediul Tn Uniune

Tn situatia in care nu au sediul Tn UE operatorul sau persoana imputerniciti de operator
desemneaza in scris un reprezentant in Uniune, cu mentiunea ca nu este aplicabila daca:

(a) prelucrarea are un caracter ocazional, care nu include, pe scara larga, prelucrarea unor
categorii speciale de date,

(b) prelucrarea este efectuata de autoritati sau organisme publice.

Reprezentantul trebuie sa aiba sediul Tn unul dintre statele membre in care se afla
persoanele vizate si este obligat sa aiba un mandat, din partea operatorului sau a persoanei
imputernicite de operator, prin care autoritatile de supraveghere si persoanele vizate, Tn
special, se pot adresa reprezentantului.
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Persoanaimputernicita de operator

Persoanele imputernicite efectueaza prelucrarea in numele unui operator si sunt obligate
sa ofere garantii suficiente pentru punerea n aplicare a unor masuri tehnice si organizatorice
adecvate, astfel incat prelucrarea sa respecte cerintele prevazute in prezentul regulament si sa
asigure protectia drepturilor persoanei vizate.

Raporturile de colaborare dintre operator si persoana Tmputernicita sunt reglementate
printr-un contract sau alt act juridic, Tn temeiul dreptului Uniunii sau al dreptului intern, si are
caracter obligatoriu pentru persoana imputernicita de operator in raport cu operatorul.

Documentul stabileste obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de
date cu caracter personal si categoriile de persoane vizate si obligatiile si drepturile operatorului,
dintre care obligatoriu dar nu limitativ:

> prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate
din partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter personal
catre o tara terta sau o organizatie internationald, cu exceptia cazului Tn care aceasta obligatieTi
revine persoanei Tmputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se
aplica; Tn acest caz, notifica aceasta obligatie juridica operatorului Tnainte de prelucrare, cu
exceptia cazului Tn care dreptul respectiv interzice o astfel de notificare din motive importante
legate de interesul public;

> se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat
sa respecte confidentialitatea sau au o obligatie statutara adecvata de confidentialitate;

> respecta conditiile privind recrutarea unei alte persoane imputernicite de operator;

> Tn functie de natura prelucrarii, ofera asistenta operatorului prin masuri tehnice si
organizatorice adecvate, Tn madsura in care acest lucru este posibil, pentru indeplinirea
obligatiei operatorului de a rdaspunde cererilor privind exercitarea de citre persoana vizata a
drepturilor sale referitoare la datele cu caracter personal,

> ajuta operatorul sa asigure securitatea datelor cu caracter personal;

> la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter
personal dupa Tncetarea furnizarii serviciilor legate de prelucrare si eliminad copiile existente,
cu exceptia cazului Tn care dreptul Uniunii sau dreptul intern impune stocarea datelor cu
caracter personal;

> pune la dispozitia operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor prevazute in contract, permite desfasurarea auditurilor, inclusiv a
inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la acestea.

Tn cazul in care persoana imputerniciti de un operator recruteazi o terti parte cu rol de
persoana imputernicita pentru efectuarea de activitati de prelucrare specifice Tn numele
operatorului, aceasta va avea aceleasi obligatii privind protectia datelor prevazute in contractul
sau Tn alt act juridic Tncheiat intre operator si persoana imputernicita de operator.

Desfasurarea activitatii de prelucrare sub autoritatea operatorului sau a
persoanei Tmputernicite de operator

Persoana imputernicita de operator si orice persoana care actioneaza sub autoritatea
operatorului sau a persoanei Tmputernicite de operator care are acces la date cu caracter
personal nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in care dreptul
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Uniunii sau dreptul intern 1l obliga sa faca acest lucru.

Cai de atac, raspundere si sanctiuni

Coroborat cu drepturile si obligatiile operatorului si ale persoanei imputernicite de
operator mentionate mai sus de Art. 77 la 79 prevad, fara a aduce atingere oricaror alte cai de
atac administrative sau judiciare, caorice persoana vizata are:

> Dreptul de a depune o plangere la o autoritate de supraveghere (art 77,
RGPD)

> Dreptul la o cale de atac judiciara eficienta Tmpotriva unei autoritati de
supraveghere (art. 78, RGPD)

> Dreptul la o cale de atac judiciara eficienta Tmpotriva unui operator sau
unei persoane Tmputernicite de operator (Art. 79, RGPD)

Conform Art. 80./RGPD ”persoana vizata are dreptul de a mandata un organism, o
organizatie sau o asociatie fara scop lucrativ, care au fost constituite Tn mod corespunzator in
conformitate cu dreptul intern, ale caror obiective statutare sunt de interes public, care sunt
active Tn domeniul protectiei drepturilor si libertatilor persoanelor vizate Tn ceea ce priveste
protectia datelor lor cu caracter personal, sa depuna plangerea in numele sau, sa exercite Tn
numele sau drepturile mentionate la articolele 77, 78 si 79, precum si sa exercite dreptul de a
primi despagubiri mentionat la articolul 82 Tn numele persoanei vizate, daca acest lucru este
prevazut in dreptul intern.”

Dreptul la despagubiri si raspunderea

Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei incalcari
a prevederilor RGPD are dreptul sa obtina despagubiri de la operator sau de la persoana
imputernicita de operator pentru prejudiciul suferit.

Conditiile generale pentru impunerea amenzilor administrative sunt prevazute
la Art. 83 pe care am sa il mentionez mai jos in forma din RGPD pentru a nu deforma
Tntelesul sdu juridic:

"(1) Fiecare autoritate de supraveghere asigura faptul ca impunerea unor amenzi
administrative in conformitate cu prezentul articol pentru incalcarile prezentului
regulament mentionate la alineatele (4), (5) si, (6) este, in fiecare caz, eficace, proportionala
si disuasivd.

(2) Tn functie de circumstantele fiecdrui caz in parte, amenzile administrative sunt
impuse Tn completarea sau Tn locul masurilor mentionate la articolul 58 alineatul (2) literele
(@)-(h) si (j). Atunci cand se ia decizia daca sa se impuna o amenda administrativa si decizia
cu privire la valoarea amenzii administrative Tn fiecare caz in parte, se acorda atentia
cuvenita urmatoarelor aspecte:

(a) natura, gravitatea si durata incdalcarii, tinandu-se seama de natura, domeniul de
aplicare sau scopul prelucrarii in cauza, precum si de numarul persoanelor vizate afectate si
de nivelul prejudiciilor suferite de acestea;

(b) daca incdlcarea a fost comisa intentionat sau din neglijenta;
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(c) orice actiuni intreprinse de operator sau de persoana Tmputernicitd de operator
pentru a reduce prejudiciul suferit de persoana vizatda;

(d) gradul de responsabilitate al operatorului sau al persoanei Tmputernicite de
operator tindndu-se seama de masurile tehnice si organizatorice implementate de acestia Tn
temeiul articolelor 25 si 32;

(e) eventualele incalcari anterioare relevante comise de operator sau de persoana
imputernicita de operator;

(f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incdlcarea si a
atenua posibilele efecte negative ale incalcarii;

(9) categoriile de date cu caracter personal afectate de incalcare;

(h) modul in care incalcarea a fost adusa la cunostinta autoritatii de supraveghere, n
special daca si in ce mdsura operatorul sau persoana imputernicita de operator a notificat
incalcarea;

(i) in cazul In care masurile mentionate la articolul 58 alineatul (2) au fost dispuse
anterior Tmpotriva operatorului sau persoanei imputernicite de operator in cauza cu privire
la acelasi obiect, respectarea respectivelor masuri;

(j) aderarea la coduri de conduita aprobate, in conformitate cu articolul 40, sau la
mecanisme de certificare aprobate, in conformitate cu articolul 42; si

(k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi
beneficiile financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma
incalcarii.

(3) Tn cazul in care un operator sau o persoand imputernicitd de operator incalcd n
mod intentionat sau din neglijentd, pentru aceeasi operatiune de prelucrare sau pentru
operatiuni de prelucrare conexe, mai multe dispozitii din prezentul regulament, cuantumul
total al amenzii administrative nu poate depdsi suma prevdzutd pentru cea mai grava
incalcare.

(4) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica
amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana
la 2 % din cifra de afaceri mondiala totald anuala corespun- zatoare exercitiului financiar
anterior, luandu-se in calcul cea mai mare valoare:

(a) obligatiile operatorului si ale persoanei Tmputernicite de operator in conformitate
cu articolele 8, 11, 25-39, 42 si 43;

(b) obligatiile organismului de certificare Tn conformitate cu articolele 42 si 43;

(c) obligatiile organismului de monitorizare in conformitate cu articolul 41 alineatul (4).

(5) Pentru incalcarile dispozitiilor urmatoare, in conformitate cu alineatul (2), se aplica
amenzi administrative de panda la 20 000 000 EUR sau, In cazul unei intreprinderi, de pana
la 4 % din cifra de afaceri mondiala totald anuala corespun- zatoare exercitiului financiar
anterior, luandu-se in calcul cea mai mare valoare:

() principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul, in
conformitate cu articolele5, 6, 7 si 9;

(b) drepturile persoanelor vizate in conformitate cu articolele 12-22;

(c) transferurile de date cu caracter personal catre un destinatar dintr-o tara terta sau
0 organizatie internationald, in conformitate cu articolele 44-49;
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(d) orice obligatiiin temeiul legislatiei nationale adoptate in temeiul capitolului IX;

(e) nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra
prelucrarii, sau a suspendarii fluxurilor de date, emisa de cdtre autoritatea de supraveghere
in temeiul articolului 58 alineatul (2), sau neacordarea accesului, incalcand articolul 58
alineatul (1).

(6) Pentru incalcarea unui ordin emis de autoritatea de supraveghere in conformitate
cu articolul 58 alineatul (2) se aplicd, in conformitate cu alineatul (2) din prezentul articol,
amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei Tntreprinderi, de pana
la 4 % din cifra de afaceri mondiala totala anuala corespunzatoare exercitiului financiar
anterior, luandu-se in calcul cea mai mare valoare.

(7) Fara a aduce atingere competentelor corective ale autoritatilor de supraveghere
mentionate la articolul 58 alinea- tul (2), fiecare stat membru poate prevedea norme prin
care sa se stabileascd daca si in ce masura pot fi impuse amenzi administrative autoritdatilor
publice si organismelor publice stabilite in statul membru respectiv.

(8) Exercitarea de cdtre autoritatea de supraveghere a competentelor sale in temeiul
prezentului articol are loc cu conditia existentei unor garantii procedurale adecvate n
conformitate cu dreptul Uniunii si cu dreptul intern, inclusiv cai de atac judiciare eficiente si
dreptul la un proces echitabil.

(9) Tn cazul ™n care sistemul juridic al statului membru nu prevede amenzi
administrative, prezentul articol poate fi aplicat astfel Tncat amenda sa fie initiata de
autoritatea de supraveghere competentd si impusa de instantele nationale competente,
garantandu-se, in acelasi timp, faptul ca aceste cai de atac sunt eficiente si au un efect
echivalent cu cel al amenzilor administrative impuse de autoritdtile de supraveghere. In
orice caz, amenzile impuse trebuie sa fie eficace, proportionale si disuasive. Respectivele state
membre informeaza Comisia cu privire la dispozitiile de drept intern pe care le adoptd n
temeiul prezentului alineat pana la 25 mai 2018, precum si, fara intarziere, cu privire la
orice act legislativ de modificare sau orice modificare ulterioara a acestora.”

Sanctiuni

RGPD permite si aplicarea de alte sanctiuni in statele membre conform normelor
legislative interne, cu conditia ca fiecare stat membru sa informeaze Comisia cu privire la
dispozitiile de drept intern pe care le adoptd pana la 25 mai 2018, precum si, fira Tntarziere,
cu privire la orice modificare ulterioara a acestora.

Tn acest sens CAPITOLUL VI: Misuri corective si sanctiuni din Legea 190/2018,
prevede:

"Art. 12: Dispozitii generale privind mdasuri corective si sanctiuni

(1) Tncdlcarea dispozitilor enumerate la art. 83 alin. (4)-(6) din Regulamentul
general privind protectia datelor constituie contraventie.

(2) Sanctiunile contraventionale principale sunt avertismentul si amenda
contraventionala.

(3) Tncdlcarea prevederilor art. 3-9 din prezenta lege constituie contraventie sise
sanctioneaza in conditiile prevazute la art. 83 alin. (5) din Regulamentul general
privind protectia datelor.
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(4) Constatarea contraventiilor prevazute de prezenta lege si aplicarea
sanctiunilor contraventionale, precum si a celorlalte masuri corective prevazute de art.
58 din Regulamentul general privind protectia datelor se fac de Autoritatea
nationala de supraveghere, in conformitate cu dispozitile Regulamentului general
privind protectia datelor, Legii nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, cu modificarile sicompletarile ulterioare, si ale prezentei legi.

Art. 13: Aplicarea masurilor corective autoritatilor si organismelor
publice

(1) Tn cazul constatdarii incdlcdrii prevederilor Regulamentului general privind
protectia datelor si ale prezentei legi de catre autoritatile/organismele publice,
Autoritatea nationala de supraveghere incheie un proces-verbal de constatare si
sanctionare a contraventiei prin care se aplica sanctiunea avertismentului sila care
anexeaza un plan de remediere.

(2) Termenul de remediere se stabileste in functie de riscurile asociate prelucrarii,
precum si demersurile necesar a fi indeplinite pentru asigurarea conformitati
prelucrarii.

(3) Tn termen de 10 zile de la data expirdarii termenului de remediere, Autoritatea
nationala de supraveghere poate sa reia controlul.

(4) Responsabilitatea  indeplinirii masurilor de remediere revine
autoritatii/organismului  public care, potrivit legii, poarta raspunderea
contraventionala pentru faptele constatate.

Art. 14: Constatarea contraventiilor si aplicarea de sanctiuni
autoritatilor si organismelor publice

(1) Daca in urma controlului prevazut la art. 13 alin. (3) se constata faptul ca
autoritatile/organismele publice nu au adus la indeplinire in totalitate masurile
prevazute in planul de remediere, Autoritatea nationala de supraveghere, in functie de
circumstantele fiecarui caz in parte, poate aplica sanctiunea contraventionalad a
amenzii, cu luarea in considerare a criteriilor prevazute la art. 83 alin. (2) din
Regulamentul general privind protectia datelor.

(2) Constituie contraventie incdlcarea de catre autoritdatile/organismele publice a
urmatoarelor dispozitii din Regulamentul general privind protectia datelor, referitoare
la:

a) obligatile operatorului si ale persoanei imputernicite de operator in
conformitate cu prevederile art. 8, art. 11, art. 25-39, art. 42 si 43;

b) obligatiile organismului de certificare in conformitate cu art. 42 si 43;

c) obligatiile organismului de monitorizare in conformitate cu art. 41 alin. (4).

(3)Constituie contraventie Incalcarea de catre autoritdatile/organismele publice a
dispozitiilor art. 3-9 din prezenta lege.

(4)Contraventiile prevazute la alin. (2) si (3) se sanctioneaza cu amenda de la
10.000 lei pandala 100.000 lei.

(5)Constituie contraventie incalcarea de cdatre autoritdtile/organismele publice a
urmatoarelor dispozitii din Regulamentul general privind protectia datelor,
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referitoare la:

a) principiile de baza pentru prelucrare, inclusiv conditiile privind consimtamantul,
in conformitate cu art. 5-7 si art. 9;

b) drepturile persoanelor vizate in conformitate cu art. 12-22;

c) transferurile de date cu caracter personal cdatre un destinatar dintr-o tara terta
sau o0 organizatie internationala, in conformitate cu art. 44-49;

d) orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;

e) nerespectarea unei decizii sau a unei limitari temporare sau definitive asupra
prelucrarii sau a suspendarii fluxurilor de date, emisa de catre Autoritatea nationala
de supraveghere in temeiul art. 58, alin. (2), sau neacordarea accesului, prin
incalcarea dispozitiilor art. 58 alin. (1).

(6) Prin derogare de la prevederile art. 8, alin. (2), lit. a) din Ordonanta Guvernului
nr. 2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si
completari prin Legea nr. 180/2002, cu modificarile si completarile ulterioare,
contraventiile prevazute la alin. (5) se sanctioneaza cu amenda de la 10.000 lei panda la
200.000 lei.

(7) Constituie contraventie incalcarea de catre autoritdatile/organismele publice a
unei decizii emise de Autoritatea nationala de supraveghere in conformitate cu art.
58. alin. (2) coroborat cu art. 83, alin. (2) din Regulamentul general privind protectia
datelor.

(8) Prin derogare de laprevederile art. 8, alin. (2), lit. a) din Ordonanta Guvernului
nr. 2/2002, cu modificarile si completarile ulterioare, contraventiile prevazute la alin.
(7) se sanctioneaza cu amenda de la 10.000 lei panala 200.000 lei.”

Dispozitii referitoare la situatii specifice de prelucrare

Prelucrarea si libertatea de exprimare si de informare se asigura prin intermediul
dreptului intern al fiecarui stat membru prin asigurarea unui echilibru intre dreptul la
protectia datelor cu caracter personal si dreptul la libertatea de exprimare si de informare,
inclusiv prelucrarea in scopuri jurnalistice sau Tn scopul exprimarii academice, artistice sau
literare.

La nivel national, Legea 190/2018 prevede la CAPITOLUL I1l: Derogari, Art. 7:
Prelucrareadatelor cu caracter personalin scopuri jurnalistice sau Tn scopul
exprimariiacademice, artistice sau literare

"In vederea asigurdrii unui echilibru intre dreptul la protectia datelor cu caracter
personal, libertatea de exprimare si dreptul la informatie, prelucrarea in scopuri
jurnalistice sau in scopul exprimarii academice, artistice sau literare poate fi
efectuata, daca aceasta priveste date cu caracter personal care au fost facute publice
in mod manifest de catre persoana vizata sau care sunt strans legate de calitatea de
persoand publica a persoanei vizate ori de caracterul public al faptelor in care este
implicata, prin derogare de la urmatoarele capitole din Regulamentul general privind
protectia datelor:

a)capitolul Il - Principii;
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b)capitolul 11l - Drepturile persoanei vizate;

c)capitolul 1V - Operatorul si persoana imputernicita de operator;

d)capitolul V - Transferurile de date cu caracter personal catre tari terte sau
organizatii internationale;

e)capitolul VI - Autoritati de supraveghere independente;

f)capitolul VIl - Cooperare si coerenta;

g)capitolul IX - Dispozitii referitoare la situatii specifice de prelucrare.”

O situatie specificd in Romania, respectiv colectarea si prelucrarea datelor cu caracter personal
in domeniul politic si civic (organizatiile cetatenilor apartindnd minoritatilor nationale si
organizatile neguvernamentale) este tratata la Art. 9 din Legea 190/2018
mentionandu-se faptul ca in vederea realizarii obiectivelor acestora, nu este necesar
consimtamantul expres al persoanei vizate, insa sunt necesare parcuregerea urmatoarelor
etape:

= "informarea persoanei vizate despre prelucrarea datelor cu caracter
personal;

= garantarea transparenteiinformatiilor, a comunicarilor sia modalitatilor de
exercitare a drepturilor persoanei vizate;

= garantarea dreptului de rectificare si stergere.”

Prelucrarea si accesul public la documente oficiale prevede faptul ca datele cu
caracter personal din documentele oficiale detinute de o autoritate publicd sau de un
organism public sau privat pentru indeplinirea unei sarcini care serveste interesului public
pot fi divulgate de autoritatea sau organismul respectiv.

Prelucrarea unui numar de identificare national se face prin aplicarea normelor
interne de catre fiecare stat membru cu conditia ca acest numar sau orice alt identificator cu
aplicabilitate generala sa fie folosit numai in temeiul unor garantii corespunzatoare pentru
drepturile si libertatile persoanei vizate.

Referitor la acest tip de prelucrare Legea 190/2018, precizeaza la art. 4 Prelucrarea
unui numar de identificare national, urmatoarele aspecte:

> "Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvaluirea documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6
alin. (1) din Regulamentul general privind protectia datelor, adica:

= persoana vizatd si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice;

= prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

= prelucrarea este necesard in vederea Tndeplinirii unei obligatii legale care 1i revine
operatorului;

= prelucrarea este necesarda pentru a proteja interesele vitale ale persoanei vizate sau
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ale altei persoane fizice;

= prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este Tnvestit
operatorul;

= prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertdatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

» Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvaluirea documentelor ce il contin, in scopul prevazut la art. 6 alin. (1) lit. f) din
Regulamentul general privind protectia datelor, respectiv al realizarii intereselor
legitime urmarite de operator sau de o0 parte tertd, se efectueaza cu instituirea de catre
operator a urmatoarelor garantii:

= punerea in aplicare de masuri tehnice si organizatorice adecvate pentru
respectarea, in special, a principiului reducerii la minimum a datelor, precum si pentru
asigurarea securitatii si confidentialitatii prelucrarilor de date cu caracter personal,
conform dispozitiilor art. 32 din Regulamentul general privind protectia datelor;

= numirea unui responsabil pentru protectia datelor, in conformitate cu
prevederile art. 10 din prezenta lege;

= stabilirea de termene de stocare in functie de natura datelor si scopul
prelucrarii, precum si de termene specifice in care datele cu caracter personal trebuie
sterse sau revizuite in vederea stergerii;

= instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator,
prelucreaza date cu caracter personal.”

Prelucrarea in contextul ocuparii unui loc de munca se poate efectua prin
intocmirea si aplicarea unor norme mai detaliate pentru a asigura protectia drepturilor si a
libertatilor cu privire la prelucrarea datelor cu caracter personal ale angajatilor in contextul
ocuparii unui loc de muncd, Tn special Tn scopul recrutarii si al indeplinirii clauzelor
contractului de munca.

Aceste norme trebuie sd includa masuri corespunzatoare si specifice pentru garantarea
drepturilor fundamentale ale persoanelor vizate Tn ceea ce priveste transparenta prelucrarii si
transferul de date cu caracter personal Tn activitatea de resurse umane si salarizare.

In completarea acestor preciziri la art 5, Legea 190/2018 - Prelucrarea datelor cu
caracter personal in contextul relatiilor de munca, se specifica:

"In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii
electronice si/sau prin mijloace de supraveghere videola locul de munca, prelucrarea
datelor cu caracter personal ale angajatilor, in scopul realizarii intereselor legitime
urmarite de angajator, este permisa numai daca:

= interesele legitime urmarite de angajator sunt temeinic justificate si
prevaleaza asupra intereselor sau drepturilor si libertatilor persoanelor vizate;
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= angajatorul a realizat informarea prealabila obligatorie, completa si in mod
explicit a angajatilor;

= angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor
inainte de introducerea sistemelor de monitorizare;

= alte forme si modalitati maiputin intruzive pentru atingerea scopului urmarit de
angajator nu si-au dovedit anterior eficienta;

= durata de stocare a datelor cu caracter personal este proportionala cu scopul
prelucrarii, dar nu mai mare de 30 de zile, cu exceptia situatilor expres reglementate
de lege sau a cazurilor temeinic justificate.”

Prelucrarea Tn scopuri de arhivare Tn interes public, Tn scopuri de cercetare
stiintifica sau istorica ori Tn scopuri statistice

Prelucrarea in scopuri de arhivare in interes public, Tn scopuri de cercetare stiintifica sau
istorica ori Tn scopuri statistice se va face cu conditia existentei unor garantii corespunzatoare
pentru drepturile si libertatile persoanelor vizate. Respectivele garantii asigura faptul ca au
fost instituite masuri tehnice si organizatorice necesare care sa nu permita sau sa nu mai
permite identificarea persoanelor vizate la o prelucrare ulterioara.

Fiecare stat membru informeaza Comisia cu privire la dispozitiile de drept intern pe care
le-a adoptat in vederea asigurarii respectarii tuturor prevederilor mai sus mentionate, precum
si, fara intarziere, cu privire la orice act legislativ de modificare sau orice modificare ulterioara a
acestora.

Tn acest sens Art. 8 din Legea 190/2018 precizeazi: Prelucrarea datelor cu
caracter personal Tn scopuri de cercetare stiintifica sau istorica, in scopuri
statistice ori Tn scopuri de arhivare in interes public se precizeaza:

= "Prevederile art. 15, 16, 18 si 21 din Regulamentul general privind protectia
datelor nu se aplica in cazul in care datele cu caracter personal sunt prelucrate in
scopuride cercetare stiintifica sau istorica, in masura in care drepturile mentionate la
aceste articole sunt de natura sa faca imposibila sau sa afecteze in mod grav realizarea
scopurilor specifice, iar derogarile respective sunt necesare pentru indeplinirea
acestor scopuri.

= Prevederile art. 15, 16, 18, 19, 20 si 21 din Regulamentul general privind
protectia datelor nu se aplica in cazul in care datele cu caracter personal sunt
prelucrate in scopuri de arhivare in interes public, in madsura in care drepturile
mentionate la aceste articole sunt de natura sa faca imposibila sau sa afecteze in mod
grav realizarea scopurilor specifice, iar aceste derogadari sunt necesare pentru
indeplinirea acestor scopuri.

= Derogarile prevazute la alin. (1) si (2) sunt aplicabile numai sub rezerva
existentei garantiilor corespunzatoare pentru drepturile si libertdatile persoanelor
vizate, prevazute la art. 89 alin. (1) din Regulamentul general privind protectia
datelor.

= Tn cazul in care prelucrarea mentionatd la alin. (1) si (2) serveste in acelasi
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timp si altui scop, derogarile se aplic@ numai prelucrarii in scopurile mentionate la
alineatele respective.”

Obligatii privind pastrarea confidentialitatii

Statele membre vor adopta norme specifice pentru ca operatorii sau persoanele
Tmputernicite de operatori sa fie obligate sd pastreze secretul profesional sau alte obligatii
echivalente de confidentialitate, Tn cazul in care acest lucru este necesar si proportional pentru a
stabili un echilibru intre dreptul la protectia datelor cu caracter personal si obligatia pastrarii
confidentialitatii. Respectivele norme se vor aplica doar Tn ceea ce priveste datele cu caracter
personal pe care operatorul sau persoana Tmputernicita de operator le proceseaza Th urma
sau Tn contextul unei activitdti care intra sub incidenta acestei obligatii de pdastrare a
confidentialitatii.

Normele existente Tn domeniul protectiei datelor pentru biserici si asociatii
religioase

Daca bisericile si asociatiile sau comunitatile religioase aplica, la data intrarii Tn vigoare a
RGPD, un set cuprinzator de norme de protectie a persoanelor fizice cu privire la prelucrare,
aceste norme pot continua sa se aplice, cu conditia sa fie aliniate regulament, si sa fie supuse
supravegherii unei autoritati de supraveghere independente.

Transferurile de date cu caracter personal catre tari terte sau organizatii
internationale

Principiul general al transferurilor

Orice date cu caracter personal, care fac obiectul prelucrarii sau care urmeaza a fi
prelucrate dupa ce sunt transferate intr-o tara terta sau catre o organizatie internationala, pot
fi transferate doar daca sunt respectate de operatori si de persoanele imputernicite de operatori
implcate in transfer si prelucrare, toate masurile de protectie a persoanelor fizice in ceea ce
priveste siguranta datelorcu caracter personal.

Transferuri Tn temeiul unei decizii privind caracterul adecvat al nivelului de
protectie

Transferul de date cu caracter personal se poate realiza atunci cand Comisia a decis ca
tara terta, un teritoriu ori unul sau mai multe sectoare specificate din acea tara tertd sau
organizatia internationala Tn cauza asigura un nivel de protectie adecvat. Transferurile
realizate Tn aceste conditii nu necesita autorizari speciale.

Atunci cand evalueaza caracterul adecvat al nivelului de protectie, Comisia are Tn vedere
respectarea drepturilor omului, legislatia aplicabila in domeniul protectiei datelor cu caracter
personal si a altor elemente care sa garanteze securitatea informatiilor.

Comisia va supraveghea in permanentarespectarea acestor deziderate, avand dreptul ca,
odata cu constatarea unei incalcari a RGPD, statul sau entitatea respectiva sa isi piarda dreptul
de a mai transfera sau prelucra date cu caracter personal.
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Transferuri Tn baza unor garantii adecvate

Operatorul sau persoana Tmputernicita de operator poate transfera date cu caracter
personal catre o tara terta sau o organizatie internationala numai daca operatorul sau persoana
Tmputernicita de operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile
si cai de atac eficiente pentru persoanele vizate.

Punctul (2), Art 46, RGPD mentioneaza modalitatea de furnizare a garantiilor:

”(a) un instrument obligatoriu din punct de vedere juridic si executoriu Tntre autoritatile
sau organismele publice;

(b) reguli corporatiste obligatorii;

(c) clauze standard de protectie a datelor adoptate de Comisie;

(d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si
aprobate de Comisie;

(e) un cod de conduita, insotit de un angajament obligatoriu si executoriu din partea
operatorului sau a persoanei Tmputernicite de operator din tara terta de a aplica garantii
adecvate, inclusiv cu privire la drepturile persoanelor vizate;

(f) un mecanism de certificare aprobat Tnsotit de un angajament obligatoriu si executoriu
din partea operatorului sau a persoanei imputernicite de operator din tara terta de a aplica
garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate.”

Alte forme de garantii pot fi:

- clauze contractuale intre operator sau persoana imputernicita de operator si
operatorul, persoana imputernicitd de operator sau destinatarul datelor cu caracter personal
din tara terta sau organizatia internationala;

- dispozitii care urmeaza sa fie incluse Tn acordurile administrative dintre autoritatile
sau organismele publice, care includ drepturi opozabile si efective pentru persoanele vizate.

Insi aceste forme de garantare trebuie autorizate de autoritatea de supraveghere
competenta.

Reguli corporatiste obligatorii

Autoritatea de supraveghere competenta este abilitata sa aprobe reguli corporatiste
obligatorii, cu conditia ca acestea:

- sa fie obligatorii din punct de vedere juridic si sa se aplice fiecirui membru vizat al
grupului de intreprinderi sau al grupului de Intreprinderi implicate Tntr-o activitate economica
comuna, inclusiv angajatilor acestuia, precum si sa fie puse Tn aplicare de membrii Tn cauza;

- sa confere, in mod expres, drepturi opozabile persoanelor vizate in ceea ce priveste
prelucrarea datelor lor cu caracter personal.

Mai mult aceste reguli trebuie sa precizeze:

- structura si datele de contact ale grupului de intreprinderi sau ale grupului de
intreprinderi implicate intr-o activitate economica comuna si ale fiecaruia dintre membrii sdi;

- transferurile de date sau setul de transferuri, inclusiv categoriile de date cu caracter
personal, tipul prelucrarii si scopurile prelucrarii, tipurile de persoane vizate afectate si
identificarea tarii terte sau a tarilor terte in cauza,

- caracterul lor juridic obligatoriu, atat pe plan intern, cat si extern;

- aplicarea principiilor generale in materie de protectie a datelor;
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- drepturile persoanelor vizate in ceea ce priveste prelucrarea si mijloacele de exercitare
a acestor drepturi;

- acceptarea de catre operator sau de persoana imputernicita de operator, care isi are
sediul pe teritoriul unui stat membru, a raspunderii pentru orice incdlcare a regulilor
corporatiste obligatorii de cdtre orice membru Tn cauza care nu isi are sediul in Uniune;

- modul in care informatiile privind regulile corporatiste obligatorii sunt furnizate
persoanelor vizate;

- sarcinile oricarui responsabil cu protectia datelor desemnat sau ale oricarei alte
persoane sau entitdti insarcinate cu monitorizarea respectarii regulilor corporatiste obligatorii
n cea ce priveste formularea si gestionarea plangerilor;

- procedurile de formulare a plangerilor;

- mecanismele corporatiste menite sa protejeze drepturile persoanei vizate.

- mecanismele de raportare si Tnregistrare a modificarilor aduse regulilor si de
raportare a acestor modificari catre autoritatea de supraveghere;

- mecanismul de cooperare cu autoritatea de supraveghere Tn vederea asigurarii
respectarii regulilor corporatiste;

- mecanismele de raportare catre autoritatea de supraveghere competenta a oricaror
cerinte legale impuse Tn cadrul corporatiei care pot avea un efect advers considerabil asupra
garantiilor furnizate prin regulile corporatiste obligatorii;

- instruirea corespunzatoare Tn domeniul protectiei datelor a personalului care are un
acces permanent sau periodic la date cu caracter personal.

Transferurile sau divulgarile de informatii neautorizate de dreptul Uniunii

Orice hotarare a unei instante, tribunal sau autoritdti administrative a unei tari terte
care impun unui operator sau persoanei imputernicite de operator sa transfere sau sa divulge
date cu caracter personal poate fi recunoscuta sau executata Tn orice fel numai daca se bazeaza
pe un acord international.

Derogari pentru situatii specifice

Tn lipsa unei decizii privind caracterul adecvat al nivelului de protectie un transfer sau un
set de transferuri de date cu caracter personal catre o tara terta sau O organizatie
internationala poate avea loc numai in una dintre conditiile urmatoare, conf Art. 49/RGPD:

”(a) persoana vizata si-a exprimat in mod explicit acordul cu privire la transferul propus,
dupa ce a fost informata asupra posibilelor riscuri pe care astfel de transferuri le pot implica
pentru persoana vizata ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de
protectie si a unor garantii adecvate;

(b) transferul este necesar pentru executarea unui contract intre persoana vizata si
operator sau pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei
vizate;

(c) transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat Tn interesul persoanei vizate intre operator si 0 alta persoana fizica sau
juridica;

(d) transferul este necesar din considerente importante de interes public;
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(e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in
instanta;

(f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale
altor persoane, atunci cand persoana vizata nu are capacitatea fizicd sau juridica de a-si exprima
acordul;

(g) transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau al
dreptului intern, are scopul de a furniza informatii publicului si care poate fi consultat fie de
public Tn general, fie de orice persoana care poate face dovada unui interes legitim, dar numai
in masura Tn care sunt indeplinite conditiile cu privire la consultare prevazute de dreptul
Uniunii sau de dreptul intern in acel caz specific.”

In orice alti situatie in care se efectueazi un transfer de date cu caracter personal conform
prevederilor RGPD, operatorul informeaza autoritatea de supraveghere cu privire la transfer si
persoana vizata cu privire la transfer si la interesele legitime majore pe care le urmareste.

Daca nu este stabilit in mod expres nivelul de protectie al datelor transferate, dreptul
Uniunii sau dreptul intern poate, Tn anumite situatii exprese sa stabileasca limite asupra
transferului unor categorii specifice de date cu caracter personal citre o tara tertd sau o
organizatie internationala.
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CAP. 11l. DREPTURILE SI OBLIGATIILE PERSOANELOR IMPLICATE IN
PRELUCRAREA DATELOR CU CARACTER PERSONAL. INSTRUMENTE DE
INFORMARE.

Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate

Informare si acces la date cu caracter personal

Informatii care se furnizeaza persoanei vizate in cazul in care datele cu caracter personal
sunt colectate de la aceasta:

> identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;

> datele de contact ale responsabilului cu protectia datelor;

> scopurile Tn care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

» in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f),
interesele legitime urmarite de operator sau de o parte terta;

» destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

> daca este cazul, intentia operatorului de a transfera date cu caracter personal citre o
tara terta sau o organizatie internationala.

Suplimentar, pentru asigurarea unei prelucrari echitabile si transparente se pot furniza si
urmatoarele informatii suplimentare:

» perioada pentru care vor fi stocate datele cu caracter personal;

> existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor;

> daca prelucrarea se bazeaza pe consimtamantul persoanei vizate, existenta dreptului de
a retrage consimtamantul in orice moment, fira a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

> dreptul de a depune o plangere in fata unei autoritati de supraveghere;

» daca furnizarea de date cu caracter personal reprezinti o obligatie legald sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si daca persoana
vizatd este obligatd sd furnizeze aceste date cu caracter personal si care sunt eventualele
consecinte ale nerespectdrii acestei obligatii;

> existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si,
cel putin in cazurile respective, informatii pertinente privind logica utilizata si privind
importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.
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Informatii care se furnizeaza Tn cazul Tn care datele cu caracter personal nu
au fost obtinute de la persoana vizata

Conform prevederilor Art. 14/RGPD daca datele cu caracter personal nu au fost obtinute
de la persoana vizatd, operatorul 1i va furniza acesteia urmatoarele informatii:

- identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;

- datele de contact ale responsabilului cu protectia datelor, dupa caz;

- scopurilein care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

- categoriile de date cu caracter personal vizate;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

- daca este cazul, intentia operatorului de a transfera date cu caracter personal catre un
destinatar dintr-o tara terta sau o organizatie internationala si garantiile adecvate.

- perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

- daca este cazul interesele legitime urmarite de operator sau de o parte terta;

- existenta dreptului de a solicita operatorului, accesul la datele cu caracter personal
proprii, rectificarea, stergerea restrictionarea prelucrarii a dreptului de a se opune prelucrarii
acestora si a dreptului la portabilitatea datelor;

- atunci cand prelucrarea se bazeaza pe consimtamantul persoanei vizate, existenta
dreptului de a retrage consimtamantul Tn orice moment, fara a afecta legalitatea prelucrarii
efectuate pe baza consimtamantului Tnainte de retragerea acestuia;

- dreptul de a depune o plangere in fata unei autoritati de supraveghere;

- sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin
din surse disponibile public;

- existenta unui proces decizional automatizat incluzand crearea de profiluri, informatii
pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei
astfel de prelucrari pentru persoana vizata.

Operatorul este obligat sa furnizeze informatiile mentionate intr-un termen rezonabil
dupa obtinerea datelor cu caracter personal, dar nu mai mare de o luna, tinAndu-se seama de
circumstantele specifice Tn care sunt prelucrate datele, sau cel tarziu in momentul primei
comunicari catre persoana vizata respectiva, iar daca se intentioneaza divulgarea datelor cu
caracter personal catre un alt destinatar, cel mai téarziu la data la care acestea sunt divulgate
pentru prima oara.

Tn cazul In care operatorul intentioneazi si prelucreze ulterior datele cu caracter
personal Intr-un alt scop decat cel pentru care acestea au fost obtinute, operatorul furnizeaza
persoanei vizate, Tnainte de aceasta prelucrare ulterioara, informatii privind scopul secundar
respectiv si orice informatii suplimentare relevante.

Aceste actiuni de informare nu se desfiasoara daca si in masura Tn care:

- persoana vizata detine deja informatiile;

- furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi
disproportionate;

- obtinerea sau divulgarea datelor este prevazuta Tn mod expres de dreptul Uniunii sau
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de dreptul intern sub incidenta caruia intra operatorul si care prevede masuri adecvate pentru a
proteja interesele legitime ale persoanei vizate;

- datele cu caracter personal trebuie sa ramand confidentiale in temeiul unei obligatii
statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv
al unei obligatii legale de a pastra secretul.

Dreptul de acces al persoanei vizate

Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreaza sau nu date cu caracter personal care o privesc si, Tn caz afirmativ, acces la datele
respective si la urmatoarele informatii:

- scopurile prelucrarii;

- categoriile de date cu caracter personal vizate;

- destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost
sau urmeaza sa le fie divulgate, Tn special destinatari din tari terte sau organizatii
internationale;

- acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;

- existenta drepturilor persoanei vizate Tn ceea ce priveste datele sale personale;

- Tn cazul In care datele cu caracter personal nu sunt colectate de la persoana vizata,
orice informatii disponibile privind sursa acestora;

- existenta unui proces decizional automatizat incluzdnd crearea de profiluri, si
informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate
ale unei astfel de prelucrari pentru persoana vizata.

Tn cazul in care datele cu caracter personal sunt transferate citre o tari terti sau o
organizatie internationald, persoana vizata are dreptul sa fie informata cu privire la garantiile
referitoare la transfer.

Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul prelucrarii.
Pentru orice alte copii solicitate de persoana vizata, operatorul poate percepe o taxa
rezonabild, bazati pe costurile administrative. Tn cazul in care persoana vizati introduce
cererea in format electronic si cu exceptia cazului in care persoana vizata solicita un alt format,
informatiile sunt furnizate Tntr-un format electronic utilizat in mod curent.

Dreptul la rectificare

Persoana vizatd are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de scopurile
in care au fost prelucrate datele, persoana vizata are dreptul de a obtine completarea datelor cu
caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.
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Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizata are dreptul de a solicita si obtine din partea operatorului stergerea
datelor cu caracter personal care o privesc, fara Tntarzieri nejustificate, iar operatorul are
obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate Tn cazul in care se
aplica unul dintre urmatoarele motive:

- datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

- persoana vizata Tsi retrage consimtamantul pe baza caruia are loc prelucrarea;

- persoana vizata se opune prelucrarii si nu exista motive legitime care sa prevaleze n
ceea ce priveste prelucrarea sau persoana vizata se opune prelucrarii scopuri de marketing;

- datele cu caracter personal au fost prelucrate ilegal;

- datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se
afla operatorul;

- datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
societatii informationale direct unui copil.

Daca operatorul care a facut publice datele cu caracter personal este obligat si le stearga,
tindnd seama de tehnologia disponibila si de costul implementarii, va lua masuri rezonabile,
inclusiv masuri tehnice, pentru a informa operatorii cu care colaboreaza ca persoana vizata a
solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele respective sau a
oricaror copii sau reproduceri ale acestor date cu caracter personal.

Aceste prevederinu se aplica daca prelucrarea este necesara:

- pentru exercitarea dreptului la libera exprimare si la informare;

- pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplica operatorului sau pentru Tndeplinirea unei sarcini
executate Tn interes public sau in cadrul exercitarii unei autoritati oficiale cu care este Tnvestit
operatorul;

- din motive de interes public in domeniul sanatatii publice;

- Tn scopuri de arhivare in interes public, Tn scopuri de cercetare stiintifica sau istorica
ori Tn scopuri statistice;

- pentru constatarea, exercitarea sau apararea unui drept in instanta.

Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii
in cazul in care se aplica unul din urmatoarele cazuri:

- persoana vizata contesta exactitatea datelor, pentru o perioada care 1i permite
operatorului sa verifice exactitatea datelor;

- prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitdnd Tn schimb restrictionarea utilizarii lor;

- operatorul nu mai are nevoie de datele cu caracter personal Tn scopul prelucrarii, dar
persoana vizata i le solicita pentru constatarea, exercitarea sau apararea unui drept n instanta;

- persoana vizata s-a opus prelucrarii pentru intervalul de timp Tn care se verifica daca
drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.
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Tn cazul in care prelucrarea a fost restrictionatd, datele cu caracter personal pot, cu
exceptia stocarii, sa fie prelucrate numai cu consimtamantul persoanei vizate sau pentru
constatarea, exercitarea sau apararea unui drept Tn instanta sau pentru protectia drepturilor
unei alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau
al unui stat membru.

Persoana vizata care a obtinut restrictionarea prelucrarii va fi obligatoriu informata de
catre operator Tnainte de ridicarearestrictiei de prelucrare.

Obligatia de notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii

Operatorul comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare, restrictionare sau stergere a datelor cu caracter personal cu exceptia
situatiei in care acest lucru se dovedeste imposibil sau presupune eforturi dispro- portionate.

Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc daca
acestea au fost furnizate operatorului intr-un format structurat, utilizat in mod curent si care
poate fi citit automat si are dreptul de a transmite aceste date altui operator, fara obstacole din
partea operatorului caruia i-au fost furnizate datele cu caracter personal, dacd prelucrarea se
bazeaza pe consimtamantul persoanei vizate sau pe un contract precum si in situatia in care
prelucrarea este efectuata prin mijloace automate.

Persoana vizata are dreptul ca datele cu caracter personal sa fie transmise direct de la un
operator la altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

Dreptul la opozitie

Tn orice moment, persoana vizati are dreptul de a se opune, din motive legate de
situatia particulara in care se afla, prelucrarii datelor cu caracter personal care o privesc,
inclusiv crearii de profiluri.

Operatorul nu va mai prelucra acele datele, cu exceptia cazului Tn care poate sa
demonstreze ca are motive legitime si imperioase care prevaleaza asupra intereselor,
drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau
apararea unui drept Tn instanta.

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct sau
crearea de profiluri, persoana vizata are dreptul de a se opune in orice moment prelucrarii Tn
acest scop a datelor care o privesc, situatie in care datele cu caracter personal nu mai sunt
prelucrate n acele scopuri.

Tn contextual utilizarii serviciilor societitii informationale si in pofida Directivei
2002/58/CE, persoana vizata isi poate exercita dreptul de a se opune prin mijloace automate
care utilizeaza specificatii tehnice.

Si in cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiintifica, istorica sau Tn scopuri statistice, persoana vizata, din motive legate de situatia sa
particulara, are dreptul de a se opune prelucrarii datelor cu caracter personal care o privesc, cu
exceptia cazului Tn care prelucrarea este necesara pentru indeplinirea unei sarcini din motive de
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interes public.

Procesul decizional individual automatizat, inclusiv crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care poate produce efecte juridice care
privesc persoana vizata sau o afecteaza in mod similar Tntr-o masura semnificativa.

Totusi, acest drept nu se aplica Tn cazul Tn care decizia:

- este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un
operator de date;

- este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor
si intereselor legitime ale persoanei vizate; are la baza consimtamantul explicit al persoanei
vizate.

Deciziile mentionate mai sus nu se aplica categoriilor speciale de date cu caracter personal
cu exceptia cazului in care se aplicd masuri corespunzatoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate.

Restrictii

Dreptul Uniunii sau dreptul intern care se aplica operatorului de date sau persoanei
imputernicite de operator pot restrictiona printr-o masura legislativa drepturile persoanelor
atunci cand o astfel de restrictie respecta esenta drepturilor si libertatilor fundamentale si
constituie 0 masura necesara si proportionala Tntr-o societate democratica, pentru a asigura:
securitatea nationala;
apararea;
securitatea publica;

- prevenirea, investigarea, depistarea sau urmarirea penald a infractiunilor sau
executarea sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii
publice si prevenirea acestora;

- alte obiective importante de interes public general ale Uniunii sau ale unui stat
membru;

- protejarea independentei judiciare si a procedurilor judiciare;

- prevenirea, investigarea, depistarea si urmarirea penald a incalcdrii eticii in cazul
profesiilor reglementate;

- functia de monitorizare, inspectare sau reglementare legata, de exercitarea autoritatii
oficiale;

- protectia persoanei vizate sau a drepturilor si libertatilor altora;

- punerea in aplicare a pretentiilor de drept civil.

O astfel de masura legislativa va contine dispozitii specifice Tnh ceea ce priveste:

- scopurile prelucrarii sau ale categoriilor de prelucrare;

- categoriile de date cu caracter personal;

- domeniul de aplicare al restrictiilor introduse;

- garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;

- mentionarea operatorului sau a categoriilor de operatori;
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- perioadele de stocare si garantiile aplicabile avdnd Tn vedere natura, domeniul de
aplicare si scopurile prelucrarii sau ale categoriilor de prelucrare;

- riscurile pentru drepturile si libertatilor persoanelor vizate;

- dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu exceptia
cazului Tn care acest lucru poate aduce atingere scopului restrictiei.
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CAP. IV. ASPECTE SPECIFICE CU PRIVIRE LA ROLUL SI ACTIVITATEA
DPO/RPD.

Una dintre principalele reglementiari este desemnarea responsabilului cu
protectia datelor (art. 37 RGPD/GDPR)

Tn contextul acestui articol operatorul sau persoana imputerniciti de operator desemneazi
un responsabil cu protectia datelor ori de cate ori:

(@) prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia
instantelor care actioneaza Tn exercitiul functiei lor jurisdictionale;

(b) activitatile principale ale operatorului sau ale persoanei Tmputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile
lor, necesita 0 monitorizare periodica si sistematica a persoanelor vizate pe scara larga; sau

(c) activitdtile principale ale operatorului sau ale persoanei Tmputernicite de operator
constau Tn prelucrarea pe scara larga a unor categorii speciale de date.

Observatii:

% Un grup de intreprinderi poate numi un responsabil cu protectia datelor unic,
cu conditia ca responsabilul cu protectia datelor sa fie usor accesibil din fiecare intreprindere.

« Daca operatorul sau persoana imputernicita de operator este o autoritate publica sau
un organism public, poate fi desemnat un responsabil cu protectia datelor unic pentru
mai multe dintre aceste autoritati sau organisme, luand in considerare structura organizatorica
si dimensiunea acestora.

% Tn situatia in care operatorul sau persoana imputerniciti de operator reprezinti
categorii ori asociatii si alte organisme de operatori sau de persoane Tmputernicite de
operatori poate desemna un singur responsabil cu protectia datelor.

% Responsabilul cu protectia datelor poate fi un membru al personalului
operatorului sau persoanei Tmputernicite de operator sau poate sa isi indeplineasca
sarcinile Tn baza unui contract de servicii.

R/

% Operatorul sau persoana imputernicita de operator publica datele de contact ale
responsabilului cu protectia datelor si le comunica autoritatii de supraveghere.

RPD/DPO nu este personal responsabil in caz de nerespectare a RGPD. RGPD spune clar
ca resposabil este operatorul sau persoana imputernicita de operator care trebuie sa se asigure
si sa fie Tn masura sa demonstreze ca prelucrarea este efectuata in conformitate cu disponzitiile
sale (art. 24(1)). Respectarea normelor de protectie a datelor reprezinta responsabilitatea
operatorului sau a persoanei imputernicite de operator.

Functia responsabilului cu protectia datelor

Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu protectia
datelor este implicat Tn mod corespunzator si Tn timp util Tn toate aspectele legate de protectia
datelor cu caracter personal prin asigurarea intregului suport necesar pentru Tndeplinirea
sarcinilor.

Responsabilul cu protectia datelor nu primeste niciun fel de instructiuni in ceea ce
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priveste indeplinirea acestor sarcinisinu poate fi demis sau sanctionat de catre operator sau
de persoana Tmputernicita de operator pentru Tndeplinirea sarcinilor sale. Responsabilul cu
protectia datelor raspunde direct in fata celui mai Tnalt nivel al conducerii operatorului sau
persoanei imputernicite de operator.

Unul din rolurile importante ale RPD/DPO este de a asigura interfata operatorului cu
persoanele vizate care il pot contacta cu privire la toate chestiunile legate de prelucrarea datelor
lor si la exercitarea drepturilor lor prevazute de RGPD.

RPD/DPO poate Tndeplini si alte sarcini si atributii cu conditia ca niciuna dintre aceste
sarcini si atributii nu genereaza un conflict de interese.

Sarcinile responsabilului cu protectia datelor

Conform art. 39 din RGPD, RPDCP/DPO indeplineste cel putin urmatoarele sarcini:

> informeaza si consiliaza operatorul, sau persoana imputernicita de operator, precum
si pe angajatii implicati in prelucrarea datelor cu caracter personal, cu privire la obligatiile
legale care le revin conform RGPD, al altor dispozitii de drept al Uniunii sau drept intern
referitoare la protectia datelor;

» monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii
sau de drept intern referitoare la protectia datelor si a politicilor operatorului sau ale
persoanei imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal,
inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a personalului
implicat Tn operatiunile de prelucrare, precum si auditurile aferente;

> asigura de consilierea la cerere Tn ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia;

» contituie punctul de contact cu autoritatea de supraveghere si asigura cooperarea cu
aceasta in legatura cu aspectele legate de prelucrare, inclusiv consultarea prealabila, precum si,
daca este cazul, consultarea cu privire la orice alta chestiune.

Codurideconduitasicertificare

Luadndu-se in considerare necesitatile specifice ale microintreprinderilor si ale
intreprinderilor mici si mijlocii RGPD/GDPR Tincurajeaza elaborarea de coduri de conduita
menite sa contribuie la buna aplicare a prezentului regulament, Tn functie de
caracteristicile specifice ale diverselor sectoare de prelucrare.

Astfel asociatiile si alte organisme care reprezinta categorii de operatori sau de persoane
imputernicite de operatori pot pregati coduri de conduita sau le pot modifica sau extinde pe
cele existente, in scopul de a specifica modul de aplicareaRGPD/GDPR.

La aceste coduri de conduita pot adera nu numai operatorii sau persoanele imputernicite
de operatori care fac obiectul RGPD/GDPR, ci si operatorii sau persoanele Tmputernicite
de operatori care nu fac obiectul regulamentului, Tn scopul de a oferi garantii adecvate Tn
cadrul transferurilor de date cu caracter personal catre tari terte sau organizatii
internationale Reglementarile specifice elaborarii, implementprii si
respectarii codurilor de conduitd sunt specificate in art. 40 al
RGPD/GDPR.

In completare Art. 41 se refera la Monitorizarea codurilor de conduita aprobate de
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catre un organism care dispune de un nivel adecvat de expertiza Tn legatura cu obiectul codului,
acreditat in acest scop de autoritatea de supraveghere competenta cu respectarea unor conditii
minime, adica:

”(a) a demonstrat autoritatii de supraveghere competente, intr-un mod satisfacator,
independenta si expertiza sa n legatura cu obiectul codului;

(b) ainstituit proceduri care Ti permit sa evalueze eligibilitatea operatorilor si a persoanelor
imputernicite de operatori in vederea aplicarii codului, s monitorizeze respectarea de catre
acestia a dispozitiilor codului si sa revizuiasca periodic functionarea acestuia;

(c) a instituit proceduri si structuri pentru tratarea plangerilor privind incalcari ale
codului sau privind modul Tn care codul a fost sau este pus Tn aplicare de un operator sau o
persoana Tmputernicita de operator, precum si pentru asigurarea transparentei acestor
proceduri si structuri pentru persoanele vizate si pentru public; si

(d) a demonstrat autoritatii de supraveghere competente, intr-un mod satisfacator, ca
sarcinile si atributiile sale nu creeaza conflicte de interese.”

Totusi aceste prevederi nu se aplica prelucrarii efectuate de autoritati si organisme publice,
care au propriile mecanisme si structuri de implementare si verificare a respectarii
RGPD/GDPR.

Certificare

Tot Tn sprijinul microintreprinderilor si ale Tntreprinderilor mici si mijlocii Tn
conformitate cu prevederile RGPD/GDPR se fincurajeaza, in special la nivelul
Uniunii, instituirea de mecanisme de certificare in domeniul protectiei datelor, precum si de
sigilii si marci Tn acest domeniu, care sa permita demonstrarea faptului ca operatiunile de
prelucrare efectuate de operatori si de persoanele Tmputernicite de operatori respecta
regulament

Certificarea este voluntara si disponibila prin intermediul unui proces transparent insa nu
reduce responsabilitatea operatorului sau a persoanei imputernicite de operator de a respecta
prevederile RGPD.

Operatorul sau persoana Tmputernicita de operator care supune activitatile sale de
prelucrare mecanismului de certificare va oferi organismului de sau, dupa caz, autoritatii de
supraveghere competente, toate informatiile necesare pentru desfiasurarea procedurii de
certificare, precum si accesul la activitatile de prelucrare respective.

Organisme de certificare

Organismele de certificare care dispun de un nivel adecvat de competenta in domeniul
protectiei datelor, dupa ce informeaza autoritatea de supraveghere pentru a li se permite sa isi
exercite competentele pot emite si reinnoi certificarea. organisme de certificare trebuie sa fie
acreditate de cdtre una sau amandouad dintre urmatoarele entitati:

(a) autoritatea de supraveghere care este competenta in temeiul articolului 55 sau 56;

(b) organismul national de acreditare desemnat Tn conformitate cu Regulamentul (CE) nr.
765/2008 al Parlamentului European si al Consiliului referitor la cerintele de acreditare si de
supraveghere a pietei in ceea ce priveste comercializarea produselor si de abrogare a
Regulamentului (CEE) nr. 339/93.
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Functionarea si revocarea organismelor de certificare se face conform dispozitiilor
prevazute in RGPD.

La nivel national, Romania a stabilit faptul ca: "acreditarea organismelor de certificare
se realizeaza de Asociatia de Acreditare din Roméania - RENAR, in calitate de organism
national de acreditare, in conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului din 9 iulie 2008 de stabilire cerintelor de
acreditare si de supraveghere a pieteiin ceea ce priveste comercializarea produselor si
de abrogare a Regulamentului (CEE) nr. 339/93, publicat in Jurnalul Oficial al Uniunii
Europene, seria L, nr. 218 dinl3 august 2008, precum si in conformitate cu Ordonanta
Guvernului nr. 23/2009 privind activitatea de acreditare a organismelor de
evaluare a conformitatii, aprobata cu modificari prin Legea nr. 256/2011.”(art. 11,
Legea 190/2018)
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CAP. V. SFERA ACTIVITATILOR AFERENTE ASISITENTEI DE
SPECIALITATE. ELABORAREA PLANULUI DE LUCRU AL RPD/DPO.

Evaluarea impactului asupra protectiei datelor trebuie sa se facd, recomandabil
inainte de inceperea prelucrarii, prin analiza tuturor caracteristicilor: natura, domeniul de
aplicare, contextul si scopurile prelucrarii, pentru a identifica posibilele riscuri pentru
drepturile si libertatile persoanelor fizice.

Acolo unde a fost numit RPD este indicat sd i se ceara avizul de specialitate in special in situatiile
in care:

> are loc prelucrarea automata, inclusiv crearea de profiluri, care pot constitui baza unor
actiuni care pot produce efecte juridice privind persoana fizica sau care o afecteaza in mod
similar intr-o masura semnificativa;

> se efectueaza prelucrarea pe scara larga a unor categorii speciale de date sau a unor
date cu caracter personal privind condamnari penale si infractiuni;

> se efectueaza monitorizari sistematice pe scara larga a unei zone accesibile publicului.

Autoritatea de supraveghere va intocmi si publica o lista a tipurilor de operatiuni de
prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei
datelor si, daca se consifera util, va pune la dispozitia publicului si o lista a tipurilor de operatiuni
de prelucrare pentru care nu este necesara o evaluare a impactului asupra protectiei datelor.

Autoritatea de supraveghere vacomunica aceste liste comitetului.

Evaluarea efectuata va contine minim:

> 0 descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator;

> 0 evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare Tn legatura cu
aceste scopuri;

> 0 evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;

» masurile preconizate Tn vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate si mecanismele menite sa asigure protectia datelor cu caracter personal.

Operatorul solicita, acolo unde este cazul, avizul persoanelor vizate sau al
reprezentantilor acestora privind prelucrarea prevazuta, fard a aduce atingere protectiei
intereselor comerciale sau publice ori securitatii operatiunilor de prelucrare.

Acolo unde este necesar, operatorul efectueaza o analiza pentru a evalua daca prelucrarea
are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand
are loc o modificare a riscului reprezentat de operatiunile de prelucrare.

Consultarea prealabila

Daca evaluarea impactului asupra protectiei datelor indica faptul ca prelucrarea ar
genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea riscului,
acesta este obligat sa consulte autoritatea de supraveghere thainte de inceperea prelucrarii.

Atunci cand considera ca nu s-au identificat toate riscurile sau nu s-au atenuat intr-o
masura suficienta de catre operator, autoritatea de supraveghere ofera consiliere in scris
operatorului si, dupa caz, persoanei imputernicite de operator, in cel mult opt saptamani de la
primirea cererii de consultare,
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Atunci cand consulta autoritatea de supraveghere operatorul 7i furnizeaza acesteia:

> daca este cazul, responsabilitatile respective ale operatorului, ale operatorilor asociati si
ale persoanelor Tmputernicitende operator implicate Tn activitatile de prelucrare, Tn special
pentru prelucrareain cadrul unui grup de intreprinderi;

» scopurile si mijloacele prelucrarii preconizate;

> masurile si garantiile prevazute pentru protectia drepturilor si libertatilor persoanelor
vizate, in conformitate cu prezentul regulament;

> daca este cazul, datele de contact ale responsabilului cu protectia datelor;

> evaluareaimpactului asupra protectiei datelor prevazuta la articolul 35; si

> orice alte informatii solicitate de autoritatea de supraveghere.

Dreptul intern poate impune operatorilor sa se consulte cu autoritatea de supraveghere si
sa obtinad in prealabil autorizarea din partea acesteia in legatura cu prelucrarea de catre un
operator in vederea Tndeplinirii unei sarcini exercitate de acesta in interes public, inclusiv
prelucrarea in legatura cu protectia sociala si sanatatea publica.
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CAP. VI. IDENTIFICAREA INSTRUMENTELOR DE MONITORIZARE A
MODULUI TN CARE ORGANIZATIA RESPECTA RGPD/GDPR.

Este foarte posibil ca noul regulament, dincolo de beneficiile evidente care le aduce, sa fie
exploatat Tn scopuri negative: fie pentru a slibi competitorii, fie de catre diversi liber
profesionisti care isi vor oferi serviciile celor bucurosi sa faca reclamatii.

Dupa aparitia in urma cu 2 ani a unor noi reglementari mai stricte privind protectia datelor
cu caracter personal, in tarile vizate s-a constatat o crestere majora a plangerilor, din care
aproximativ 65% au necesitat actiunea operatorului de date nominalizat.

Indiferent de cat de mult sau de putin de expusa se simte o companie in acest moment,
este cert ci trebuie sa fie pregatita sa faca fata oricarei cereri care vine catre ea ca urmare a
intrarii in vigoare a noului regulament.

Exista doua categorii de date cu caracter personal pe care orice
companie/institutie/organism trebuie sa le gestioneze: cele despre clienti si furnizori, precum si
cele despre angajati.

Cele despre clienti si furnizori pot fi gestionate de catre sisteme de tip CRM/xRM.

Cateva solutii simple pentru a asigura conformitatea cu GDPR printr-o solutie CRM/XRM:

> Generarea automata a registrului de monitorizare a accesului la datele cu caracter
personal si a tuturor operatiunilor asupra acestora prin mecanisme specifice.

> Posibilitatea de a oferi din cateva click-uri informatiile detinute despre o persoana
conform cerintelor GDPR avand acces direct la fisa personala.

> Mecanisme automate de atentionare privind modalitatile de contactare acceptate de
persoanele de contact din baza de date a companiei/institutiei/entitatii.

> Crearea de log-uri la nivelul bazei de date pentru detectarea violarii datelor cu caracter
personal (identificarea breselor de securitate).

> Centralizarea tutoror canalelor prin care se pot colecta date personale cu mentinerea
informatiei despre sursa si data (pagina web, scanare carti de vizita, telefon, e-mail, etc).

> Controlul riguros al generarii de duplicate ale datelor in fisiere Excel.

> Implementarea procedurii de autorizare controlata si procedurata a accesului la datele
cu caracter personal.

> Utilizarea de chestionare pentru actualizarea datelor personale cu stocare automata a
modificarilor din baza de date (automatizat).

> Controlul fluxurilor care implica prelucrarea datelor cu caracter personal.

Evidentele activitatilor de prelucrare

Principala completare adusda de RGPD legislatiei nationale in vigoare este infintarea si
pastrarea unei evidente a activitatilor de prelucrare desfasurate sub operatorilor sau a
persoanelor imputernicite de operator.

Aceasta evidentd va cuprinde, conform Art. 30/RGPD, toate urmatoarele informatii:

”(a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;
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(b) scopurile prelucrarii;

(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

(e) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationala, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si documentatia care dovedeste existenta unor garantii adecvate;

(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate aplicate.”

De asemenea fiecare operator si/sau persoana Tmputernicita de operator vor infinta
si pastrasi o evidenta a tuturor categoriilor de activitati de prelucrare desfasurate in
care sa fie mentionat:

“(a) numele si datele de contact ale persoanei sau persoanelor Tmputernicite de
operator si ale fiecarui operator in numele ciruia actioneaza aceasta persoana (aceste
persoane), precum si ale reprezentantului operatorului sau al persoanei Tmputernicite de
operator, dupa caz;

(b) categoriile de activitati de prelucrare desfasurate Tn numele fiecarui operator;

(c) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si documentatia care dovedeste existenta unor garantii adecvate;

(d) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de
securitate.”(alin. (2), art. 30, RGPD)

Aceste evidente se vor formula Tn scris, inclusiv in format electronic, care vor fi puse la
dispozitia autoritatii de supraveghere, la cererea acesteia.

Aceste evidente nu sunt obligatorii Tn cazul intreprinderilor sau organizatiilor cu mai
putin de 250 de angajati, cu exceptia cazului Tn care prelucrarea pe care o efectueaza este
susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor vizate,
prelucrarea nu este ocazionala sau prelucrarea include categorii speciale de date sau
date cu caracter personal referitoare la condamnari penale si infractiuni.
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CAP. VIII. RELATIA CU AUTORITATEA DE SUPRAVEGHERE IN DOMENIUL
PDCP. INSTRUMENTE SPECIFICE.

Cooperareacu autoritatea de supraveghere
Operatorul si persoana imputernicita de operator si, dupa caz, reprezentantul acestora
coopereazd, la cerere, cu autoritatea de supraveghere in indeplinireasarcinilor lor.

Notificarea autoritatii de supraveghere Tn cazul incalcarii securitatii datelor
cu caracter personal

Tn cazul In care are loc o incilcare a securititii datelor cu caracter personal, operatorul
este obligat sa notifice acest lucru autoritatii de supraveghere competente fara intarzieri
nejustificate si, daca este posibil, Tn termen de cel mult 72 de ore de la data la care a luat
cunostinta de aceasta, cu exceptia cazului Tn care este susceptibila sa genereze un risc pentru
drepturile si libertatile persoanelor fizice. Tn cazul Tn care notificarea nu are loc in termen de 72
de ore, aceasta este Tnsotita de o explicatie motivata din partea autoritatii de supraveghere n
cazul in care.

Persoana imputernicita de operator Tnstiinteaza operatorul fara Tntarzieri nejustificate
dupa ce ia cunostinta de o incdlcare a securitatii datelor cu caracter personal.

Notificarea va contine :

» descriere a situatiei in care s-a incalcat securitatea datelor cu caracter personal,
inclusiv, acolo unde este posibil, categoriile si numarul aproximativ al persoanelor vizate Tn
cauza, precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter
personal in cauza;

» numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

> descriere aconsecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

> descriere a masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Operatorul va pastra toate documentele referitoare cazurile de incalcare a securitatii
datelor cu caracter personal, si care trebuie sa cuprinda descrierea situatiei de fapt in care a
avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse.

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu
caracter personal

Tn situatia Tn care incilcarea securititii datelor cu caracter personal este susceptibila s
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta incalcare.

Informarea transmisa persoanei vizate va include o descriere intr-un limbaj clar si
simplu a caracterului incélcarii securitdtii datelor cu aracter personal, precum si cel putin:

» numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;
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> descriere aconsecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

> descriere a masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor sale efecte negative.

Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmatoarele
conditii este indeplinita:

> operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar
aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de incilcarea
securitatii datelor cu caracter personal, in special masuri prin care se asigura ca datele cu
caracter personal devin neinteligibile oricdrei persoane care nu este autorizata sa le acceseze,
cum ar fi criptarea;

> operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru
drepturile si libertatile persoanelor vizate mentionat la alineatul (1) nu mai este susceptibil sa se
materializeze;

> ar necesita un efort disproportionat. Tn aceastid situatie, se efectueazi n loc o
informare publica sau se ia 0 masura similara prin care persoanele vizate sunt informate intr-
un mod la fel de eficace.

Tn cazul in care operatorul nu a comunicat deja incilcarea securititii datelor cu caracter
personal catre persoana vizata, Tn functie de gradul de risc generat de incalcare,
autoritatea de supraveghere poate sa 1i solicite acestuia sa faca acest lucru sau poate decide ca
oricare dintre conditiile mentionate mai sus sunt Tndeplinite.

Cooperarea internationala in domeniul protectiei datelor cu caracter
personal

Tn ceea ce priveste tarile terte si organizatiile internationale, Comisia si autorititile de
supraveghere iau masurile corespunzatoare pentru:

”(a) elaborarea de mecanisme de cooperare internationala pentru a facilita asigurarea
aplicarii efective a legislatiei privind protectia datelor cu caracter personal;

(b) acordarea de asistenta internationala reciproca in asigurarea aplicarii legislatiei din
domeniul protectiei datelor cu caracter personal, inclusiv prin notificare, transferul plangerilor,
asistenta n investigatii si schimb de informatii, sub rezerva unor garantii adecvate pentru
protectia datelor cu caracter personal si a altor drepturi si libertati fundamentale;

(c) implicarea partilor interesate relevante Tn discutiile si activitatile care au ca scop
intensificarea cooperarii internationale in domeniul aplicarii legislatiei privind protectia datelor
cu caracter personal;

(d) promovarea schimbului reciproc si a documentatiei cu privire la legislatia si
practicile Tn materie de protectie a datelor cu caracter personal, inclusiv Tn ceea ce priveste
conflictele jurisdictionale cu tarile terte.” Art. 50/RGPD
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CAP. IX. MANAGEMENTUL RISCULUI SI SECURITATEA INFOMATIEI

Informatia este o valoare cu o importanta deosebita pentru o persoana fizica sau pentru o
organizatie si, in functie de valoarea ei sau de efectele produse de divulgarea ei, necesita o
protectie adecvata. Securitatea informatiei protejeaza informatia de o gama larga de amenintari.

Asadar obiectivele securitatii informatiei sunt:
« confidentialitatea: informatia este accesibila doar persoanelor autorizate;

o integritatea pastrarea informatiei si a metodelor de procesare in conditii cat mai
sigure;

« disponibilitatea: doar utilizatorii autorizati au acces la informatie si la resursele
asociate atunci cand este necesar.

Securitatea informatiei are eficacitate atunci cand se implementeaza un set adecvat de
politici, practici, proceduri, structuri organizationale si masuri software. De aceea este
important ca fiecare organizatie sa poata sa-si identifice propriile cerinte de securitate. Uneltele
aflate la dispozitie sunt:

o evaluarea riscurilor: prin care se identifici amenintarile asupra resurselor, se
evalueaza vulnerabilitatea la aceste amenintari, probabilitatea de producere a lor si potentialul
impact asupra organizatiei;

« legislatia Tn vigoare existenta pe care orice organizatie trebuie sa o respecte;

o analiza securiatii: verificarea, actualizarea si instruirea personalului in ceea ce
priveste setul specific de principii, obiective si cerinte adoptate pentru procesarea informatiei in
cadrul organizatiei.

Analiza riscurilor Tntr-o organizatie presupune, in general, patru etape principale:
> identificarea resurselor care trebuie protejate;

> identificarea riscurilor/amenintarilor specifice fiecarei resurse;

> lerarhizareariscurilor;

> identificarea masurilor prin care vor fi eliminate/diminuate riscurile.
Analiza a securitatii trebuie sa cuprinda:

> selectia solutilor viabile;

> stabilirea strategiei de asigurare a securitatii;

e compartimentarea si controlul conexiunilor:

e compartimentarea comunicatiilor;

e compartimentarea retelelor;

» compartimentarea serviciilor si aplicatiilor folosite;
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» apdrarea pe nivele;

> strategia de raspuns la incidente;

> alocarea resurselor pentru securizare;

> stabilirea politicilor de securitate:

> realizarea si implementarea mecanismelor si procedurilor de securitate:
> auditul intern si extern.

Pentru a-si defini politica de securitate organizatia trebuie sa se decida:

> care amenintari trebuie eliminate si care se pot tolera;

> care resurse trebuie protejate si la ce nivel;

> cu ce mijloace poate fi implementata securitatea;

> care este pretul (financiar, uman, social etc.) masurilor de securitate care poate fi
acceptat.

Un aspect important in stabilirea mecanismelor de securitate o constituie partea
financiard. Un mecanism de control nu trebuie sa depaseasca valoarea bunului ce trebuie
protejat.

Odata stabilite obiectivele politicii de securitate, urmatoare etapa consta in selectia
solutiilor de securitate — functiile individuale care sporesc securitatea. Fiecare solutie poate fi
implementata prin metode (mecanisme de securitate) variate pentru implementarea carora este
nevoie de asa-numitele functii de gestiune a securitatii.

In continuare, prezentam mai multe cerinte privind sistemul de management al securitatii
informatiei.

1. Clasificarea informatiei

Scopul urmarit: si asigure faptul cid informatia beneficiazi de un nivel de protectie
adecvat. Informatiile trebuie clasificate in functie de valoare, cerinte legale, importanta si
criticalitate pentru organizatie.

Organizatia trebuie si elaboreze instructiuni pentru clasificarea informatiilor, care sunt
adecvate pentru nevoile organizatiei, atat pentru controlul cat si pentru partajarea informatiilor.

Un set corespunzator de norme pentru etichetarea informatiei si manipularea informatiei
trebuie elaborat si implementat in conformitate cu structura de clasificare adoptata de catre
organizatie.
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2. Securitatea fizica

Scopul urmarit: sia previna accesul fizic neautorizat, distrugerile si patrunderea in
interiorul organizatiei, precum si accesul la informatii.

Organizatia trebuie sa utilizeze perimetre de securitate pentru a proteja zonele care contin
informatii si facilitati de prelucrare a informatiilor.

Zonele de securitate trebuie protejate prin masuri de control, de acces adecvate pentru a se
asigura ca numai personalului autorizat ii este permis accesul.

Trebuie realizata o evaluare a riscurilor, pentru a determina tipul de control al accesului
care este necesar pentru siguranta acestor zone de securitate.

Organizatia trebuie sa aplice masuri de protectie fizica impotriva incendiilor, inundatiilor,
cutremurelor, exploziilor, revoltelor publice si a oricdror altor forme de dezastre naturale sau
produse de oameni.

3. Securitatea echipamentelor

Scopul urmarit: prevenirea pierderii, avarierii, furtului sau compromiterii resurselor si
intreruperii activitatii organizatiei.

Echipamentele trebuie amplasate si protejate astfel incat sid se reduca riscurile fatd de
amenintarile, pericolele si fata de posibilititile de acces neautorizat.

Echipamentele trebuie sa fie protejate impotriva efectelor penelor de curent si a altor
intreruperi cauzate de probleme ale utilitatilor suport.

Cablurile de energie si retelele de comunicatii purtatoare de date sau servicii de suport
pentru informatii trebuie protejate fata de interceptari sau avarii.

Echipamentele trebuie corect intretinute, pentru a se asigura disponibilitatea continua si
integritatea acestora, prin mentenanta preventiva.

Pentru echipamentele scoase in afara locatiei trebuie sa se asigure o securitate
corespunzatoare, tinandu-se cont de riscurile diferite pentru activitatile care se desfasoara in
afara locatiei.

Toate elementele de echipamente care contin medii de stocare trebuie verificate pentru a
se asigura ca orice date importante au fost inlaturate sau suprascrise intr-un mod sigur Tnainte
de distrugere.

Echipamentele, informatiile nu trebuie scoase in afara spatiului de lucru fara o autorizatie
prealabila.
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4. Managementul comunicatiilor

Scopul urmarit: sa se asigure operarea corecta si in conditii de securitate a sistemelor de
procesare a informatiei.

Procedurile de operare trebuie documentate, mentinute si sunt puse la dispozitia tuturor
partilor interesate.

Pentru protejarea schimbului de informatii, folosind orice tip de dispozitiv de comunicare,
trebuie implementate politici, proceduri si masuri de securitate specifice schimbului de
informatii.

Relatiile de schimb pentru schimbul de informatii intre organizatie si alte parti trebuie
stabilite prin acorduri specifice.

Trebuie intocmite norme care sa stabileascd modul in care organizatia protejeaza mediile
de stocare care contin informatii impotriva accesului neautorizat, utilizarii necorespunzatoare
sau falsificarii pe durata utilizarii sau in timpul transportarii dincolo de granitele fizice ale
organizatiei.

Informatia transmisa prin mesageria electronica trebuie protejata in mod corespunzator.

Pentru protejarea informatiei trebuie dezvoltate si implementate politici si proceduri
corespunzatoare modului de interconectare a sistemelor informationale.

Politica organizatiei ar trebui conceputa in asa fel incat informatiile sa aiba o clasificare de
un nivel minim de confidentialitate posibil, pentru a permite accesul tuturor celor care trebuie si
sunt abilitati sd aibd acces la ea. Confidentialitatea trebuie sa fie practica, sa aiba in vedere
sensibilitatea si faptul ca informatia, in orice forma si pe ce suport se proceseazi, trebuie sa fie
protejata in conformitate cu clasificarea acesteia. Deasemenea se vor elabora proceduri pentru a
aplica aceasta politica.

5. Responsabilitatile pentru resurse

Regulile pentru utilizarea in mod acceptabil a informatiilor si resurselor asociate
sistemelor de procesare a informatiilor trebuie identificate, documentate si implementate.

Obiectivul este: prevenirea accesului neautorizat al utilizatorului, precum si
compromiterea sau furtul de informatii si sisteme de procesare a informatiilor.

Utilizatorilor sistemelor informatice trebuie sa li se ceara sa urmeze bunele practici de
securitate, in ceea ce priveste selectia si utilizarea parolelor.

Utilizatorii sistemelor informatice trebuie sa fie obligati sa se asigure cia echipamentul lasat
nesupravegheat este protejat in mod adecvat.

Trebuie sa fie implementate norme clare de folosire a cat mai putine documente si medii
de stocare amovibile precum si o procedura de pastrare a ecranului protejat in cazul sistemelor
de procesare a informatiilor.
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6.Tratarea incidentelor de securitate a informatiei

Pentru ca raspunsul la un posibil incident de securitate a informatiei sa fie rapid,
eficient si sa limiteze daunele, trebuie sa se asigure faptul ca evenimentele de securitate a
informatiei si punctele slabe asociate sistemelor informationale sunt comunicate astfel incat sa
permita luarea de masuri in timp real.

Evenimentele de securitate a informatiei trebuie raportate structurii/responsabilului cu
Securitatea Informatiei, cat mai curand posibil.

Toti angajatii si celelalte parti interesate trebuie sa raporteze si sa noteze orice punct slab
de securitate observat in cadrul sistemelor sau al serviciilor.

Responsabilitatile si regulile specifice trebuie documentate si implementate pentru a
asigura un raspuns rapid, eficace si sistematic la incidentele de securitate ale informatiei.

Regulile privind tratarea incidentelor de securitate solicitd structurii/responsabilului cu
Securitatea Informatiei sa masoare si sd monitorizeze tipurile, volumul si costurile incidentelor
de securitate ale informatiei si sa se informeze partile interesate.

7. Cerinte privind protectia antivirus

Sistemele de calcul trebuie sa satisfaca standardele acestei politici, programul antivirus
trebuie sa fie instalat si programat pentru pornire automati. Baza de date a acestui program
trebuie mentinuta la zi prin update-uri (actualizari) periodice.

Sistemele de calcul virusate trebuie scoase din retea pana cand nu vor fi devirusate prin
scanarea cu programul de antivirus. Specialistul IT si structura/responsabilul cu Securitatea
Informaticd sunt responsabili pentru functionalitatea programului de antivirus, update-urile
regulate si scanarile periodice ale sistemelor de calcul.

Toate activitatile care au intentia sau pot crea sau distribui programe ce contin virusi sau
coduri malitioase in retea (ex:virus, trojan etc) trebuie interzise.

La configurarea unui calculator nou, pana la instalarea unui program de antivirus, se vor
utiliza numai software-uri originale.

Orice software-uri comerciale trebuie scanate de antivirus Thainte de a fi instalate.

Pentru a putea proteja datele in cazul virusarii calculatorului, pentru fiecare sistem de
calcul se face un back-up (salvare) periodic.

8. Cerinte privind utilizarea corespondentei electronice

Trebuie stabilite reguli clare si reale pentru modul de transmitere a mesajelor de tip e-
mail. E-mail-ul nu este o tehnologie securizata, mai ales in cazul mesajelor transmise in/din
afara firmei. Angajatii trebuie sa aiba o atitudine prudenta cand utilizeaza contul de e-mail al
firmei, mai ales cand transmit mesaje altor persoane decat angajatilor.
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Este recomandabil ca transmiterea mesajelor ce contin date confidentiale si nu se
efectueze 1nainte ca acestea sa obtina acceptul pentru transmitere. Se recomanda ca informatia
confidentiala transmisa prin e-mail sa fie criptata in concordanti cu politica de securitate a
organizatiei.

Toate e-mail-urile procesate de sistemul informational al societatii sunt considerate
proprietate a organizatiei.

E-mail-urile trebuie scanate automat de virusi sau alt software malitios.

Folosirea contului de e-mail al organizatiei in interese personale nu trebuie admisa.

Asadar, pentru a concepe si implementa un sistem de management al securitatii
informatiei (SMSI) trebuie si fie definite responsabilititile si autoritatea necesare pentru toate
functiile care sunt implicate in realizarea SMSI.

Securitatea prelucrarii datelor cu caracter personal

Operatorul si persoana imputernicita de acesta trebuie sa implementeaze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate care sd includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

» un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.

Ca o concluzie putem afirma faptul ca intrarea in vigoare la 25 mai 2018 a Regulamentului
General privind Protectia Datelor va oferi oamenilor mai mult control asupra datelor lor cu
caracter personal, se aplica gradual Tn toate companiile si deschide o noua perspectiva si noi
oportunitati in gestionarea si utilizarea datelor cu caracter personal.
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BIBLIOGRAFIE:

» LEGE nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal

» LEGE nr. 190 din 18 iulie 2018 privind masuri de punere Tn aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

» REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

» Ghid orientativ de aplicare a Regulamentului General privind Protectia Datelor destinat
operatorilor

» Ghid pentru stabilirea autoritatii de supraveghere principale a operatorului sau a
persoanei Tmputernicite de operator

» Ghid privind dreptul la portabilitatea datelor
» Ghid privind Responsabilul cu protectia datelor (‘DPOs’)
» Legea nr. 182/2002 privind protectia informatiilor clasificate

» HG nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Roméania

» HG nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu

LEGENDA:

DPO — ofiter/responsabil cu protectia datelor personale
MSI — managementul securitatii informatiei

PDP — protectia datelor personale

RGPD — regulamentul General privind Protectia Datelor
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