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Modul 1: Notiuni introductive cu privire la domeniul protectiei datelor cu caracter personal

» Cadrul legislativ actual aplicabil protectiei datelor cu caracter personal din
perspectiva nationala si europeani;

» GDPR - Elemente cu caracter de noutate introduse prin noul cadru legislativ —
comparatie cu dispozitiile legale actuale, ghiduri si opinii emise in domeniul
protect1e1 datelor cu caracter personal — art. 29 Working Group;

» Notiuni aplicabile in domeniul protectiei datelor cu caracter personal — definitia \
datelor cu caracter personal, categorii speciale de date cu caracter personal (date \
sensibile), persoanele implicate in prelucrarea datelor cu caracter personal \
(persoane vizate, operator, imputernicit);

Domeniul de aplicare al GDPR din punct de vedere material si teritorial;
Principiile prelucrarii datelor cu caracter personal;
Notiunea de responsabil cu protectia datelor cu caracter personal.




*

*
* 4 K

POCU <

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

DIRECTIVE

Directiva (UE) 2016/680 - DIRECTIVA (UE) 2016/680 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI
din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau
al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului.

Directiva (UE) 2016/681 - DIRECTIVA (UE) 2016/681 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI
din 27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea,
depistarea, investigarea si urmadrirea penald a infractiunilor de terorism si a infractiunilor grave.

Directiva 95/46/CE - DIRECTIVA 95/46/CE a PARLAMENTULUI EUROPEAN I A CONSILIULUI din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date - ABROGATA DE Regulamentul (UE) 2016/679 GDPR

Directiva 2002/58/CE - DIRECTIVA 2002/58 / CE A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din
12 iulie 2002 privind prelucrarea datelor cu caracter personal si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva privind confidentialitatea si comunicatiile electronice).

Directiva 31/2000 - DIRECTIVA 2000/31/CE A PARLAMENTULUI EUROPEAN S I A CONSILIULUI din 8
iunie 2000 privind anumite aspecte juridice ale serviciilor societitii informationale, in special ale comertului
electronic, pe piata interna (directiva privind comertul electronic).
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

DECIZII

Decizia 2010/87/UE din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu
caracter personal citre persoanele imputernicite de catre operator stabilite in tari terte in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului.

Decizia 2010/365/UE din 29 iunie 2010 privind aplicarea dispozitiilor acquis-ului Schengen referitoare la
Sistemul de Informatii Schengen in Republica Bulgaria si in Romania.

Decizia Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu caracter
personal catre persoanele imputernicite de catre operator stabilite in tari terte in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului (2010/87/UE).

Decizia 2009/371/JAI din 6 aprilie 2009 privind infiintarea Oficiului European de Politie (Europol), \
CONSILIUL UNIUNII EUROPENE. ‘

Decizia 2008/633/JAI a Consiliului din 23 iunie 2008 privind accesul la Sistemul de Informatii privind
vizele (VIS) in vederea consultarii de catre autoritatile desemnate ale statelor membre si de catre Europol in
scopul prevenirii, depistarii si cercetarii infractiunilor de terorism si a altor infractiuni grave.
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

DECIZII
» Decizie cadru 2008/977/JAI privind protectia datelor cu caracter personal prelucrate in cadrul
cooperarii politienesti si judiciare in materie penala.

» Decizia Comisiei din 4 martie 2008 de adoptare a Manualului SIRENE si a altor dispozitii de
aplicare a Sistemului de Informatii Schengen din a doua generatie (SIS II).

» Decizia 2007/533/JAI din 27 iunie 2007 privind instituirea, functionarea si utilizarea
Sistemului de Informtii Schengen din a doua generatie. \

» Decizia 2004/915/CE din 27 decembrie 2004 de modificare a Deciziei 2001/497/CE privind \
introducerea unui set alternativ de clauze contractuale standard pentru transferul de date cu \
caracter personal catre tari terte.

Decizia 2001/497/CE din 15 iunie 2001 privind clauzele contractuale standard pentru
transferul de date cu caracter personal catre tarile terte in temeiul Directivei 95/46/CE.
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII
EUROPENE

CONVENTII

Conventie din 19 iunie 1990 de aplicare a acordului de la Schengen din 14 iunie 1985
privind eliminarea graduala a controalelor la frontierele comune, Schengen, 19 iunie 1990. \

Conventie privind infiintarea Oficiului European de Politie, in temeiul art. K.3 din Tratatul
privind Uniunea Europeana (Conventia Europol).

Conventia de la Prum - Schengen III.
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

REGULAMENTE

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

Regulamentul (CE) nr. 810/2009 al Parlamentului European si al Consiliului privind instituirea unui Cod
comunitar de vize.

Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului privind Sistemul de Informasii
privind vizele (VIS) si schimbul de date intre statele membre cu privire la vizele de scurta sedere. \

Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului privind instituirea, \
functionarea si utilizarea Sistemului de Informatii Schengen din a doua generatie (SIS II).

Regulamentul (CE) nr. 1986/2006 al Parlamentului European si al Consiliului privind accesul la Sistemul de
Informatii Schengen din a doua generatie (SIS II) al serviciilor competente, in statele membre, pentru
eliberarea certificatelor de inmatriculare a vehiculelor.
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

RECOMANDARI |

» Recomandarea 2009/387/CE din 12 mai 2009 privind aplicarea principiilor de
respectare a vietii private si protectie a datelor in aplicatiile bazate pe identificarea prin
radiofrecventa.

» Recomandarea NR. R (87) 15 a comitetului de ministri ai statelor membre ce
reglementeaza utilizarea datelor personale in sectorul politienesc.
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LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

GRUPUL DE LUCRU ART. 29/ DIRECTIVA 95/46/CE a PARLAMENTULUI EUROPEAN SI A
CONSILIULUI

Articolul 29 Grupul de lucru pentru protectia persoanelor in ceea ce privete prelucrarea datelor
cu caracter personal

1. Se instituie un grup de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, denumit in continuare ,grup de lucru”. Grupul de lucru are caracter consultativ si actioneaza independent.

2. Grupul de lucru este compus dintr-un reprezentant al autoritatii sau al autoritatilor de supraveghere desemnate
de fiecare stat membru, dintr-un reprezentant al autoritatii sau al autoritatilor create pentru institutiile si organismele |
comunitare si dintr-un reprezentant al Comisiei. Fiecare membru al grupului de lucru este desemnat de institutia,
autoritatea sau autoritatile pe care le reprezintd. Dacd un stat membru a desemnat mai multe autoritati de
supraveghere, acestea procedeaza la nominalizarea unui reprezentant comun. Acelasi lucru se aplica autoritatilor create
pentru institutiile si organismele comunitare.

3. Grupul de lucru decide cu majoritatea simpla a reprezentantilor autoritatilor de supraveghere.
4. Grupul de lucru isi alege presedintele. Durata mandatului presedintelui este doi ani. Mandatul poate fi reinnoit.
5. Secretariatul grupului de lucru este asigurat de Comisie.
6. Grupul de lucru isi adopta regulamentul de procedura.

7. Grupul de lucru ia in discutie subiectele inscrise pe ordinea de zi de catre presedinte, fie din initiativa acest
fie la cererea unui reprezentant al autoritatilor de supraveghere sau la cererea Comisiei.
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UNIUNEA EUROPEANA

LEGISLATIE EXISTENTA LA NIVELUL UNIUNII EUROPENE

OPINII GRUPUL DE LUCRU ART. 29

Opinia nr. 1/2014 - 27.02.2014 Avizul 01/2014 privind aplicarea necesitatii si proportionalitdtii conceptelor si
protectiei datelor in cadrul sectorului de aplicare a legii. \

Opinia nr. 2/2014 - 27.02.2014 referitor la un referential privind cerintele pentru regulile corporatiste obligatorii
prezentate autoritatilor nationale de protectie a datelor din UE si pentru regulile transfrontaliere privind protectia
vietii private prezentate agentilor APEC cu responsabilitati in materie de CBPR.

Opinia nr. 3/2014 - 25.03.2014 privind notificarea incalcarilor securitatii datelor cu caracter personal.

Opinia nr. 4/2014 - 10.04.2014 privind supravegherea comunicatiilor electronice in scopul colectarii de date |
operative si al asigurarii securitatii nationale. \

Opinia nr. 5/2014 - 10.04.2014 privind tehnicile de anonimizare. \

Opinia nr. 6/2014 - 09.04.2014 privind notiunea de interese legitime ale operatorului de date in temeiul articolului
7 din Directiva 95/46 / CE.

Opinia nr. 7/2014 - 04.06.2014 privind protectia datelor cu caracter personal in Quebec.
Opinia nr. 8/2014 - 16.09.2014 privind evolutiile recente pe internet ale lucrurilor.

Opinia nr. 9/2014 - 25.11.2014 privind aplicarea Directivei 2002/58 / CE in cazul dispozitivului de amprentare.
Ghid de implementare a Deciziei CJUE in cazul Google - 26.11.2014.
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LEGISLATIE EXISTENTA LA NIVEL NATIONAL

» Legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date - A FOST ABROGATA prin Legea nr. 129/2018.

» Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile ulterioare.

» Legea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la '\
prelucrarea datelor cu caracter personal si libera circulatie a acestor date. \

» LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al \
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).
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LEGISLATIE EXISTENTA LA NIVEL NATIONAL

» Regulamentul de Organizare si Functionare al ANSPDCP din 11 Noiembrie 2005, cu modificirile si completarile
ulterioare.

» Ordonanta de Urgenta nr. 131 din 22 septembrie 2005 pentru prorogarea termenului prevazut la art. 19 alin. (1) din
Legea nr. 102/2005privind infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal.

» Legea nr. 278 din 15 octombrie 2007 privind aprobarea Ordonantei de urgenta a Guvernului nr. 36/2007 pentru
abrogarea Legii nr. 476/2003 privind aprobarea taxei de notificare a prelucrarilor de date cu caracter personal,
care cad sub incidenta Legii nr. 677/2001pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter |
personal si libera circulatie a acestor date. "\

» Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea persoanelor fata de
prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie 1981. \

» Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in \
sectorul comunicatiilor electronice.

Ordonanta de Urgenta nr. 13 din 24 aprilie 2012 pentru modificarea si completarea Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice.
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LEGISLATIE EXISTENTA LA NIVEL NATIONAL

Legea nr. 272 din 29 iunie 2006 pentru completarea art. 7 din Legea nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice. \

Legea nr. 365 din 7 iunie 2002 privind comertul electronic*) - Republicare

Norme metodologice din 20 noiembrie 2002 pentru aplicarea Legii nr. 365/2002 privind comertul
electronic.

Legea nr. 146 din 10 iulie 2008 pentru aderarea Romaniei la Tratatul dintre Regatul Belgiei, Republica
Federali Germania, Regatul Spaniei, Republica Francezi, Marele Ducat de Luxemburg, Regatul Tirilor de |
Jos si Republica Austria privind aprofundarea cooperarii transfrontaliere, in special in vederea combaterii
terorismului, criminalitatii transfrontaliere si migratiei ilegale, semnat la Prum la 27 mai 2005.

Legea nr. 238 din 10 iunie 2009 privind reglementarea prelucrarii datelor cu caracter personal de catre
structurile/unitatile Ministerului Administratiei si Internelor in activitatile de prevenire, cercetare si
combatere a infractiunilor, precum si de mentinere si asigurare a ordinii publice - REPUBLICARE¥).
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LEGISLATIE EXISTENTA LA NIVEL NATIONAL

Decizie nr. 184/2014 privind aprobarea formularului tipizat al notificarii de Tncalcare a securitafii datelor cu caracter personal pentru
furnizorii de servicii publice de retele sau servicii de comunicatii electronice, in conformitate cu Regulamentul (UE) nr. 611/2013 al
Comisiei din 24 iunie 2013 privind masurile aplicabile notificarii Tncalcarilor securitatii datelor cu caracter personal in temeiul Directivei
2002/58/CE a Parlamentului European si a Consiliului privind confidentialitatea si comunicatiile electronice (publicata in Monitorul Oficial
964 din 30.12.2014)Legea nr. 365 din 7 iunie 2002 privind comertul electronic*) — Republicare.

Decizie nr. 99 din 18 mai 2018 privind incetarea aplicabilitafii unor acte normative cu caracter administrativ emise in aplicarea Legii nr.'
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de Tncélcare a securitatii datelor cu caracter personal in |
conformitate cu Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Decizia nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire si solutionare a plangerilor.
Decizia nr. 161 din 09 Octombrie 2018 privind aprobarea Procedurii de efectuare a investigatiilor.

Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este obligatorie realizarea evaluarii impactului asupra
protectiei datelor cu caracter personal.
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DATELE CU CARACTER PERSONAL

>

"Orice informatie” - care este colectata sau destinata a fi colectata
» "Referitoare Ia" - cu continut, scop sau impact asupra unei persoane
» “Ildentificat" - se poate efectua identificarea directa a persoanei
» "Sau identificabil“ - se poate efectua identificare indirecta

"Persoana naturala” - date de identificare de la nastere pana la moarte
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» CARE POT FI DATELE CU CARACTER PERSONAL?

>
DATE GENERALE

Nume si prenume

Gen

Varsta

Data nasterii

Starea civila

Cetatenie

Situatia militara

Situatia activitatii — angajat sau pensionar
Adresa IP

vV vV v v v v v VY
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CARE POT FI DATELE CU CARACTER PERSONAL?

NUMAR DE IDENTIFICARE NATIONAL (art. 2, L190/2018)

» Cod numeric Personal (CNP)
»Serie si numar acte de identitate emis de stat (CI, pasaport)
»Serie si numar permis de conducere

» Numar asigurare sociala de sanatate




DIRECTOR GENERAL
SC GDPR SRL
Ing. POPESCU ION

0733.-333-333
ionpopescu@gdpr.com




* X %

* x*
* *
* *

* 4 *

POCU <

Instrumente Structurale

UNIUNEA EUROPEANA 2014-2020

CARE POT FI DATELE CU CARACTER PERSONAL?

INFORMATII DE AFACERI
» Adresa de sediu social/punct de lucru
» Numarul de telefon de afaceri

» Adresa de e-mail de afaceri

» Numarul intern de identificare/serie legitimatie de acces

» Alte informatii de verificare a identitatii (date biometrice pentru acces)
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CARE POT FI DATELE CU CARACTER PERSONAL?
CATEGORII SPECIALE DE DATE CU CARACTER PERSONAL
»Originea rasiald/etnica
» Opiniile politice
» Religii sau credinte filosofice
» Apartenenta la un partid sau sindicat
» Datele biometrice
» Datele privind:
>Sdnatatea
>Orientarea sexuala
»Viata sexuala
>Date genetice
» Date referitoare la:
»>Condamnari penale
>Infractiuni
»Interdictii
» Date privind copiii
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UNIUNEA EUROPEANA

CE ESTE RGPD/GDPR?

Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea \.
datelor cu caracter personal si privind libera circulatie \.
a acestor date si de abrogare a Directivei 95/46/CE \
(Regulamentul general privind protectia datelor) se aplica
din 25 mai 2018.
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CE FACE?

», (1) Prezentul regulament stabileste normele referitoare la protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, precum si normele referitoare la libera circulatie a datelor cu caracter
personal.

(2) Prezentul regulament asigura protectia drepturilor si Lbertatilor
Jundamentale ale persoanelor fizice si in special a dreptului acestora la
protectia datelor cu caracter personal.

(3) Libera circulatie a datelor cu caracter personal in interiorul Uniunii nu
poate fi restrictionata sau interzisa din motive legate de protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal. ” art. 1 /RGPD
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UNIUNEA EUROPEANA

CE FACE?

»> Normele stabilite prin Regulament au forta juridica superioara
reglementarilor nationale. |

> Regulamentul priveste exclusiv protectia persoanelor fizice. ‘

\

> Regulamentul stabileste norme nu doar cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, ci si cu privire la
colectarea, stocarea si utilizarea datelor cu caracter personal.
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CUI SE APLICA?
Domeniul de aplicare material

(1) Prezentul regulament se aplicd prelucrarii datelor cu
caracter personal, efectuata total sau partial prin mijloace
automatizate, precum si prelucrarii prin alte mijloace decat
cele automatizate a datelor cu caracter personal care fac parte dintr-
un sistem de evidenta a datelor sau care sunt destinate sa faca
parte dintr-un sistem de evidenta a datelor.
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CUINU SE APLICA?
Domeniul de aplicare material

Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal:
(a) in cadrul unei activitdti care nu intra sub incidenta dreptului Uniunii;

(b) de catre statele membre atunci cand desfasoara activitati care intra sub
incidenta capitolului 2 al titlului V din Tratatul UE (siguranta nationala);

(c) de catre o persoana fizica in cadrul unei activitati exclusiv personale sau |
domestice; \
(d) de catre autorititile competente in scopul prevenirii, investigarii, depistarii sau
urmairirii penale a infractiunilor, sau al executirii sanctiunilor penale, inclusiv al
protejarii impotriva amenintarilor la adresa sigurantei publice si al prevenirii
acestora.
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CUI SE APLICA?

Domeniul de aplicare teritorial

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal in cadrul activitatilor unui
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, indiferent
daca prelucrarea are loc sau nu pe teritoriul Uniunii.

(2) Prezentul regulament se aplica prelucrarii datelor cu caracter personal ale unor persoane vizate

care se afla in Uniune de catre un operator sau o persoana imputernicita de operator care nu este
stabilit(a) in Uniune, atunci cand activitatile de prelucrare sunt legate de: \

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent daca se solicita \
sau nu efectuarea unei plati de catre persoana vizata;

sau

(b) monitorizarea comportamentului lor daca acesta se manifesta in cadrul Uniunii.

(3) Prezentul regulament se aplicd prelucrarii datelor cu caracter personal de cdtre un operator care
nu este stabilit in Uniune, ci intr-un loc in care dreptul intern se aplicd in temeiul dreptului internation
public.



PRINCIPII

CARE STAU LA BAZA
PRELUCRARII DATELOR
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Legalitatea prelucrarii — precizeazd conditiile in care este legal s se prelucreze date cu
caracter personal

> persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

> prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

persoane fizice;

> prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine operatorului;
> prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei

'\
> prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezulta din exercitarea autoritatii publice cu care este investit operatorul;
>

prelucrarea este necesara in scopul intereselor legitime urmarite de o
terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si li

Berator sau de o parte
ale persoanei vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil.

ertatile fundamentale
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PRINCIPII

Legalitatea prelucrarii — precizeaza conditiile in care este legal sa se prelucreze date cu caracter
personal

persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine operatorului;
relucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
1zice; \
prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care \
rezultd din exercitarea autoritatii publice cu care este Investit operatorul;

prelucrarea este necesard in scopul intereselor legitime urmarite de operator sau de o parte tertd,
cu exceptia cazului in care prevaleazd interesele sau drepturile si libertdtile fundamentale ale
persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cand
persoana vizata este un copil.



>

» Acesta va contine dispozitii specifice privind adaptarea aplicarii normelor prezentului regulament, printre
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PRINCIPII
Legalitatea prelucrarii — precizeaza conditiile in care este legal sa se prelucreze date cu caracter personal

Daca scopul prelucrarii este necesar pentru indeplinirea unei sarcini efectuate in interes public sau in cadrul
exercitarii unei functii publice atribuite operatorului acesta este stabilit pe baza dreptului UE sau cel intern.

altele:

> conditiile generale care reglementeaza legalitatea prelucrarii de catre operator; tipurile de date care fac |
obiectul prelucrarii; persoanele vizate;

> entitatile carora le pot fi divulgate datele si scopul pentru care respectivele date cu caracter personal
pot fi divulgate;

> limitarile legate de scop;
> perioadele de stocare;

> operatiunile si procedurile de prelucrare, inclusiv masurile de asigurare a unei prelucrari legale si
echitabile.
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PRINCIPII

» Consimtamantul (daca prelucrarea se bazeaza pe consimtamant)—
obligativitatea ca operatorul sia demonstreze ca persoana vizata si-a dat
consimtamantul ca datele sale cu caracter personal sa fie prelucrate. '\

» Prelucrarea de categorii speciale de date cu caracter personal — este
interzisa in general dar se poate efectua in anumite conditii exprese.
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STRUCTURA RGPD - CAPITOLUL II PRINCIPII

Prelucrarea de date cu caracter personal referitoare la condamnari penale si
infractiuni - se efectueazd, numai sub controlul unei autoritdti de stat sau atunci cand
prelucrarea este autorizata de dreptul Uniunii sau de dreptul intern care prevede garantii
adecvate pentru drepturile si libertatile persoanelor vizate. \

Prelucrarea care nu necesita identificare - daca nu este necesara identificarea unei
persoane prin prelucrarea datelor operatorul nu va efectua nicio operatiune de prelucrare
in scopul identificarii acelei persoane.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

<+ Dreptul la rectificare

<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
<+ Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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Desemnarea responsabilului cu protectia datelor
Operatorul si persoana imputernicita de operator desemneaza un responsabil cu protectia datelor ori de cate ori:

relucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor care actioneaza in exercitiul
unctiei lor jurisdictionale;

activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau in operatiuni de
prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesitd o monitorizare periodica si
sistematica a persoanelor vizate pe scara largd; sau

activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in prelucrarea pe scara
larga a unor categorii speciale de date sau a unor date cu caracter personal privind condamnari penale si
infractiuni; \

prelucreaza un numar de ide.ntificare_na})ionql, inclusiv prin colectarea sau dezvaluirea documentelor ce il contin, in
scopul prevézut la art. 6, alin. (1), lit. din Regulamentul general privind protectia datelor, respectiv al
realizarii intereselor legitime urmarite de operator sau de o parte terta. (pct. (2), art. 4, L190/2018).

Functia responsabilului cu protectia datelor

Sarcinile responsabilului cu protectia datelor



INTREBARI?

. \ 4

VA MULTUMESC.




COMPETIT - Formare si calificare
pentru competitivitatea

intreprinderilor
COD SMIS: 128223




RESPONSABIL CU PROTECTIA DATELOR
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Modul 2: Drepturile si obligatiile organizatiei in prelucrarea datelor cu caracter
personal. Instrumente de informare

~ Drepturile si obligatiile imputernicitului in prelucrarea datelor cu caracter
personal. Aspecte particulare cu privire la prelucrarea datelor sensibile

~ Relatia operator — imputernicit. Drepturi, responsabilititi, prevederi contractuale
obligatorii

~ Drepturile si obligatiile operatorului in prelucrarea datelor cu caracter personal. \'\
Aspecte particulare cu privire la prelucrarea datelor sensibile

~  Temeiurile de prelucrare a datelor cu caracter personal

~ Prelucrarea datelor cu caracter personal in temeiul consimtdmantului persoanei
vizate. Conditii speciale aplicabile in ceea ce priveste consimtamantul minorilor
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PERSOANA VIZATA - orice persoani fizici identificatd sau identificabil:

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica identificata sau identificabila (,persoana
vizatd”); o persoana fizicd identificabild este o persoana care poate fi identificata, direct sau indirect, in special prin referire
la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identititii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale

DATE GENETICE - datele cu caracter personal referitoare la caracteristicile genetice mostenite sau dobandite ale unei
persoane fizice, care ofera informatii unice privind fiziologia sau sanitatea persoanei respective si care rezulta in special in
urma unei analize a unei mostre de material biologic recoltate de la persoana in cauza \

DATE BIOMETRICE - date cu caracter personal care rezulta in urma unor tehnici de prelucrare specifice referitoare la \
caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care permit sau confirma identificarea unica a \
respectivei persoane, cum ar fi imaginile faciale sau datele dactiloscopice \

DATE PRIVIND SANATATEA - date cu caracter personal legate de sinitatea fizici sau mentald a unei persoane fizice, \
inclusiv prestarea de servicii de asistentd medicala, care dezvaluie informatii despre starea de sanatate a acesteia

»,CONSIMTAMANT” al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu
caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau
asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregis trarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea

SISTEM DE EVIDENTA A DATELOR - orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale
sau geografice

CREARE DE PROFILURI - orice formd de prelucrare automatd a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare lao
persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care
se afla persoana fizica respectiva sau deplasarile acesteia
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PRINCIPIILE PRELUCRARII
datele cu caracter personal sunt:
- prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,,legalitate, echitate si transparentd”);

- colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
prelucrarea ulterioari in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorici ori in scopuri statistice nu
este consideratd incompatibild cu scopurile initiale, in conformitate cu articolul 89 alineatul (1) (,,limitari legate de scop”);

- adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate (,reducerea la minimum a
datelor”);

- exacte si, in cazul in care este necesar, sd fie actualizate; trebuie si se ia toate mésurile necesare pentru a se asigura ci datele cu
caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fard intarziere |
(,exactitate”); \

- pistrate intr-o formi care permite identificarea persoanelor vizate pe o perioadi care nu depéseste perioada necesarid indeplinirii |
scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe perioade mai lungi in misura in care acestea vor |
fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri statistice, in \
conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate
prevazute in prezentul regulament in vederea garantarii drepturilor si libertatilor persoanei vizate (,,limitari legate de stocare”);

- prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de maésuri tehnice sa
organizatorice corespunzatoare (,integritate si confidentialitate”).

Operatorul este responsabil de respectarea principiilor prelucririi si poate demonstra aceasti respectare.



Ing. POPESCU ION
0733.333-333
CNP: 1731212190190
CI: RK 111111
CASATORIT
CLINIC SANATOS

ionpopescu@yahoo.com




DIRECTOR GENERAL
SC GDPR SRL
Ing. POPESCU ION

0733.-333-333
ionpopescu@gdpr.com
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie sa se asigure, inca din stadiul
dezvoltirii, ci aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie \
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori. \
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR
Responsabilitatea operatorului
ANALIZEAZA SI EVALUEAZA
natura
domeniul de aplicare
contextul

scopurile prelucrarii

YV V V YV V

riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice
IMPLEMENTEAZA

> masuri tehnice si organizatorice adecvate pentru a garanta si demonstra ca prelucrarea se efectueaza in
conformitate cu R.G.P.D.

Respectivele masuri se revizuiesc si se actualizeaza daca este necesar
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STRUCTURA RGPD - CAPITOLUL IV

OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR
Securitatea prelucrarii datelor cu caracter personal

Operatorul si persoana imputernicita de acesta trebuie sa implementeze masuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate datelor cu caracter personal
(transmise, stocate sau prelucrate intr-un alt mod) care sa includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica; \

» un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si \
organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de:
distrugerea;

pierderea;

modificarea;

divulgarea neautorizata;

accesul neautorizat.

YVVVVY
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

ATENTIE!

Masurile minime de protectie a datelor cu caracter personal sunt:
- masuri de securitate fizica;

- masuri de securitate a personalului;

- masuri de securitate informatica.

Masurile aplicate sunt constituite dintr-un cumul de actiuni si proceduri menite
sa asigure scopul enuntat.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR
Operatori asociati - doi sau mai multi operatori stabilesc in comun scopurile si mijloacele
de prelucrare

Ei stabilesc intr-un mod transparent responsabilititile fieciruia in ceea ce priveste
indeplinirea obligatiilor care le revin in temeiul R.G.P.D., in special in ceea ce priveste
exercitarea drepturilor persoanelor vizate si indatoririle fiecdruia de furnizare a
informatiilor, prin intermediul unui acord intre ei, cu exceptia cazului si in misura in care
responsabilitatile operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care se
aplica acestora.

Acordul poate sa desemneze un punct de contact pentru persoanele vizate.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Reprezentantii operatorilor sau ai persoanelor imputernicite de operatori
care nu isi au sediul in Uniune

Operatorul sau persoana imputernicitdi de operator desemneaza 1in scris un
reprezentant in Uniune.

Obligatia nu se aplica: \

» prelucrarii care are un caracter ocazional, care nu include, pe scara larga, \
prelucrarea unor categorii speciale de date, astfel cum se prevede la articolul 9 \
alineatul (1), sau prelucrarea unor date cu caracter personal referitoare la
condamnari penale si infractiuni mentionata la articolul 10, si care este putin
susceptibila de a genera un risc pentru drepturile si libertatile persoanelor, tinand
cont de natura, contextul, domeniul de aplicare si scopurile prelucrarii; sau

> unei autoritati sau unui organism public.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Reprezentantii operatorilor sau ai persoanelor imputernicite de operatori care nu isi
au sediul in Uniune

Reprezentantul isi are sediul in unul dintre statele membre in care se afld persoanele vizate ale
caror date cu caracter personal sunt prelucrate in legatura cu furnizarea de bunuri si servicii sau
al caror comportament este monitorizat.

Reprezentantul primeste din partea operatorului sau a persoanei imputernicite de operator un \
mandat prin care autoritatile de supraveghere si persoanele vizate, in special, se pot adresa \
reprezentantului, in plus fatd de operator sau persoana imputernicitd de operator sau in locul '\
acestora, cu privire la toate chestiunile legate de prelucrarea, in scopul asigurarii respectarii \
prezentului regulament.

Desemnarea unui reprezentant de catre operator sau persoana imputernicita de operator nu aduce
atingere actiunilor in justitie care ar putea fi introduse impotriva operatorului sau persoanei
imputernicite de operator insesi.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Persoana imputernicita de operator

In cazul in care prelucrarea urmeazi si fie realizati in numele unui operator, persoanele
imputernicite ofera garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele de securitate a datelor si
sa asigure protectia drepturilor persoanei vizate. \

Persoana imputernicitd de operator nu recruteaza o alta persoand imputernicitd de operator
fara a primi in prealabil o autorizatie scrisa, specifica sau generala, din partea operatorului. \

Persoana imputernicitd de operator informeazd operatorul cu privire la orice modificari
preconizate privind adaugarea sau inlocuirea altor persoane imputernicite de operator, oferind
astfel posibilitatea operatorului de a formula obiectii fata de aceste modificari.
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STRUCTURA RGPD - CAPITOLULIV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Prelucrarea de catre o persoand imputernicitd de un operator este
reglementatd printr-un contract sau alt act juridic in temeiul dreptului

Uniunii sau al dreptului intern care are caracter obligatoriu pentru
persoana imputernicitd de operator in raport cu operatorul si care ‘.\
stabileste obiectul si durata prelucrarii, natura si scopul prelucrarii, “

tipul de date cu caracter personal si categoriile de persoane vizate si
obligatiile si drepturile operatorului.
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STRUCTURA RGPD - CAPITOLUL IV

OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Contractul sau acul juridic prevede in special ca persoani imputernicitd de operator:

prelucreaza datele cu caracter personal numai pe baza unor instructiuni documentate din partea operatorului, inclusiv in ceea ce
priveste transferurile de date cu caracter personal citre o fard tertd sau o organizatie internationald, cu exceptia cazului in care
aceastd obligatie 1i revine persoanei imputernicite in temeiul dreptului Uniunii sau al dreptului intern care i se aplicd; in acest caz,
notificd aceastd obligatie juridicd operatorului inainte de prelucrare, cu exceptia cazului in care dreptul respectiv interzice o astfel de
notificare din motive importante legate de interesul public;

se asigurd ca persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sa respecte confidentialitatea sau au o
obligatie statutara adecvata de confidentialitate;

adopti toate mésurile necesare in vederea asiguririi securititii datelor; \

ofera asistentd operatorului prin misuri tehnice si organizatorice adecvate, in masura in care acest lucru este posibil, pentru
indeplinirea obligatiei operatorului de a raspunde cererilor privind exercitarea drepturilo de cétre persoana vizata; \

ajutd operatorul sa asigure respectarea obligatiilor de asigurare a securitatii datelor; \

la alegerea operatorului, sterge sau returneaza operatorului toate datele cu caracter personal dupa incetarea furnizarii serviciilor legate \
de prelucrare si elimind copiile existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu
caracter personal;

pune la dispozitia operatorului toate informatiile necesare pentru a demonstra respectarea obligatiilor prevazute la prezentul articol,
permite desfdsurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat si contribuie la acestea.
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STRUCTURA RGPD - CAPITOLULIV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Desfasurarea activitatii de prelucrare sub autoritatea operatorului sau a
persoanei imputernicite de operator - PERSOANA AUTORIZATA

Persoana imputernicita de operator si orice persoana care actioneaza sub autoritatea
operatorului sau a persoanei imputernicite de operator care are acces la date cu
caracter personal nu le prelucreaza decat la cererea operatorului, cu exceptia cazului in \
care dreptul Uniunii sau dreptul intern il obliga sa faca acest lucru.
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OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Prelucrarea unui numar de identificare national

Statele membre pot detalia in continuare conditiile specifice de prelucrare a unui numdr de identificare national
sau a oricarui alt identificator cu aplicabilitate generala. In acest caz, numarul de identificare national sau orice alt
identificator cu aplicabilitate generala este folosit numai in temeiul unor garantii corespunzatoare pentru drepturile
si libertdtile persoanei vizate in temeiul prezentului regulament.

Prelucrarea in contextul ocuparii unui loc de munca

\
Prin lege sau prin acorduri colective, statele membre pot prevedea norme mai detaliate pentru a asigura protectia
drepturilor si a libertatilor cu privire la prelucrarea datelor cu caracter personal ale angajatilor in contextul ocuparii
unui loc de munca, in special in scopul recrutarii, al indeplinirii clauzelor contractului de munca, inclusiv descéarcarea
de obligatiile stabilite prin lege sau prin acorduri colective, al gestionarii, planificarii si organizarii muncii, al egalitatii
si diversitatii la locul de munca, al asigurarii sanatatii si securitatii la locul de munca, al protejarii proprietatii

angajatorului sau a clientului, precum si in scopul exercitarii si beneficierii, in mod individual sau colectiv, de
drepturile si beneficiile legate de ocuparea unui loc de munca, precum si pentru incetarea raporturilor de munca.
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Garantii si derogari privind prelucrarea in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice

Prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri
statistice are loc cu conditia existentei unor garantii corespunzatoare, in conformitate cu prezentul regulament,
pentru drepturile si libertatile persoanelor vizate. Respectivele garantii asigura faptul ca au fost instituite masuri
tehnice si organizatorice necesare pentru a se asigura, in special, respectarea principiului reducerii la minimum ‘»
a datelor. Respectivele masuri pot include pseudonimizarea, cu conditia ca respectivele scopuri sa fie indeplinite in ‘
acest mod. Atunci cand respectivele scopuri pot fi indeplinite printr-o prelucrare ulterioara care nu permite sau nu \
mai permite identificarea persoanelor vizate, scopurile respective sunt indeplinite in acest mod. \

Normele existente in domeniul protectiei datelor pentru biserici si asociatii religioase

In cazul in care, intr-un stat membru, bisericile si asociatiile sau comunitatile religioase aplica, la data intrarii in
vigoare a RGPD, un set cuprinzator de norme de protectie a persoanelor fizice cu privire la prelucrare, aceste norme
pot continua sa se aplice, cu conditia sa fie aliniate la RGPD.
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In legislatia nationald armonizati, respectiv, la Art. 2 din Legea 190/2018 se particularizeazi termenii:

AUTORITATI SI ORGANISME PUBLICE - Camera Deputatilor si Senatul, Administratia Prezidentiala,
Guvernul, ministerele, celelalte organe de specialitate ale administratiei publice centrale, autoritatile si
institutiile publice autonome, autoritatile administratiei publice locale si deja nivel judetean, alte autoritati
publice, precum si institutiile din subordinea/coordonarea acestora. In sensul prezentei legi, sunt asimilate
autoritatilor/organismelor publice si unitétile de cult si asociatiile si fundatiile de utilitate publica;” \

INDEPLINIREA UNEI SARCINI CARE SERVESTE UNUI INTERES PUBLIC - include acele
activitati ale partidelor politice sau ale organizatiilor cetatenilor apartinand minoritatilor nationale, ale \
organizatiilor neguvernamentale, care servesc realizarii obiectivelor prevazute de dreptul constitutional sau
de dreptul international public ori functionarii sistemului democratic, incluzand incurajarea
participarii cetatenilor in procesul de luare a deciziilor si a pregatirii politicilor publice, respectiv
promovarea principiilor si valorilor democratiei.



NUMAR DE IDENTIFICARE NATIONAL - numirul prin care se identifici o persoani fizici in anumite
sisteme de evidenta si care are aplicabilitate generald, cum ar fi: codul numeric personal, seria si numarul actului
de identitate, numarul pasaportului, al permisului de conducere, numarul de asigurare sociala de sanatate.

Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea documentelor ce il contin,
in scopul prevazut la art. 6 alin. (1) lit. f) din Regulamentul general privind protectia datelor, respectiv al realizarii
intereselor legitime urmarite de operator sau de o parte terta, se efectueaza cu instituirea de catre operator a \
urmatoarelor garantii: \

>
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punerea in aplicare de masuri tehnice si organizatorice adecvate pentru respectarea, in special, a principiului \
reducerii la minimum a datelor, precum si pentru asigurarea securitatii si confidentialitatii prelucrarilor de date \
cu caracter personal, conform dispozitiilor art. 32 din Regulamentul general privind protectia datelor; \

numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile art. 10 din prezenta lege;

stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si de termene specifice
in care datele cu caracter personal trebuie sterse sau revizuite in vederea stergerii;

instruirea periodica cu privire la obligatiile ce le revin a persoanelor care, sub directa autoritate a operatorului
sau a persoanei imputernicite de operator, prelucreaza date cu caracter personal.
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Art. 6 alin. (1) din Regulamentul general privind protectia datelor.

Articolul 6/GDPR Legalitatea prelucrarii

(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre urmatoarele conditii:

(a) persoana vizati si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai
multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru a face
gemersuri la cererea persoanei vizate inainte de incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice;

(e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritétii publice cu care este investit operatorul;

(f) prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de o parte tertd, cu exceptia
cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care necesita
protejarea datelor cu caracter personal, in special atunci cand persoana vizata este un copil.

Litera lg _(-}in rimul paragraf nu se aplica in cazul prelucrarii efectuate de autoritati publice in indeplinirea
atriputiilor lor.
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Prelucrarea datelor cu caracter personal in contextul relatiilor de munca

In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau prin
mijloace de supraveghere video la locul de unca, prelucrarea datelor cu caracter personal ale angajatilor, in
scopul realizarii intereselor legitime urmarite de angajator, este permisa numai daca:

» interesele legitime urmarite de angajator sunt temeinic justificate si prevaleaza asupra intereselor sau
drepturilor si libertatilor persoanelor vizate;

angajatorul a realizat informarea prealabila obligatorie, completa si in mod explicit a angajatilor; \
angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor; \

inainte de introducerea sistemelor de monitorizare; \

YV V VYV V

alte forme si modalitati mai putin intruzive pentru atingerea scopului urmarit de angajator nu si-au
dovedit anterior eficienta;

> durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucrarii, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeini
justificate.
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Prelucrarea datelor cu caracter personal si de categorii speciale de date cu caracter personal,
in contextul indeplinirii unei sarcini care serveste unui interes public se efectueaza cu
instituirea de catre operator sau de catre partea tertd a urmatoarelor garantii:

» punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru respectarea
principiilor enumerate la art. 5 din Regulamentul general privind protectia datelor, in
special a reducerii la minimum a datelor, respectiv a principiului integritatii si |
confidentialitatii; \

» numirea unui responsabil pentru protectia datelor, dacd aceasta este necesard in
conformitate cu art. 10 din L190/2018;

stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum
si de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in
vederea stergerii.
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Garantii:
= informarea persoanei vizate despre prelucrarea datelor cu caracter personal;

= garantarea transparentei informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate;

= garantarea dreptului de rectificare si stergere.

OBS: Prelucrarea se poate efectua fara consimtamantul expres al persoanei vizate.




INTREBARI?

. \ 4

VA MULTUMESC.




COMPETIT - Formare si calificare
pentru competitivitatea

intreprinderilor
COD SMIS: 128223




RESPONSABIL CU PROTECTIA DATELOR
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Modul 3: Drepturile si obligatiile persoanelor implicate in prelucrarea

datelor cu caracter personal. Instrumente de informare

Drepturile si obligatiile persoanei vizate cu privire la prelucrarea datelor cu caracter :
personal; \

Categorii de drepturi, informatii care se furnizeaza persoanei vizate, modalitatea de
exercitare a acestor drepturi;

Aspecte particulare cu privire la prelucrarea datelor sensibile.




PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct sau |
indirect, in special prin referire la un element de identificare, cum ar fi:

>

YV V VYV V

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”)

UNIUNEA EUROPEANA
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un nume,

un numar de identificare
date de localizare

un identificator online

sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale
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OPERATOR - }fellsoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele, prelucreaza date cu
caracter personal cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern ‘

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate:

> colectarea,

> inregistrarea,

> organizarea,

» structurarea,

» stocarea,

» adaptarea sau modificarea,
» extragerea,

> consultarea,

» utilizarea,

» divulgarea prin transmitere,
» diseminarea sau punerea la dispozitie in orice alt mod,
» alinierea sau combinarea,

» restrictionarea,

> stergerea

» distrugerea
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OPERATOR - persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurlle
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

ACT ADITIONAL - MODEL
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SISTEM DE EVIDENTA A DATELOR - orice set structurat de date cu caracter personal accesibile conform unor criterii
specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau geografice ,

CREARE DE PROFILURI - orice formi de prelucrare automati a datelor cu caracter personal care consti in utilizarea
datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o persoana fizica, in special pentru a'
analiza sau prevedea aspecte privind:

» performanta la locul de munca

» situatia economica

» sanatatea

» preferintele personale

» interesele

» fiabilitatea

> comportamentul

> locul in care se afla persoana fizica respectiva

» deplasarile acesteia
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CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointd libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate

INFORMARE CU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL
ANGAJATI
CLIENTI



Ing. POPESCU ION
0733.333-333
CNP: 1731212190190
CI: RK 111111
CASATORIT
CLINIC SANATOS

ionpopescu@yahoo.com




* X %

* x
* *

x
* 5 Kk

POCU 5

Instrumente Structurale

UNIUNEA EUROPEANA 2014-2020

STRUCTURA RGPD

CAPITOLUL III DREPTURILE PERSOANEI VIZATE
» Sectiunea 1 - Transparenta si modalitati

» Sectiunea 2 - Informare si acces la date cu caracter
personal

» Sectiunea 3 - Rectificare si stergere

» Sectiunea 4 - Dreptul la opozitie si procesul decizional
individual automatizat

» Sectiunea 5 - Restrictii
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Informare si acces la date cu caracter personal
Transparenta informatiilor, a comunicarilor si a modalitétilor de exercitare a drepturilor persoanei vizate
Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt colectate de la persoana vizata:

»identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
> datele de contact ale responsabilului cu protectia datelor;
»>scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii;

»In cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele legitime urmarite de
operator sau de o parte terts;

»destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

»daca este cazul, intentia operatorului de a transfera date cu caracter personal catre o tara tertd sau o organizatie
internationala.
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Informare si acces la date cu caracter personal

informatii suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:
> perioada pentru care vor fi stocate datele cu caracter personal;

> existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal referitoare la
persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea prelucrarii sau a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

> daca prelucrarea se bazeazd pe consimtamantul persoanei vizate, existenta dreptului de a retrage
consimtamantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza consimtamantului \
inainte de retragerea acestuia; \

dreptul de a depune o plangere in fata unei autoritati de supraveghere; \

daca furnizarea de date cu caracter personal reprezintd o obligatie legald sau contractuald sau o obligatie
necesara pentru incheierea unui contract, precum si daca persoana vizata este obligata sa furnizeze aceste date \
cu caracter personal si care sunt eventualele consecinte ale nerespectarii acestei obligatii;

> existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale
unei astfel de prelucrari pentru persoana vizata.
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Informare si acces la date cu caracter personal - MODEL
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Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata
In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati, operatorul
furnizeaza persoanei vizate urmatoarele informatii:

> 1identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;

> datele de contact ale responsabilului cu protectia datelor, dupa caz;

> scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al \
prelucrarii; «

> categoriile de date cu caracter personal vizate; -\

A\

destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz; \

» daca este cazul, intentia operatorului de a transfera date cu caracter personal citre un destinatar
dintr-o tara terta sau o organizatie internationala si existenta sau absenta unei decizii a Comisiei
privind caracterul adecvat sau o trimitere la garantiile adecvate sau corespunzatoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie




* X %

* x
* *

POCU <

x
* 5 Kk

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

Dreptul de acces al persoanei vizate

Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se prelucreaza sau nu date cu
caracter personal care o privesc si, in caz afirmativ, acces la datele respective si la urmatoarele informatii:

> scopurile prelucrarii;
> categoriile de date cu caracter personal vizate;

> destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau urmeaza sa le fie
divulgate, in special destinatari din tari terte sau organizatii internationale; \

> acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu caracter personal sau, daca \
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

> existenta drepturilor persoanei vizate in ceea ce priveste datele sale personale; \

> in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice informatii disponibile \
privind sursa acestora;

> existenta unui proces decizional automatizat incluzand crearea de profiluri, si informatii pertinente privind logica
utilizata si privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

- MODEL -
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<+ Dreptul la rectificare

Persoana vizatd are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea datelor cu caracter |
personal inexacte care o privesc. Tinandu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are
dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare.
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<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizata are dreptul de a solicita si obtine din partea operatorului stergerea datelor cu caracter personal
care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a sterge datele cu caracter personal fara
intarzieri nejustificate in cazul in care se aplicd unul dintre urmatoarele motive:

> datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate; \

> persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea; \

> persoana vizata se opune prelucrarii si nu exista motive legitime care sa prevaleze in ceea ce priveste prelucrarea \
sau persoana vizata se opune prelucrarii scopuri de marketing;

> datele cu caracter personal au fost prelucrate ilegal;

> datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine operatorului in
temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se af 1a operatorul;

> datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii informationale dire
unui copil.
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<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Daca operatorul care a facut publice datele cu caracter personal este obligat sa le stearga, tinand seama de
tehnologia disponibila si de costul implementarii. Va lua masuri rezonabile, inclusiv masuri tehnice, pentru a informa
operatorii cu care colaboreaza ca persoana vizata a solicitat stergerea de cétre acesti operatori a oricaror linkuri catre
datele respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Aceste prevederi nu se aplica daca prelucrarea este necesara: \
> pentru exercitarea dreptului la liberd exprimare si la informare; \

> pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al dreptului \
intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate in interes public sau in cadrul
exercitdrii unei autoritati oficiale cu care este investit operatorul;

din motive de interes public in domeniul sanatatii publice;
in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice;

pentru constatarea, exercitarea sau apararea unui drept in instanta.
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Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in cazul in care se aplica
unul din urmatoarele cazuri:

> persoana vizata contestd exactitatea datelor, pentru o perioada care 1i permite operatorului sa verifice exactitatea
datelor;

> prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter personal, solicitind in schimb
restrictionarea utilizarii lor;

> operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana vizata i le solicita \
pentru constatarea, exercitarea sau apararea unui drept in instanta; \

> persoana vizata s-a opus prelucrarii pentru intervalul de timp in care se verifica daca drepturile legitime ale
operatorului prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionats, datele cu caracter personal pot, cu exceptia stocirii, si fie
prelucrate numai cu consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau apararea unui drept in
instanta sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din motive de interes public important
al Uniunii sau al unui stat membru.
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<+Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc daca acestea au fost
furnizate operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si are
dreptul de a transmite aceste date altui operator, fara obstacole din partea operatorului caruia i-au fost \
furnizate datele cu caracter personal, dacad prelucrarea se bazeaza pe consimtdmantul persoanei vizate
sau pe un contract precum si in situatia in care prelucrarea este efectuata prin mijloace automate.

Persoana vizati are dreptul ca datele cu caracter personal si fie transmise direct de la un operatorla
altul acolo unde acest lucru este fezabil din punct de vedere tehnic.
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& Dreptul la opozitie

In orice moment, persoana vizata are dreptul de a se opune, din motive legate de situatia
particulara in care se afla, prelucrarii datelor cu caracter personal care o privesc, inclusiv crearii de
profiluri.

Operatorul nu va mai prelucra acele datele, cu exceptia cazului in care poate sa demonstreze ca
are motive legitime si imperioase care prevaleaza asupra intereselor, drepturilor si libertatilor \
persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea unui drept in instanta. \

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct sau \
crearea de profiluri, persoana vizata are dreptul de a se opune in orice moment prelucrarii in acest scop

a datelor care o privesc, situatie in care datele cu caracter personal nu mai sunt prelucrate in acele
scopuri.
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Procesul decizional individual automatizat, inclusiv crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

Exceptii:
> este necesara pentru incheierea sau executarea unui contract intre persoana vizata si |
un operator de date; \

> este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzitoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate; sau

> are la baza consimtamantul explicit al persoanei vizate.
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Restrictii

Dreptul UE sau dreptul intern care se aplica operatorului de date sau persoanei imputernicite de operator
poate restrictiona printr-o masura legislativi domeniul de aplicare al obligatiilor si al drepturilor pentru a
asigura:

> securitatea nationala;

> apdrarea;

> securitatea publicg;

> prevenirea, investigarea, depistarea sau urmarirea penald a infractiunilor sau executarea sanctiunilor

penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si prevenirea acestora; \

> alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in specialun
interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in domeniile
monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii sociale;

> protejarea independentei judiciare si a procedurilor judiciare;

> prevenirea, investigarea, depistarea si urmarirea penala a incalcarii eticii in cazul profesiilor
reglementate;

> functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de exercitarea autoritatii

oficiale;

protectia persoanei vizate sau a drepturilor si libertatilor altora;

> punerea in aplicare a pretentiilor de drept civil.

\4
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Modul 3: Drepturile si obligatiile persoanelor implicate in prelucrarea

datelor cu caracter personal. Instrumente de informare

Drepturile si obligatiile persoanei vizate cu privire la prelucrarea datelor cu caracter :
personal; \

Categorii de drepturi, informatii care se furnizeaza persoanei vizate, modalitatea de
exercitare a acestor drepturi;

Aspecte particulare cu privire la prelucrarea datelor sensibile.
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» Sectiunea 1 - Transparenta si modalitati

» Sectiunea 2 - Informare si acces la date cu caracter
personal

» Sectiunea 3 - Rectificare si stergere

» Sectiunea 4 - Dreptul la opozitie si procesul decizional
individual automatizat

» Sectiunea 5 - Restrictii
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - }fellsoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele, prelucreaza date cu
caracter personal cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern ‘

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate:

> colectarea,

> inregistrarea,

> organizarea,

» structurarea,

» stocarea,

» adaptarea sau modificarea,
» extragerea,

> consultarea,

» utilizarea,

» divulgarea prin transmitere,
» diseminarea sau punerea la dispozitie in orice alt mod,
» alinierea sau combinarea,

» restrictionarea,

> stergerea

» distrugerea
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organiSm
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurlle
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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0733.333-333
CNP: 1731212190190
CI: RK 111111
CASATORIT
CLINIC SANATOS

ionpopescu@yahoo.com
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Informare si acces la date cu caracter personal
Transparenta informatiilor, a comunicarilor si a modalitétilor de exercitare a drepturilor persoanei vizate
Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt colectate de la persoana vizata:

»identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;
> datele de contact ale responsabilului cu protectia datelor;
»>scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii;

»In cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele legitime urmarite de
operator sau de o parte terts;

»destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

»daca este cazul, intentia operatorului de a transfera date cu caracter personal catre o tara tertd sau o organizatie
internationala.
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Informare si acces la date cu caracter personal

informatii suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:
> perioada pentru care vor fi stocate datele cu caracter personal;

> existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter personal referitoare la
persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea prelucrarii sau a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

> daca prelucrarea se bazeazd pe consimtamantul persoanei vizate, existenta dreptului de a retrage
consimtamantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza consimtamantului \
inainte de retragerea acestuia; \

dreptul de a depune o plangere in fata unei autoritati de supraveghere; \

daca furnizarea de date cu caracter personal reprezintd o obligatie legald sau contractuald sau o obligatie
necesara pentru incheierea unui contract, precum si daca persoana vizata este obligata sa furnizeze aceste date \
cu caracter personal si care sunt eventualele consecinte ale nerespectarii acestei obligatii;

> existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale
unei astfel de prelucrari pentru persoana vizata.
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Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata
In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati, operatorul
furnizeaza persoanei vizate urmatoarele informatii:

> 1identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia;

> datele de contact ale responsabilului cu protectia datelor, dupa caz;

> scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al \
prelucrarii; «

> categoriile de date cu caracter personal vizate; -\

A\

destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz; \

» daca este cazul, intentia operatorului de a transfera date cu caracter personal citre un destinatar
dintr-o tara terta sau o organizatie internationala si existenta sau absenta unei decizii a Comisiei
privind caracterul adecvat sau o trimitere la garantiile adecvate sau corespunzatoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.
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Procesul decizional individual automatizat, inclusiv crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc
persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

Exceptii:
> este necesara pentru incheierea sau executarea unui contract intre persoana vizata si |
un operator de date; \

> este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzitoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate; sau

> are la baza consimtamantul explicit al persoanei vizate.
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Restrictii
Dreptul UE sau dreptul intern care se aplica operatorului de date sau persoanei imputernicite de operator
poate restrictiona printr-o masura legislativi domeniul de aplicare al obligatiilor si al drepturilor pentru a
asigura:
> securitatea national3;
> apararea;
> securitatea publica;
> prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau executarea sanctiunilor
penale, inclusiv protejarea impotriva amenintarilor la adresa securitatii publice si prevenirea acestora; \
> alte obiective importante de interes public general ale Uniunii sau ale unui stat membru, in special un
interes economic sau financiar important al Uniunii sau al unui stat membru, inclusiv in domeniile
monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii sociale;
> protejarea independentei judiciare si a procedurilor judiciare;
> prevenirea, investigarea, depistarea si urmarirea penala a incalcarii eticii in cazul profesiilor reglementate;
> functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de exercitarea autoritatii
oficiale;
> protectia persoanei vizate sau a drepturilor si libertatilor altora;
> punerea in aplicare a pretentiilor de drept civil.
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Conditii aplicabile in ceea ce priveste consimtamantul copiilor in legatura cu serviciile
societatii informationale

In cazul in care se aplici articolul 6 alineatul (1) litera (a) - persoana vizati si-a dat consimtimantul pentru
prelucrarea datelor sale - in ceea ce priveste oferirea de servicii ale societatii informationale in mod direct
unui copil, prelucrarea datelor cu caracter personal ale unui copil este legala daca copilul are cel putin varsta
de 16 ani. Daca copilul are sub varsta de 16 ani, respectiva prelucrare este legala numai daca si in masura in
care consimtdmantul respectiv este acordat sau autorizat de titularul raspunderii parintesti asupra copilului.

Statele membre pot prevedea prin lege o varsta inferioara in aceste scopuri, cu conditia ca acea varsta \\
inferioara sa nu fie mai mica de 13 ani. \

Operatorul depune toate eforturile rezonabile pentru a verifica in astfel de cazuri cd titularul raspunderii
parintesti a acordat sau a autorizat consimtamantul, tinand seama de tehnologiile disponibile. |

Conditiile prelucrarii DCP nu afecteaza dreptul general al contractelor aplicabil in statele membre, cum ar fi
normele privind valabilitatea, incheierea sau efectele unui contract in legatura cu un copil.
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Prelucrarea de categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si prelucrarea
de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date privind
sanatatea sau de date privind viata sexuald sau orientarea sexuala ale unei persoane fizice.
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Prelucrarea de categorii speciale de date cu caracter personal

< persoana vizatd si-a dat consimtdméntul explicit pentru prelucrarea acestor date cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul
intern prevede ca interdictia previzut la alineatul (1) si nu poati fi ridicatd prin consimtdmantul persoanei vizate;

<« prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al securitatii sociale si
protectiei sociale, in masura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in temeiul dreptului intern care prevede garantii
adecvate pentru drepturile fundamentale si interesele persoanei vizate;

<« prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice, atunci cand persoana vizatd se afld in incapacitate fizica sau juridica de a-si da
consimtamantul; \

< prelucrarea este efectuatd in cadrul activititilor lor legitime si cu garantii adecvate de cétre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic, religios sau
sindical, cu conditia ca prelucrarea si se refere numai la membrii sau la fogtii membri ai organismului respectiv sau la persoane cu care acesta are contacte permanente in legdtura cu scopurile sale si ca
datele cu caracter personal s nu fie comunicate tertilor fard consimtaméantul persoanelor vizate;

<« prelucrarea se refera la date cu caracter personal care sunt facute publice in mod manifest de cétre persoana vizata;

<« prelucrarea este necesard pentru constatarea, exercitarea sau apirarea unui drept in instantd sau ori de céte ori instantele actioneazi in exercitiul functiei lor judiciare; (g) prelucrarea este necesara din
motive de interes public major, in baza dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmarit, respectd esenta dreptului la protectia datelor si prevede masuri
corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate;

<« prelucrarea este necesard din motive de interes public major, in baza dreptului Uniunii sau a dreptului intern, care este proportional cu obiectivul urmadrit, respecti esenta dreptului la protectia
datelor si prevede misuri corespunzitoare si specifice pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate;

<« prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de evaluarea capacititii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistenta
medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si serviciilor de sénatate sau de asistenta sociald, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul
unui contract incheiat cu un cadru medical i sub rezerva respectérii conditiilor si garantiilor previzute la alineatul (3);

< prelucrarea este necesard din motive de interes public in domeniul sdnitatii publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sinititii sau asigurarea de
standarde ridicate de calitate si sigurantd a asistentei medicale si a medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede masuri adecvate
si specifice pentru protejarea drepturilor si libertitilor persoanei vizate, in speciala secretuluiprofesional; sau

< prelucrarea este necesard in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri statistice, in conformitate cu articolul 89 alineatul (1), in baza dreptului
Uniunii sau a dreptului intern, care este proportional cu obiectivul urmadrit, respectd esenta dreptului la protectia datelor si prevede masuri corespun zitoare si specifice pentru protejarea
drepturilor fundamentale si a intereselor persoanei vizate.

<« Datele cu caracter personal pot fi prelucrate in scopuri medicale doar de cétre un profesionist supus obligatiei de pastrare a secretului profesional sau sub responsabilitatea acestuia, in temeij
dreptului Uniunii sau al dreptului intern sau in temeiul normelor stabilite de organisme nationale competente sau de o altd persoani supusi, de asemenea, unei obligatii de confidentialif
temeiul dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale competente.

<  Statelemembre pot mentine sau introduce conditii suplimentare, inclusiv restrictii, in ceea ce priveste prelucrarea de date genetice, date biometrice sau date privind sinatatea.
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Prelucrarea de date cu caracter personal referitoare la condamnari penale
si infractiuni

Prelucrarea de date cu caracter personal referitoare la condamniri penale si infractiuni

sau la masuri de securitate conexe in temeiul articolului 6 alineatul (1) se efectueaza \
numai sub controlul unei autoritati de stat sau atunci cand prelucrarea este autorizata \
de dreptul Uniunii sau de dreptul intern care prevede garantii adecvate pentru
drepturile si libertatile persoanelor vizate. Orice registru cuprinzator al condamnarilor
penale se tine numai sub controlul unei autoritati de stat.
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii




* X %

* x
* *

POCU <

Instrumente Structurale
2014-2020

x
* 5 Kk

UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
SCOPUL

Colectarea, utilizarea, prelucrarea si furnizarea datelor cu caracter personal se face exclusiv in vederea realizarii scopului pentru care au
fost colectate si anume: incheierea contractelor de munca, acordarea unor bonusuri sau a altor drepturi salariale, recrutare forta de
munca, imputernicirea privind utilizarea mijloacelor de transport auto ale organizatiei, executarea in bune conditii a contratelor
comerciale incheiate de operator ,etc. si numai in numele si pentru client, respectand prevederile RGPD, dreptul UE si a legislatiei
romane in domeniu.

PERSONELE VIZATE
Persoane fizice: angajati.
CATEGORIILE DE DATE PERSONALE COLECTATE \

- date de identificare: nume, prenume, sex, data nasterii, CNP, serie si numar act de identitate, nationalitatea, starea civila, adresa
de domiciliu sau de resedinta, locul si data nasterii;

- date de contact: adresa, email, tel/mobil;

- date privind sanatatea;

- date privind pregatirea profesionala: educatie, studii, training uri, calificari, certificari

- date antropometrice si fizionomice: imagini obtinute in urma activitatii de supraveghere.
Prelucrarea datelor cu caracter personal, se face in urma obtinerii consimtamantului persoanei vizate.
BAZA LEGALA A PRELUCRARII

Legea nr. 53/2003, HG 500/2011
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

METODELOR TEHNICE DE PRELUCRARE
- manual — preluarea documentelor fizice care contin DCP - suport hartie (tiparit sau scris de mana);

- automat/informatic - introducerea datelor in format digital in aplicatii sau tipizate pe sisteme de calcul
- suport informatic — dispozitiv de transport (stick);

- suport informatic - sistemul informatic al organizatiei (calculatoare, servere, etc.).

TERTI CARORA LI SE TRANSMIT PRELUCRARILE/DATELE
» Institutii de stat (ITM, ANAF, etc.)
» Institutii bancare (plata salarii, etc.)

» Colaboratori (servicii externe de SSM, PSI-SU, Med. Mun, etc.)
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

ea de de bunuri, d ce contin DCP
Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

e, servere, etc.),
Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti
Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)
i irea sau i irea d de di
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane
Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea
vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
sistemului infornatic din culpa sau cu rea vointa.
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

Spatiile de stocare (incéperile unde sunt amplasate seifurile de pastrare /stocare) sunt identificate si protejate, si se aflate in posesia
operatorului;

securitatea acestora;

imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati pentru aceasta operatiune de citre operator si \
pentru scopul pentru care aceste date au fost furnizate; \

la parasirea locului de munci, utilizatorii trebuie sa inchida in fisete documentele ce contin DCP, daci in aceeasi incintd mai au acces
si alte persoane care nu au legatura cu DCP prelucrate sau alte persoane striine;

reziduurile in format de hértie care contin date si documente vor fi distruse intr-un mod securizat cu dispozitive de tocat hartii; \

limitarea accesului persoanelor straine, neinsotite in spatiile unde se prelucreazi/pistreazi DCP;

documentelor ce contin DCP, care au depasit termenul de arhivare/pastrare in conformitate cu prevederile legale si/sau procedurilor
interne, sunt distruse. La momentul distrugerii se va incheia un Proces Verbal in care vor fi mentionate numerele de dosare ce au fost
distruse si modalitatea de distrugere.
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

MASURI TEHNICE SI ORGANIZATORICE IMPLEMENTATE/NECESARE

PRELUCRAREA DCP PE SUPORT ELECTRONIC
+Tehnica de calcul care stocheazi date cu caracter personal, va fi amplasata in spatii identificate i protejate, aflate in posesia
operatorului, la care au acces doar persoanele imputernicite.

<Datele cu caracter personal vor putea fi inregistrate pe suport mobil (stick USB/memorie externd, disc optic) numai daca respectivul
suport a fost securizat, astfel incat datele pe care le contine sa nu poati fi citite/recuperate/copiate/extrase de pe suport, decat dupa
introducerea unui/unor coduri speciale de securitate si doar cu acordul conducétorului operatorului. \
«Operatorul de date cu caracter personal va intocmi o evidenta a tehnicii de calcul utilizata si a persoanelor autorizate sa o foloseasca, |
la care poate atasa fisele care atesta instruirea personalului angajat in acest scop. Acestea trebuie sa aiba incheiate raporturi de munca \
cu operatorul (contracte de munca, contracte de colaborare, contracte de prestari servicii)

<+Mentenanta, modernizarile Si orice interventie asupra sistemului informatic prin intermediul cirora se sunt accesate DCP sunt ficute
doar de catre persoane autorizate in acest sens de citre operator.

DURATA DE PRELUCRARE/PASTRARE/DISTRUGERE

MEF 3512/2008 si Anexa 6 a Legii Arhivelor Nationale stabilesc urméatoarele termene de pastrare:
50 de ani — statele de plata
75 de ani — dosarele de personal
contractele de munca
conventiile civile de prestiri servicii
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Modul 4: Identificarea instrumentelor de monitorizare a modului in care
organizatia respecta prevederile legislatiei privind protectia datelor cu
caracter personal, organizarea Si utilizarea acestora in cadrul organizatiel

Politici si instrumente care pot fi aplicate in vederea monitorizarii modului in care
organizatia respecta prevederile legislatiei privind protectia datelor cu caracter personal

Activitati periodice sau ad-hoc care pot fi desfasurate pentru verificarea modului in care
sunt implementate cerintele tehnice si organizatorice adecvate prelucrarii datelor cu
caracter personal \

Identificarea cazurilor in care este necesara externalizarea activitatii de verificare

Evidenta activitatilor de prelucrare a datelor cu caracter personal
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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UNIUNEA EUROPEANA

DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
SCOPUL

Colectarea, utilizarea, prelucrarea si furnizarea datelor cu caracter personal se face exclusiv in vederea realizarii scopului pentru care au
fost colectate si anume: incheierea contractelor de munca, acordarea unor bonusuri sau a altor drepturi salariale, recrutare forta de
munca, imputernicirea privind utilizarea mijloacelor de transport auto ale organizatiei, executarea in bune conditii a contratelor
comerciale incheiate de operator ,etc. si numai in numele si pentru client, respectand prevederile RGPD, dreptul UE si a legislatiei
romane in domeniu.

PERSONELE VIZATE
Persoane fizice: angajati.
CATEGORIILE DE DATE PERSONALE COLECTATE \

- date de identificare: nume, prenume, sex, data nasterii, CNP, serie si numar act de identitate, nationalitatea, starea civila, adresa
de domiciliu sau de resedinta, locul si data nasterii;

- date de contact: adresa, email, tel/mobil;

- date privind sanatatea;

- date privind pregatirea profesionala: educatie, studii, training uri, calificari, certificari

- date antropometrice si fizionomice: imagini obtinute in urma activitatii de supraveghere.
Prelucrarea datelor cu caracter personal, se face in urma obtinerii consimtamantului persoanei vizate.
BAZA LEGALA A PRELUCRARII

Legea nr. 53/2003, HG 500/2011
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

METODELOR TEHNICE DE PRELUCRARE
- manual — preluarea documentelor fizice care contin DCP - suport hartie (tiparit sau scris de mana);

- automat/informatic - introducerea datelor in format digital in aplicatii sau tipizate pe sisteme de calcul
- suport informatic — dispozitiv de transport (stick);

- suport informatic - sistemul informatic al organizatiei (calculatoare, servere, etc.).

TERTI CARORA LI SE TRANSMIT PRELUCRARILE/DATELE
» Institutii de stat (ITM, ANAF, etc.)
» Institutii bancare (plata salarii, etc.)

» Colaboratori (servicii externe de SSM, PSI-SU, Med. Mun, etc.)
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

ea de de bunuri, d ce contin DCP
Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

e, servere, etc.),
Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti
Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)
i irea sau i irea d de di
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane
Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea
vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
sistemului infornatic din culpa sau cu rea vointa.
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MASURI TEHNICE SI ORGANIZATORICE IMPLEMENTATE/NECESARE
PRELUCRAREA DCP PE SUPORT DE HARTIE
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- documentele ce contin date cu caracter personal (DCP), sunt pastrate in fisete speciale, dotate cu incuietori pentru a asigura

* X %

* x
* *

POCU <

Instrumente Structurale
2014-2020

x
* 5 Kk

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

Spatiile de stocare (incéperile unde sunt amplasate seifurile de pastrare /stocare) sunt identificate si protejate, si se aflate in posesia
operatorului;

securitatea acestora;

imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati pentru aceasta operatiune de citre operator si \
pentru scopul pentru care aceste date au fost furnizate; \

la parasirea locului de munci, utilizatorii trebuie sa inchida in fisete documentele ce contin DCP, daci in aceeasi incintd mai au acces
si alte persoane care nu au legatura cu DCP prelucrate sau alte persoane striine;

reziduurile in format de hértie care contin date si documente vor fi distruse intr-un mod securizat cu dispozitive de tocat hartii; \

limitarea accesului persoanelor straine, neinsotite in spatiile unde se prelucreazi/pistreazi DCP;

documentelor ce contin DCP, care au depasit termenul de arhivare/pastrare in conformitate cu prevederile legale si/sau procedurilor
interne, sunt distruse. La momentul distrugerii se va incheia un Proces Verbal in care vor fi mentionate numerele de dosare ce au fost
distruse si modalitatea de distrugere.
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

MASURI TEHNICE SI ORGANIZATORICE IMPLEMENTATE/NECESARE

PRELUCRAREA DCP PE SUPORT ELECTRONIC
+Tehnica de calcul care stocheazi date cu caracter personal, va fi amplasata in spatii identificate i protejate, aflate in posesia
operatorului, la care au acces doar persoanele imputernicite.

<Datele cu caracter personal vor putea fi inregistrate pe suport mobil (stick USB/memorie externd, disc optic) numai daca respectivul
suport a fost securizat, astfel incat datele pe care le contine sa nu poati fi citite/recuperate/copiate/extrase de pe suport, decat dupa
introducerea unui/unor coduri speciale de securitate si doar cu acordul conducétorului operatorului. \
«Operatorul de date cu caracter personal va intocmi o evidenta a tehnicii de calcul utilizata si a persoanelor autorizate sa o foloseasca, |
la care poate atasa fisele care atesta instruirea personalului angajat in acest scop. Acestea trebuie sa aiba incheiate raporturi de munca \
cu operatorul (contracte de munca, contracte de colaborare, contracte de prestari servicii)

<+Mentenanta, modernizarile Si orice interventie asupra sistemului informatic prin intermediul cirora se sunt accesate DCP sunt ficute
doar de catre persoane autorizate in acest sens de citre operator.

DURATA DE PRELUCRARE/PASTRARE/DISTRUGERE

MEF 3512/2008 si Anexa 6 a Legii Arhivelor Nationale stabilesc urméatoarele termene de pastrare:
50 de ani — statele de plata
75 de ani — dosarele de personal
contractele de munca
conventiile civile de prestiri servicii
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie sa se asigure, inca din stadiul
dezvoltirii, ci aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie \
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori. \
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

> scopurile prelucrarii;

> o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal; \\
> categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

> daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala, \
1nglusw identificarea farn terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generalda a masurilor tehnice si organizatorice de securitate.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Fiecare operator sau persoana imputernicita de operator pastreaza o evidenta a tuturor
categoriilor de activitati de prelucrare desfasurate in numele operatorului, care cuprind:

» numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele ciruia actioneazd aceastd persoana (aceste persoane), precum si
ale reprezentantului operatorului sau al persoanei imputernicite de operator, dupa caz;

categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

in cazul, transferurilor de date cu caracter personal catre o tara terta sau o organizatie
internationald, inclusiv identificarea tdrii terte sau a organizatiei internationale respective si
documentatia care dovedeste existenta unor garantii adecvate;

> acolo unde este gosibil, o descriere generala a masurilor tehnice si organizatorice de
securitate aplicate datelor prelucrate.

Evidentele pot fi formulate in scris (inclusiv in format electronic).




* X %
*
*

x
*

x
* % %

POCU <

Instrumente Structurale

UNIUNEA EUROPEANA 2014-2020

STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Aceste evidente nu sunt obligatorii in cazul intreprinderilor sau
organizatiilor cu mai putin de 250 de angajati, cu exceptia cazului in care
prelucrarea pe care o efectueazi este susceptibild sid genereze un risc pentru |
drepturile si libertatile persoanelor vizate, prelucrarea nu este \ |
ocazionala sau prelucrarea include categorii speciale de date sau date cu '
caracter personal referitoare la condamnari penale si infractiuni.
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CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

CINE ?
Se inscriu in evidenta numele si coordonatele operatorului (si ale reprezentantului sau legal) si,
dupa caz, ale responsabilului cu protectia datelor;

Se intocmeste lista persoanelor imputernicite, dupa caz. \
CE? \
Se identifica categoriile de date cu caracter personal prelucrate. \

Se identifica datele susceptibile de a prezenta riscuri datorita naturii lor sensibile deosebite

(datele privind sanatatea sau infractiunile).

DE CE?
Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu caracter personal
(ex. gestionarea relatiei comerciale, managementul resurselor umane, geolocalizare,
videosupraveghere etc.).
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

CUM?
Se precizeaza modalitatea/modalitatile tehnice in care sunt colectate si/sau prelucrate
datele cu caracter personal.

CAT?

Se specifica durata de pastrare a datelor cu caracter personal.

UNDE?

Se mentioneaza formatul si locul in care se pastreaza datele cu caracter personal.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL
POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEI
DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE
[PGEALFABETAY05" MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE
PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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[PITALFABETA™01" PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
_ PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE

PROFESIONALA A ADULTILOR
[PTTALFABETA®03" PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

[PISALFABETA™05" PASTRAREA DATELOR CU CARACTER PERSONAL
[PITTALFABETA"06" PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO




INTREBARI?

. \ 4

VA MULTUMESC.




COMPETIT - Formare si calificare
pentru competitivitatea

intreprinderilor
COD SMIS: 128223




RESPONSABIL CU PROTECTIA DATELOR
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Modul 4: Identificarea instrumentelor de monitorizare a modului in care
organizatia respecta prevederile legislatiei privind protectia datelor cu
caracter personal, organizarea Si utilizarea acestora in cadrul organizatiel

Politici si instrumente care pot fi aplicate in vederea monitorizarii modului in care
organizatia respecta prevederile legislatiei privind protectia datelor cu caracter personal

Activitati periodice sau ad-hoc care pot fi desfasurate pentru verificarea modului in care
sunt implementate cerintele tehnice si organizatorice adecvate prelucrarii datelor cu
caracter personal \

Identificarea cazurilor in care este necesara externalizarea activitatii de verificare

Evidenta activitatilor de prelucrare a datelor cu caracter personal
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

ea de de bunuri, d ce contin DCP
Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

e, servere, etc.),
Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti
Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)
i irea sau i irea d de di
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane
Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea
vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
sistemului infornatic din culpa sau cu rea vointa.
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MASURI TEHNICE SI ORGANIZATORICE IMPLEMENTATE/NECESARE
PRELUCRAREA DCP PE SUPORT DE HARTIE
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

Spatiile de stocare (incéperile unde sunt amplasate seifurile de pastrare /stocare) sunt identificate si protejate, si se aflate in posesia
operatorului;

securitatea acestora;

imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati pentru aceasta operatiune de citre operator si \
pentru scopul pentru care aceste date au fost furnizate; \

la parasirea locului de munci, utilizatorii trebuie sa inchida in fisete documentele ce contin DCP, daci in aceeasi incintd mai au acces
si alte persoane care nu au legatura cu DCP prelucrate sau alte persoane striine;

reziduurile in format de hértie care contin date si documente vor fi distruse intr-un mod securizat cu dispozitive de tocat hartii; \

limitarea accesului persoanelor straine, neinsotite in spatiile unde se prelucreazi/pistreazi DCP;

documentelor ce contin DCP, care au depasit termenul de arhivare/pastrare in conformitate cu prevederile legale si/sau procedurilor
interne, sunt distruse. La momentul distrugerii se va incheia un Proces Verbal in care vor fi mentionate numerele de dosare ce au fost
distruse si modalitatea de distrugere.
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

MASURI TEHNICE SI ORGANIZATORICE IMPLEMENTATE/NECESARE

PRELUCRAREA DCP PE SUPORT ELECTRONIC
+Tehnica de calcul care stocheazi date cu caracter personal, va fi amplasata in spatii identificate i protejate, aflate in posesia
operatorului, la care au acces doar persoanele imputernicite.

<Datele cu caracter personal vor putea fi inregistrate pe suport mobil (stick USB/memorie externd, disc optic) numai daca respectivul
suport a fost securizat, astfel incat datele pe care le contine sa nu poati fi citite/recuperate/copiate/extrase de pe suport, decat dupa
introducerea unui/unor coduri speciale de securitate si doar cu acordul conducétorului operatorului. \
«Operatorul de date cu caracter personal va intocmi o evidenta a tehnicii de calcul utilizata si a persoanelor autorizate sa o foloseasca, |
la care poate atasa fisele care atesta instruirea personalului angajat in acest scop. Acestea trebuie sa aiba incheiate raporturi de munca \
cu operatorul (contracte de munca, contracte de colaborare, contracte de prestari servicii)

<+Mentenanta, modernizarile Si orice interventie asupra sistemului informatic prin intermediul cirora se sunt accesate DCP sunt ficute
doar de catre persoane autorizate in acest sens de citre operator.

DURATA DE PRELUCRARE/PASTRARE/DISTRUGERE

MEF 3512/2008 si Anexa 6 a Legii Arhivelor Nationale stabilesc urméatoarele termene de pastrare:
50 de ani — statele de plata
75 de ani — dosarele de personal
contractele de munca
conventiile civile de prestiri servicii
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie sa se asigure, inca din stadiul
dezvoltirii, ci aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie \
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori. \
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

> scopurile prelucrarii;

> o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal; \\
> categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

> daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala, \
1nglusw identificarea farn terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generalda a masurilor tehnice si organizatorice de securitate.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Fiecare operator sau persoana imputernicita de operator pastreaza o evidenta a tuturor
categoriilor de activitati de prelucrare desfasurate in numele operatorului, care cuprind:

» numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele ciruia actioneazd aceastd persoana (aceste persoane), precum si
ale reprezentantului operatorului sau al persoanei imputernicite de operator, dupa caz;

categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

in cazul, transferurilor de date cu caracter personal catre o tara terta sau o organizatie
internationald, inclusiv identificarea tdrii terte sau a organizatiei internationale respective si
documentatia care dovedeste existenta unor garantii adecvate;

> acolo unde este gosibil, o descriere generala a masurilor tehnice si organizatorice de
securitate aplicate datelor prelucrate.

Evidentele pot fi formulate in scris (inclusiv in format electronic).
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare

Aceste evidente nu sunt obligatorii in cazul intreprinderilor sau
organizatiilor cu mai putin de 250 de angajati, cu exceptia cazului in care
prelucrarea pe care o efectueazi este susceptibild sid genereze un risc pentru |
drepturile si libertatile persoanelor vizate, prelucrarea nu este \ |
ocazionala sau prelucrarea include categorii speciale de date sau date cu '
caracter personal referitoare la condamnari penale si infractiuni.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

CINE ?
Se inscriu in evidenta numele si coordonatele operatorului (si ale reprezentantului sau legal) si,
dupa caz, ale responsabilului cu protectia datelor;

Se intocmeste lista persoanelor imputernicite, dupa caz. \
CE? \
Se identifica categoriile de date cu caracter personal prelucrate. \

Se identifica datele susceptibile de a prezenta riscuri datorita naturii lor sensibile deosebite

(datele privind sanatatea sau infractiunile).

DE CE?
Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu caracter personal
(ex. gestionarea relatiei comerciale, managementul resurselor umane, geolocalizare,
videosupraveghere etc.).
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

CUM?
Se precizeaza modalitatea/modalitatile tehnice in care sunt colectate si/sau prelucrate
datele cu caracter personal.

CAT?

Se specifica durata de pastrare a datelor cu caracter personal.

UNDE?

Se mentioneaza formatul si locul in care se pastreaza datele cu caracter personal.
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[PGEALFABETAY01" PRELUCRAREA DATELOR CU CARACTER PERSONAL

[PGTALFABETAZ02"| POLITICA PRIVIND RGPD

[PGTALFABETAY03" PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEI
[PGTALFABETA Y04 DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE
[PGEALFABETAY05" MASURI TEHNICE SI ORGANIZATORICE

[PGTALFABETA® 06| PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE
[PGYALFABETA® 07| PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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[PITALFABETA™01" PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
_ PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE

PROFESIONALA A ADULTILOR
[PTTALFABETA®03" PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

[PISALFABETA™05" PASTRAREA DATELOR CU CARACTER PERSONAL
[PITTALFABETA"06" PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO




* X %

* x
* *

x
* 5 Kk

POCU <

Instrumente Structurale

UNIUNEA EUROPEANA 2014-2020

STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Modul 5: Sfera activitatilor aferente asistentei de specialitate acordate de responsabilul cu
protectia datelor cu caracter personal.

Elaborarea planului de lucru al responsabilului cu protectia datelor cu caracter personal
Principiul responsabilitatii in domeniul protectiei datelor cu caracter personal;
Evaluarea impactului asupra protectiei datelor; \

Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit (conceptul
dedata  protection by design and by default);

Transferul de date cu caracter personal — regim juridic aplicabil, drepturi si obligatii in functie de natura
destinatarului (inclusiv transferul catre tari terte);

Conceptul de securitate al prelucririi datelor cu caracter personal. Incilcarea securititii datelor cu caracter
personal;

Raspunderea si sanctiunile aplicabile in cazul nerespectarii legislatiei in domeniul protectiei datelor cu caracte
personal.
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR
Securitatea prelucrarii

Operatorul si persoana imputernicita de acesta trebuie sa implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate care sa includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> asigurarea confidentialitatii, integritatii, disponibilitatii si rezistentei continue ale sistemelor
si serviciilor de prelucrare; \

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica; \

> un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si x,
organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate s
prelucrate intr-un alt mod.
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UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii, \
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o0 evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste
scopuri; \

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Cooperarea cu autoritatea de supraveghere

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal

In cazul in care are loc o incilcare a securititii datelor cu caracter personal, operatorul notifici acest
lucru autoritatii de supraveghere competente in termen de cel mult 72 de ore de la data la care a luat
cunostintd de aceasta, cu exceptia cazului in care este susceptibild sd genereze un risc pentru drepturile si
libertdtile persoanelor fizice. In cazul in care notificarea nu are loc in termen de 72 de ore, aceasta este \
insotita de o explicatie motivata din partea operatorului. \

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal ‘,

In cazul in care incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze un risc
ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul informeaza persoana vizata fara
intarzieri nejustificate cu privire la aceasta incalcare.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal

Informarea persoanei vizate afectate nu este necesara in cazul in care oricare dintre urmatoarele conditii este
indeplinita:

»  operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au fost aplicate
in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor cu caracter personal, in special masuri
prin care se asigura ca datele cu caracter personal devin neinteligibile oricarei persoane care nu este autorizata sa le
acceseze, cum ar fi criptarea; \

»  operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si libertatile persoanelor \
vizate afectate nu mai este susceptibil sa se materializeze; \\

» ar necesita un efort disproportionat. Actiuni alternativr: se efectueaza in loc o informare publica sau se ia 0 masura
similara prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

In cazul in care operatorul nu a comunicat deja incilcarea securititii datelor cu caracter personal ciitre persoana vizata,

autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca incalcarea securitatii datelor cu caracter

personal sa genereze un risc ridicat, poate sa 1i solicite acestuia sa faca acest lucru sau poate decide ca oricare dintre
conditiile de protectie sunt indeplinite.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Desemnarea responsabilului cu protectia datelor
Operatorul si persoana imputernicita de operator desemneaza un responsabil cu protectia datelor ori de cate ori:

> prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor care actioneaza in
exercitiul functiei lor jurisdictionale;

> activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau in operatiuni de
prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesita 0 monitorizare periodica si
sistematica a persoanelor vizate pe scara larga; sau \

> activitdtile principale ale operatorului sau ale persoanei imputernicite de operator constau in prelucrarea pe scard
larga a unor categorii speciale de date sau a unor date cu caracter personal privind condamnari penale si
infractiuni; \

> prelucreaza un numar de ideptiﬁcare_nagonql, inclusiv prin colectarea sau dezvéluirea documentelor ce il contin, in \
scopul prevazut la art. 6, alin. (1), lit. din Regulamentul general privind protectia datelor, respectiv al \
realizarii intereselor legitime urmarite de operator sau de o parte terta. (pct. (2), art. 4, L190/2018). '

Functia responsabilului cu protectia datelor

Sarcinile responsabilului cu protectia datelor



INTREBARI?
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VA MULTUMESC.




COMPETIT - Formare si calificare
pentru competitivitatea

intreprinderilor
COD SMIS: 128223
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PECU <

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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Evidentele activitatilor de prelucrare

Aceste evidente nu sunt obligatorii in cazul intreprinderilor sau
organizatiilor cu mai putin de 250 de angajati, cu exceptia cazului in care
prelucrarea pe care o efectueaza este susceptibild sid genereze un risc pentru
drepturile si libertatile persoanelor vizate, prelucrarea nu este \
ocazionala sau prelucrarea include categorii speciale de date sau date cu \
caracter personal referitoare la condamnari penale si infractiuni.
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Modul 5: Sfera activitatilor aferente asistentei de specialitate acordate de
responsabilul cu protectia datelor cu caracter personal. Elaborarea planului de
lucru al responsabilului cu protectia datelor cu caracter personal

~  Principiul responsabilitatii in domeniul protectiei datelor cu caracter personal;
~  Evaluarea impactului asupra protectiei datelor;

~ Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit (conceptul
de data protection by design and by default);

» Transferul de date cu caracter personal — regim juridic aplicabil, drepturi si obligatii in
functie de natura destinatarului (inclusiv transferul cétre tari terte); \

~  Conceptul de securitate al prelucrarii datelor cu caracter personal. Incdlcarea securitatii \
datelor cu caracter personal;

~ Raspunderea si sanctiunile aplicabile in cazul nerespectarii legislatiei in domeniul protectiei
datelor cu caracter personal.
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Securitatea prelucrarii

Operatorul si persoana imputernicitd de acesta trebuie sd implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate care sa includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> asigurarea confidentialitatii, integritatii, disponibilitatii si rezistentei continue ale sistemelor
si serviciilor de prelucrare;

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica; \

> un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii. \

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.




POCU <

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie si se asigure, inci din stadiul
dezvoltarii, ca aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori.
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Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste \
scopuri;

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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Articolul 35 Evaluarea impactului asupra protectiei datelor
(3) Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul:
(a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor decizii care produc efecte

juridice privind persoana fizicad sau care o afecteazd in mod similar intr-o masura semnificativa;

(b) prelucrarii pe scara larga a unor categorii speciale de date sau a unor date cu caracter personal privind
condamnari penale si infractiuni, mentionata la articolul 10;

sau \
(c) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului. \
(4) Autoritatea de supraveghere intocmeste si publica o lista a tipurilor de operatiuni de prelucrare care fac \
obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor, in conformitate cu alineatul
(1). Autoritatea de supraveghere comunica aceste liste comitetului mentionat la articolul 68.

(5) Autoritatea de supraveghere poate, de asemenea, sa stabileasca si sa puna la dispozitia publicului o lista a

tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului asupra protectiei
datelor. Autoritatea de supraveghere comunica aceste liste comitetului.
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DECIZIE nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este obligatorie realizarea evaluirii impactului asupra protectiei datelor cu
caracter personal

Evaluarea impactului asupra protectiei datelor cu caracter personal de cétre operatori este obligatorie in special in urmétoarele cazuri:

a)prelucrarea datelor cu caracter personal in vederea realizarii unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza unor decizii care produc efecte juridice privind persoana fizica sau care o
afecteazi in mod similar intr-o masura semnificativa;

b)prelucrarea pe scara larga a datelor cu caracter personal privind originea rasiald sau etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate, a datelor genetice, a datelor biometrice pentru identificarea unicd a unei persoane fizice, a datelor privind sinitatea, viata sexuald sau
orientarea sexuala ale unei persoane fizice sau a datelor cu caracter personal referitoare la condamnari penale si infractiuni;

c)prelucrarea datelor cu caracter personal avand ca scop monitorizarea sistematicd pe scara largd a unei zone accesibile publicului, cum ar fi supravegherea video
in centre comerciale, stadioane, piete, parcuri sau alte asemenea spatii;

d)prelucrarea pe scara largi a datelor cu caracter personal ale persoanelor vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate de \
monitorizare si/sau inregistrare sistematicd a comportamentului, inclusiv in vederea desfasurarii activitatilor de reclama, marketing si publicitate; \

e)prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea inovatoare sau implementarea unor tehnologii noi, in special in cazul in care operatiunile \
respective limiteaza capacitatea persoanelor vizate de a-si exercita drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciala in vederea facilitarii accesului in \
diferite spatii; \

f)prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care transmit date prin internet sau prin alte mijloace (aplicatii "Internetul lucrurilor”, \
cum ar fi smart TV, vehicule conectate, contoare inteligente, jucérii inteligente, orase inteligente sau alte asemenea aplicatii);

g)prelucrarea pe scard larga si/sau sistematica a datelor de trafic si/sau de localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor
de localizare geografica a pasagerilor in transportul public sau alte asemenea situatii) atunci cind prelucrarea nu este necesara pentru prestarea unui serviciu
solicitat de persoana vizata.

(2)Prin exceptie de la alin. (1), evaluarea impactului asupra protectiei datelor nu este obligatorie atunci cAnd prelucrarea efectuatd in temeiul art. 6 alin. (1)
lit. (c) sau (e) din Regulamentul general privind protectia datelor are un temei juridic in dreptul Uniunii sau in dreptul intern si deja s-a efectuat o evaluare
impactului asupra protectiei datelor ca parte a unei evaluiri generale a impactului in contextul adoptarii actelor normative respective.
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Evaluarea de risc privind protectia datelor cu caracter personal, are la baza metoda
“MATRICE CONSECIN{E/PROBABILITATE” (conform SR EN 31010), completatd cu
cuantificarea acestuia.

Aplicarea metodei permite ierarhizarea riscurilor in functie de valoarea lor, si alocarea
eficienta a resurselor aferente (necesare).
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

ea de de bunuri, d ce contin DCP
Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

e, servere, etc.),
Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti
Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)
i irea sau i irea d de di
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane
Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea
vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
sistemului infornatic din culpa sau cu rea vointa.
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A. SCALA DE COTATIE A GRAVITATII IMPACTULUI (CONSECINTELOR ) SI A PROBABILITATII

ACTIUNII FACTORILOR DE RISC (PRODUCERII DE EVENIMENTE ), ASUPRA PROTECTIEI DATELOR
CU CARACTER PERSONAL.
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impactul (consecintele) este neglijabil, existand totusi riscul producerii unui incidente de
NEGLIJABIL )
securitate
MIC impactul (consecintele) este mici, aparitia unui incident de securitate este redus
MEDIU impactul (consecintele) este mediu, aparitia unui incident de securitate este posibil
GRAV impactul (consecintele) este grav ,aparitia unui incident de securitate este probabil
FOARTE GRAV impactul (consecintele) este foarte grav, aparitia unui incident de securitate este iminent

EXTRE DE
RARE

probabilitatea de producere a consecintelor este extrem de rara;
p > de 5 ani.

FOARTE RARE

probabilitatea de producere a consecintelor este foarte rara;
1ani>p<5ani

RAR

probabilitatea de producere a consecintelor este rara;
6luni>p>1an

RIDICATA

probabilitatea de producere a consecintelor este probabila;
15 zile > p > 6 luni

SIGURE

probabilitatea de producere a consecintelor este sigura (certa)
p < 15 zile
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B. GRILA PRIVIND CATEGORIILE DE RISC, PRIN COMBINAREA GRAVITATII CONSECINTELOR CU
PROBABILITATEA DE PRODUCERE A ACESTUIA. ;

IMPACT (CONSECINTE )

FOARTE
NEGLIJABIL GRAV

SIGUR
R

EXTREM DE RARE
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C. SCALA DE INCADRARE A: NIVEL DE RISC /NIVEL DE SECURITATE

(3,4) (3,5) (4,3)(5,3) 3. MEDIU
(4,4) (4,5) (5,4) 2. MIC
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

scopurile prelucrarii;
o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal,;

> categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

» daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala,
1nglusw identificarea faru terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.
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MASURI TEHNICE sI ORGANIZATORICE IMPLEMENTATE/NECESARE
PRELUCRAREA DCP PE SUPORT DE HARTIE

RS
<

- documentele ce contin date cu caracter personal (DCP), sunt pastrate in fisete speciale, dotate cu incuietori pentru a asigura
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

Spatiile de stocare (incéperile unde sunt amplasate seifurile de pastrare /stocare) sunt identificate si protejate, si se aflate in posesia
operatorului;

securitatea acestora;

imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati pentru aceasta operatiune de citre operator si \
pentru scopul pentru care aceste date au fost furnizate; \

la parasirea locului de munci, utilizatorii trebuie sa inchida in fisete documentele ce contin DCP, daci in aceeasi incintd mai au acces
si alte persoane care nu au legatura cu DCP prelucrate sau alte persoane striine;

reziduurile in format de hértie care contin date si documente vor fi distruse intr-un mod securizat cu dispozitive de tocat hartii; \

limitarea accesului persoanelor straine, neinsotite in spatiile unde se prelucreazi/pistreazi DCP;

documentelor ce contin DCP, care au depasit termenul de arhivare/pastrare in conformitate cu prevederile legale si/sau procedurilor
interne, sunt distruse. La momentul distrugerii se va incheia un Proces Verbal in care vor fi mentionate numerele de dosare ce au fost
distruse si modalitatea de distrugere.
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MASURI TEHNICE sI ORGANIZATORICE IMPLEMENTATE/NECESARE

PRELUCRAREA DCP PE SUPORT ELECTRONIC
«~Tehnica de calcul care stocheazi date cu caracter personal, va fi amplasata in spatii identificate di protejate, aflate in posesia
operatorului, la care au acces doar persoanele imputernicite.

<Datele cu caracter personal vor putea fi inregistrate pe suport mobil (stick USB/memorie externd, disc optic) numai daca respectivul
suport a fost securizat, astfel incat datele pe care le contine sa nu poati fi citite/recuperate/copiate/extrase de pe suport, decat dupa
introducerea unui/unor coduri speciale de securitate si doar cu acordul conducétorului operatorului.

«QOperatorul de date cu caracter personal va intocmi o evidenta a tehnicii de calcul utilizata si a persoanelor autorizate sa o foloseasca,
la care poate atasa fisele care atesta instruirea personalului angajat in acest scop. Acestea trebuie sa aiba incheiate raporturi de munca
cu operatorul (contracte de munca, contracte de colaborare, contracte de prestari servicii)

<+Mentenanta, modernizarile si orice interventie asupra sistemului informatic prin intermediul cdrora se sunt accesate DCP sunt ficute
doar de catre persoane autorizate in acest sens de citre operator.

DURATA DE PRELUCRARE/PASTRARE/DISTRUGERE

MEF 3512/2008 si Anexa 6 a Legii Arhivelor Nationale stabilesc urméatoarele termene de pastrare:
50 de ani — statele de plata
75 de ani — dosarele de personal
contractele de munci
conventiile civile de prestari servicii
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PRELUCRAREA DATELOR CU CARACTER PERSONAL

POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEIL

DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE

MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE

PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE
PROFESIONALA A ADULTILOR

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

PASTRAREA DATELOR CU CARACTER PERSONAL

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO




INTREBARI?

. \ 4

VA MULTUMESC.




RESPONSABIL CU PROTECTIA DATELOR
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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UNIUNEA EUROPEANA

DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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Modul 5: Sfera activitatilor aferente asistentei de specialitate acordate de
responsabilul cu protectia datelor cu caracter personal. Elaborarea planului de
lucru al responsabilului cu protectia datelor cu caracter personal

~  Principiul responsabilitatii in domeniul protectiei datelor cu caracter personal;
~  Evaluarea impactului asupra protectiei datelor;

~ Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit (conceptul
de data protection by design and by default);

» Transferul de date cu caracter personal — regim juridic aplicabil, drepturi si obligatii in
functie de natura destinatarului (inclusiv transferul cétre tari terte); \

~  Conceptul de securitate al prelucrarii datelor cu caracter personal. Incdlcarea securitatii \
datelor cu caracter personal;

~ Raspunderea si sanctiunile aplicabile in cazul nerespectarii legislatiei in domeniul protectiei
datelor cu caracter personal.
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ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie si se asigure, inci din stadiul
dezvoltarii, ca aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori.
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Securitatea prelucrarii

Operatorul si persoana imputernicita de acesta trebuie sa implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate care sa includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> asigurarea confidentialitatii, integritatii, disponibilitatii si rezistentei continue ale sistemelor
si serviciilor de prelucrare;

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in |
timp util in cazul in care are loc un incident de natura fizica sau tehnica; \

> un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si \
organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal transmise, stocate s
prelucrate intr-un alt mod.
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

Sustragerea de de bunuri, documente, ce contin DCP

Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

‘e, servere, etc.),

Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport

electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti \

Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)

Neintomirea sau intocmirea defectuoasa de documente
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane

Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea

vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
i lui infornatic din culpa sau cu rea vointa.
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Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste \
scopuri;

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

scopurile prelucrarii;
o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal,;

> categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

» daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala,
1nglusw identificarea faru terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL

POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEIL

DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE

MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE

PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE
PROFESIONALA A ADULTILOR

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

PASTRAREA DATELOR CU CARACTER PERSONAL

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

Transferuri in temeiul unei decizii privind caracterul adecvat al
nivelului de protectie

Transferul de date cu caracter personal catre o tard terta sau o organizatie \
internationald se poate realiza atunci cand Comisia a decis cd tara tertd, un teritoriu \
ori unul sau mai multe sectoare specificate din acea tard tertd sau organizatia \
internationalad in cauza asigura un nivel de protectie adecvat. Transferurile realizate in
aceste conditii nu necesita autorizari speciale.
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

Evaluarea caracterul adecvat al nivelului de protectie:
» respectarea drepturilor omului si a libertatilor fundamentale

» existenta si functionarea eficienti a uneia sau mai multor autoritati de
supraveghere independente

» angajamentele internationale la care a aderat tara tertd sau organizatia
internationala
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE
TARI TERTE SAU ORGANIZATII INTERNATIONALE

Evaluarea caracterul adecvat al nivelului de protectie:
» respectarea drepturilor omului si a libertétilor fundamentale;
» accesul autoritatilor publice la datele cu caracter personal;

» normele de protectie a datelor, normele profesionale si masuri de securitate, inclusiv norme privind
transferul ulterior de date cu caracter personal catre o alta tara terta sau organizatie internationala;

» existenta si functionarea eficientad a uneia sau mai multor autoritati de supraveghere independente;

» angajamentele internationale la care a aderat tara terta sau organizatia internationala.
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI TERTE SAU
ORGANIZATII INTERNATIONALE

Transferuri in baza unor garantii adecvate

In absenta unei decizii a Comitetului european operatorul sau persoana imputerniciti de operator poate transfera
date cu caracter personal catre o tard tertd sau o organizatie internationald numai daca operatorul sau persoana
imputernicitd de operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile si cidi de atac eficiente
pentru persoanele vizate.

Garantiile adecvate pot fi furnizate prin:

< un instrument obligatoriu din punct de vedere juridic si executoriu intre autoritatile sau organismele publice;

< reguli corporatiste obligatorii; \
< clauze standard de protectie a datelor adoptate de Comisie in conformitate cu procedura de examinare mentionata la \
articolul 93 alineatul (2);

< clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate de Comisie; \

<+ un cod de conduitda insotit de un angajament obligatoriu si executoriu din partea operatorului sau a persoanei \
imputernicite de operator din tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor
vizate; sau

<« un mecanism de certificare insotit de un angajament obligatoriu si executoriu din partea operatorului sau a
persoanei imputernicite de operator din tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile
persoanelor vizate.
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

Transferuri in baza unor garantii adecvate

Sub rezerva autorizarii din partea autoritatii de supraveghere competente, garantiile adecvate pot fi
furnizate de asemenea, in special, prin:

imputernicita de operator sau destinatarul datelor cu caracter personal din tara tertd sau organizatia

< clauze contractuale intre operator sau persoana imputernicitd de operator si operatorul, persoana
internationala; \

« dispozitii care urmeaza sa fie incluse in acordurile administrative dintre autoritatile sau organismele
publice, care includ drepturi opozabile si efective pentru persoanele vizate.
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

Reguli corporatiste obligatorii

In conformitate cu mecanismul pentru asigurarea coerentei, autoritatea de supraveghere competenta
aproba reguli corporatiste obligatorii, cu conditia ca acestea:

(a) sa fie obligatorii din punct de vedere juridic si sa se aplice fiecarui membru vizat al grupului de \
intreprinderi sau al grupului de intreprinderi implicate intr-o activitate economica comuna, inclusiv
angajatilor acestuia, precum si sa fie puse in aplicare de membrii in cauza; \

(b) sa confere, in mod expres, drepturi opozabile persoanelor vizate in ceea ce priveste prelucrarea
datelor lor cu caracter personal;

si
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(c) sa indeplineasca cerintele de mai jos:
Regulile corporatiste obligatorii :

> structura si datele de contact ale grupului de intreprinderi sau ale grupului de intreprinderi
implicate Intr-o activitate economica comuna si ale fiecaruia dintre membrii sdi;

> transferurile de date sau setul de transferuri, inclusiv categoriile de date cu caracter personal,
tipul prelucrarii si scopurile prelucrarii, tipurile de persoane vizate afectate si identificarea |
tarii terte sau a tarilor terte in cauza; \
o : . A : Ap s \
> caracterul lor juridic obligatoriu, atat pe plan intern, cat si extern; \

> aplicarea principiilor generale in materie de protectie a datelor, in special limitarea scopului, \
reducerea la minimum a datelor, perioadele de stocare limitate, calitatea datelor, protectia \
datelor incepand cu momentul conceperii si protectia implicita, temeiul juridic pentru
prelucrare, prelucrarea categoriilor speciale de date cu caracter personal, masurile de
asigurare a securitatii datelor, precum si cerintele referitoare la transferurile ulterioare catre
organisme care nu fac obiectul regulilor corporatiste obligatorii;
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Regulile corporatiste obligatorii :

> drepturile persoanelor vizate in ceea ce priveste prelucrarea si mijloacele de exercitare a acestor
drepturi, inclusiv dreptul de a nu face obiectul unor decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, dreptul de a depune o plangere in fata autoritatii de
supraveghere competente si in fata instantelor competente ale statelor membre, in conformitate

cu articolul 79, precum si dreptul de a obtine reparatii si, dupa caz, despagubiri pentru incélcarea n
regulilor corporatiste obligatorii; \

> acceptarea de catre operator sau de persoana imputernicita de operator, care isi are sediul pe \
teritoriul unui stat membru, a rdaspunderii pentru orice incilcare a regulilor corporatiste \
obligatorii de catre orice membru in cauzd care nu 1isi are sediul in Uniune; operatorul sau
persoana imputernicita de operator este exonerat(a) de aceasta raspundere, integral sau partial,

numai daca dovedeste cd membrul respectiv nu a fost raspunzdtor de evenimentul care a cauzat
prejudiciul;

modul 1in care informatiile privind regulile corporatiste obligatorii, sunt furnizate persoanelor
vizate;
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Regulile corporatiste obligatorii :

» sarcinile oricarui responsabil cu protectia datelor sau ale oricarei alte persoane sau entitati
insarcinate cu monitorizarea respectarii regulilor corporatiste obligatorii in cadrul grupului de
intreprinderi sau al grupului de intreprinderi implicate intr-o activitate economica comuna, a
activitatilor de formare si a gestionarii plangerilor;

> procedurile de formulare a plangerilor; \

»> mecanismele din cadrul grupului de intreprinderi sau al grupului de intreprinderi implicate \
intr-o activitate economica comuna, menite sa asigure verificarea conformitatii cu regulile \
corporatiste obligatorii. Aceste mecanisme includ auditurile privind protectia datelor si metodele “,
de asigurare a actiunilor corective menite sa protejeze drepturile persoanei vizate. Rezultatele
acestor verificari ar trebui sa fie puse la dispozitia autoritatii de supraveghere competente, la
cerere;

mecanismele de raportare si inregistrare a modificarilor aduse regulilor si de raportare
acestor modificari autoritatii de supraveghere;
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Regulile corporatiste obligatorii :

> mecanismul de cooperare cu autoritatea de supraveghere in vederea asigurarii respectarii regulilor
de catre orice membru al grupului de intreprinderi sau al grupului de intreprinderi implicate intr-o
activitate economicd comuna, in special prin punerea la dispozitia autoritatii de supraveghere a
rezultatelor verificarilor cu privire la masurile mentionate la punctul (j);

> mecanismele de raportare catre autoritatea de supraveghere competenta a oricaror cerinte legale \
impuse unui membru al grupului de intreprinderi sau al grupului de intreprinderi implicate intr-o
activitate economica comuna intr-o tara terta care pot avea un efect advers considerabil asupra \
garantiilor furnizate prin regulile corporatiste obligatorii; si

formarea corespunzatoare in domeniul protectiei datelor a personalului care are un acces
permanent sau periodic la date cu caracter personal.




* X %

* x
* *

POCU <

Instrumente Structurale
2014-2020

x
* 5 Kk

UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

Transferurile sau divulgarile de informatii neautorizate de dreptul Uniunii

Orice hotarare a unei instante sau a unui tribunal si orice decizie a unei autoritati administrative a
unei tari terte care impun unui operator sau persoanei imputernicite de operator sa transfere sau sa
divulge date cu caracter personal poate fi recunoscutd sau executata in orice fel numai daca se bazeaza pe \
un acord international, cum ar fi un tratat de asistenta judiciara reciproca in vigoare intre tara terta \
solicitanta si Uniune sau un stat membru, fara a se aduce atingere altor motive de transfer in temeiul
prezentului capitol.
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STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI TERTE SAU
ORGANIZATII INTERNATIONALE

Derogari pentru situatii specifice

In absenta unei decizii privind caracterul adecvat al nivelului de protectie sau a unor garantii adecvate, inclusiv a regulilor corporatiste
obligatorii, un transfer sau un set de transferuri de date cu caracter personal cétre o tara tertd sau o organizatie internationala poate
avea loc numai in una dintre conditiile urmatoare:

» persoana vizati si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa ce a fost informata asupra posibilelor riscuri
pe care astfel de transferuri le pot implica pentru persoana vizati ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului
de protectie si a unor garantii adecvate;

» transferul este necesar pentru executarea unui contract intre persoana vizatd si operator sau pentru aplicarea unor misuri
precontractuale adoptate la cererea persoanei vizate; \

> transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract incheiat in interesul persoanei vizate |
intre operator si o altd persoana fizicd sau juridica; \

» transferul este necesar din considerente importante de interes public;
> transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instant;

> transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor persoane, atunci cand persoana vizati nu
are capacitatea fizicd sau juridicd de a-si exprima acordul;

> transferul se realizeazi dintr-un registru care, potrivit dreptului Uniunii sau al dreptului intern, are scopul de a furniza informatii
publicului si care poate fi consultat fie de public in general, fie de orice persoana care poate face dovada unui interes legitim, dar numai
in masura in care sunt indeplinite conditiile cu privire la consultare previzute de dreptul Uniunii sau de dreptul intern in acel
specific.




* X %

x
* *

* % %

UNIUNEA EUROPEANA

PeCU <

STRUCTURA RGPD - CAPITOLUL V TRANSFERURILE DE DATE CU CARACTER
PERSONAL CATRE TARI TERTE SAU ORGANIZATII INTERNATIONALE

In cazul in care un transfer nu ar putea si se intemeieze pe o dispozitie unei decizii privind
caracterul adecvat al nivelului de protectie sau in baza unor garantii adecvate, inclusiv
dispozitii privind reguli corporatiste obligatorii, si nu este aplicabild niciuna dintre derogarile pentru
situatii specifice prevazute pentru situatii specifice, un transfer citre o tara tertd sau o organizatie

internationala poate avea loc numai in cazul in care transferul nu este repetitiv, se refera doar la un ,
numar limitat de persoane vizate, este necesar in scopul realizarii intereselor legitime majore urmarite

de operator asupra cdruia nu prevaleaza interesele sau drepturile si libertdtile persoanei vizate si
operatorul a evaluat toate circumstantele aferente transferului de date si, pe baza acestei evaluari, a

\

\
prezentat garantii corespunzatoare in ceea ce priveste protectia datelor cu caracter personal.
Operatorul informeaza autoritatea de supraveghere cu privire la transfer.

Operatorul, in plus informeaza persoana vizata cu privire la transfer si la interesele legitime
majore pe care le urmareste.
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Cooperarea cu autoritatea de supraveghere

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal

In cazul in care are loc o incilcare a securitiitii datelor cu caracter personal, operatorul notifici acest
lucru autoritatii de supraveghere competente in termen de cel mult 72 de ore de la data la care a luat
cunostinta de aceasta, cu exceptia cazului in care este susceptibild sa genereze un risc pentru drepturile si
libertitile persoanelor fizice. In cazul in care notificarea nu are loc in termen de 72 de ore, aceasta este
insotita de o explicatie motivata din partea operatorului.

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal \

In cazul in care incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, operatorul informeaza persoana vizata fara
intarzieri nejustificate cu privire la aceasta incalcare.
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STRUCTURA RGPD - CAPITOLUL IV
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter
personal

Informarea persoanei vizate afectate nu este necesara in cazul in care oricare dintre urmatoarele conditii este
indeplinita:

»  operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au fost aplicate
in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor cu caracter personal, in special masuri
prin care se asigura ca datele cu caracter personal devin neinteligibile oricarei persoane care nu este autorizata sa le
acceseze, cum ar fi criptarea; \

»  operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si libertatile persoanelor \
vizate afectate nu mai este susceptibil sa se materializeze; \\

» ar necesita un efort disproportionat. Actiuni alternativr: se efectueaza in loc o informare publica sau se ia 0 masura
similara prin care persoanele vizate sunt informate intr-un mod la fel de eficace.

In cazul in care operatorul nu a comunicat deja incilcarea securititii datelor cu caracter personal ciitre persoana vizata,

autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca incalcarea securitatii datelor cu caracter

personal sa genereze un risc ridicat, poate sa 1i solicite acestuia sa faca acest lucru sau poate decide ca oricare dintre
conditiile de protectie sunt indeplinite.
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie si se asigure, inci din stadiul
dezvoltarii, ca aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori.
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

Sustragerea de de bunuri, documente, ce contin DCP

Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

‘e, servere, etc.),

Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti

Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)

Neintomirea sau intocmirea defectuoasa de documente

Acces neautorizat la baza de date sau documente

Furtul de documente de catre terte persoane

Distrugerea de documente de catre terte persoane

Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea
vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
i lui infornatic din culpa sau cu rea vointa.
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Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste \
scopuri;

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

scopurile prelucrarii;
o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal,;

> categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

» daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala,
1nglusw identificarea faru terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL

POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEIL

DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE

MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE

PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE
PROFESIONALA A ADULTILOR

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

PASTRAREA DATELOR CU CARACTER PERSONAL

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO




POCU <

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

STRUCTURA RGPD

Modul 6: Relatia cu autoritatea de supraveghere in domeniul protectiei
datelor cu caracter personal. Instrumente si situatii specifice

Consultarea si/sau aprobarea autoritatii de supraveghere cu privire la efectuarea anumitor
operatiuni de prelucrare in cazurile prevazute de legislatia aplicabila;

Competentele autoritatii de supraveghere. Conceptul de autoritate de supraveghere
principala conform GDPR;

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal. Modalitate de lucru si instrumente.
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STRUCTURA RGPD

CAPITOLUL VI AUTORITATI DE SUPRAVEGHERE INDEPENDENTE
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STRUCTURA RGPD - CAPITOLUL VI AUTORITATI DE SUPRAVEGHERE
INDEPENDENTE

Sectiunea 1 Statutul independent

Fiecare stat membru se asigura ca una sau mai multe autoritati publice independente sunt
responsabile de monitorizarea aplicarii prezentului regulament, in vederea protejarii drepturilor si
libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in vederea facilitarii
liberei circulatii a datelor cu caracter personal in cadrul Uniunii (,,autoritatea de supraveghere”)

Sectiunea 2 Abilitari, sarcini st competente \\
Competenta \

Fiecare autoritate de supraveghere are competenta sd indeplineascd sarcinile si sd exercite
competentele care 1i sunt conferite in conformitate cu prezentul regulament pe teritoriul statului
membru de care apartine.
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STRUCTURA RGPD - CAPITOLUL VI AUTORITAII DE SUPRAVEGHERE INDEPENDENTE
Sarcini
(a) monitorizeaza si asiguri aplicarea prezentului regulament;

(b) promoveaza actiuni de sensibilizare si de intelegere in randul publiculuia riscurilor, normelor, garantiilor si drepturilor in
materie de prelucrare. Se acorda atentie speciala activititilor care se adreseaza in mod specific copiilor;

(c) ofera consiliere, in conformitate cu dreptul intern, parlamentului national, guvernului si altor institutii si organisme cu privire la
misurile legislative si administrative referitoare la protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea;

(d) promoveaza actiuni de sensibilizare a operatorilor si a persoanelor imputernicite de acestia cu privire la obligatiile care le revin
in temeiul prezentului regulament;

(e) la cerere, furnizeaza informatii oricarei persoane vizate in legitura cu exercitarea drepturilor sale in conformitate cu prezentul \\
regulament si, daci este cazul, coopereaza cu autoritatile de supraveghere din alte state membre in acest scop; \

(f) trateaza plangerile depuse de o persoana vizatd, un organism, o organizatie sau o asociatie si investigheaza intr-o méisura \
adecvatd obiectul plangerii si informeaza reclamantul cu privire la evolutia si rezultatul investigatiei, intr-un termen rezonabil, in special \
daca este necesari efectuarea unei investigatii mai amanuntite sau coordonarea cu o alti autoritate de supraveghere;

(g) coopereaza, inclusiv prin schimb de informatii, cu alte autorititi de supraveghere si isi ofera asistenta reciproca pentru a asigura
coerenta aplicirii si respectarii prezentului regulament;

(h) desfisoara investigatii privind aplicarea prezentului regulament, inclusiv pe baza unor informatii primite de la o altd autoritate
e supraveghere sau de la o alta autoritate publica;

(i) monitorizeaza evolutiile relevante, in mésura in care acestea au impact asupra protectiei datelor cu caracter personal, i
ecial evolutia tehnologiilor informatiei si comunicatiilor si a practicilor comerciale;
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STRUCTURA RGPD - CAPITOLUL VI AUTORITATI DE SUPRAVEGHERE INDEPENDENTE

Sarcini
(j) adopti clauze contractuale standard;
(k) intocmeste si mentine la zi o listd in legaturi cu cerinta privind evaluarea impactului asupra protectiei datelor;
(1) oferi consiliere cu privire la operatiunile de prelucrare
(m) incurajeazi elaborarea de coduri de conduitd, isi da avizul cu privire la acestea si le aproba pe cele care ofera suficiente garantii;
(n) incurajeaza stabilirea unor mecanisme de certificare, precum si a unor sigilii si mérci in domeniul protectiei datelor;
(o) acolo unde este cazul, efectueaza o revizuire periodici a certificirilor acordate;

(p) elaboreaza si publicad criteriile de acreditare a unui organism de monitorizare a codurilor de conduitd sia unui organism de
certificare ;

(q) coordoneaza procedura de acreditare a unui organism de monitorizare a codurilor de conduita;
(r) autorizeaza clauzele si dispozitiile contractuale;
(s) aproba regulile corporatiste obligatorii;

(t) contribuie la activitatile comitetului;

(u) mentine la zi evidente interne privind incilcarile prezentului regulament si misurile luate, in special avertismentele emise si
sanctiunile impuse;

(v) indeplineste orice alte sarcini legate de protectia datelor cu caracter personal.
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STRUCTURA RGPD - CAPITOLUL VI AUTORITATI DE
SUPRAVEGHERE INDEPENDENTE

Sarcini

Fiecare autoritate de supraveghere faciliteazd depunerea plﬁn%erilor
mentionate prin mdsuri precum punerea la dispozitie a unui formular de
depunere a plangerii care sa poatd fi completat inclusiv in format electronic, fara
a exclude alte mijloace de comunicare.

Indeplinirea sarcinilor fiecarei autoritati de supraveghere este gratuita pentru \
persoana vizata si, dupa caz, pentru responsabilul cu protectia datelor. 3\

In cazul in care cererile sunt in mod vidit nefondate sau excesive, in special
din cauza caracterului lor repetitiv, autoritatea de supraveghere poate percepe o
taxa rezonabild, bazatd pe costurile administrative, sau poate refuza sa le trateze.
Sarcina de a demonstra caracterul evident nefondat sau excesiv al cererii revine
autoritatii de supraveghere.
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CAPITOLUL VII COOPERARE SI COERENTA
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STRUCTURA RGPD - CAPITOLUL VII COOPERARE SI COERENTA

Sectiunea 1 Cooperare

Cooperarea dintre autoritatea de supraveghere principala si celelalte autoritati de
supraveghere vizate

Autoritatea de supraveghere principald coopereaza cu celelalte autoritati de suf)raveghere vizate in
incercarea de a ajunge la un consens. Autoritatea de supraveghere principald si autoritatile de
supraveghere vizate 1si comunica reciproc toate informatiile relevante.

Sectiunea 2 Asigurarea coerentei \

Pentru a contribui la aplicarea coerenta a RGPD in intreaga Uniune, autoritdtile de supraveghere \
coopereaza intre ele si, dupa caz, cu Comisia prin mecanismul pentru asigurarea coerentel.

Sectiunea 3 Comitetul european pentru protectia datelor

Comitetul european pentru protectia datelor (,comitetul”) este instituit ca organ al Uniunii si are
personalitate juridica.

Comitetul este alcatuit din seful unei autoritdti de supraveghere din fiecare stat membru si din
Autoritatea Europeana pentru Protectia Datelor sau reprezentantii respectivi ai acestora.
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STRUCTURA RGPD - CAPITOLUL IX DISPOZITII REFERITOARE LA SITUATII SPECIFICE DE PRELUCRARE

Prelucrarea si libertatea de exprimare si de informare

Prin intermediul dreptului intern, statele membre asigura un echilibru intre dreptul la protectia
datelor cu caracter personal in temeiul prezentului regulament si dreptul la libertatea de exprimare si
de informare, inclusiv prelucrarea in scopuri jurnalistice sau in scopul exprimarii academice, artistice
sau literare.

Prelucrarea si accesul public la documente oficiale '\

Datele cu caracter personal din documentele oficiale detinute de o autoritate publica sau de un \
organism public sau privat pentru indeplinirea unei sarcini care serveste interesului public pot fi
divulgate de autoritatea sau organismul respectiv in conformitate cu dreptul Uniunii sau cu dreptul
intern sub incidenta cdruia intra autoritatea sau organismul, pentru a stabili un echilibru intre accesul
public la documente oficiale si dreptul la protectia datelor cu caracter personal in temeiul RGPD.
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STRUCTURA RGPD - CAPITOLUL IX DISPOZITII REFERITOARE LA SITUATII SPECIFICE DE PRELUCRARE

Prelucrarea unui numar de identificare national

Statele membre pot detalia in continuare conditiile specifice de prelucrare a unui numar de identificare national
sau a oricirui alt identificator cu aplicabilitate generali. In acest caz, numirul de identificare national sau orice alt
identificator cu aplicabilitate generala este folosit numai in temeiul unor garantii corespunzatoare pentru drepturile
si libertatile persoanei vizate in temeiul prezentului regulament.

Prelucrarea in contextul ocuparii unui loc de munca \

Prin lege sau prin acorduri colective, statele membre pot prevedea norme mai detaliate pentru a asigura \
protectia drepturilor si a libertatilor cu privire la prelucrarea datelor cu caracter personal ale angajatilor in contextul \
ocuparii unui loc de munca, in special in scopul recrutarii, al indeplinirii clauzelor contractului de munca, inclusiv \
descarcarea de obligatiile stabilite prin lege sau prin acorduri colective, al gestionarii, planificarii si organizarii \
muncii, al egalitatii si diversitatii la locul de munca, al asigurarii sanatatii si securitatii la locul de munca, al protejarii \
proprietdtii angajatorului sau a clientului, precum si in scopul exercitarii si beneficierii, in mod individual sau
colectiv, de drepturile si beneficiile legate de ocuparea unui loc de munca, precum si pentru incetarea raporturilor de
munca.
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STRUCTURA RGPD - CAPITOLUL IX DISPOZITII REFERITOARE LA SITUATII SPECIFICE DE PRELUCRARE

Garantii si derogari privind prelucrarea in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice

Prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice are loc cu conditia existentei unor garantii corespunzatoare, in conformitate cu prezentul regulament,
pentru drepturile si libertatile persoanelor vizate. Respectivele garantii asigura faptul ca au fost instituite masuri
tehnice si organizatorice necesare pentru a se asigura, in special, respectarea principiului reducerii la minimum a
datelor. Respectivele masuri pot include pseudonimizarea, cu conditia ca respectivele scopuri sa fie indeplinite in
acest mod. Atunci cand respectivele scopuri pot fi indeplinite printr-o prelucrare ulterioara care nu permite sau nu \
mai permite identificarea persoanelor vizate, scopurile respective sunt indeplinite in acest mod.

Normele existente in domeniul protectiei datelor pentru biserici si asociatii religioase

In cazul in care, intr-un stat membru, bisericile si asociatiile sau comunitatile religioase aplicd, la data intrarii in
vigoare a RGPD, un set cuprinzator de norme de protectie a persoanelor fizice cu privire la prelucrare, aceste norme
pot continua sa se aplice, cu conditia sa fie aliniate la RGPD.
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Exercitarea delegarii

Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevdzute de prezentul
articol.

Procedura comitetului

Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in 1intelesul
Regulamentului (UE) nr. 182/2011.




UNIUNEA EUROPEANA

STRUCTURA RGPD

CAPITOLUL XI DISPOZITII FINALE




* X %
* *
* *

x
* 4 *

pecy <

UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL XI DISPOZITII FINALE

Abrogarea Directivei 95/46/C

Relatia cu Directiva 2002/58/CE
Relatia cu acordurile incheiate anterior
Rapoartele Comisiei

Revizuirea altor acte juridice ale Uniunii in materie de protectie a datelor

>
>
>
>
>
>

Intrare in vigoare si aplicare
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COMPLETARI INTRODUSE DE

LEGEA 190 din 18 iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in \

ceea ce priveste prelucrarea datelor cu caracter personal si \
privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)
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DEFINITII

autoritati si organisme publice - Camera Deputatilor si Senatul, Administratia Prezidentiala, Guvernul,
ministerele, celelalte organe de specialitate ale administratiei publice centrale, autoritatile si institutiile
publice autonome, autoritatile administratiei publice locale si deja nivel judetean, alte autoritati publice,
precum si institutiile din subordinea/coordonarea acestora. In sensul prezentei legi, sunt asimilate
autoritatilor/organismelor publice si unitatile de cult si asociatiile si fundatiile de utilitate publica;

numar de identificare national - numarul prin care se identifica o persoana fizica in anumite sisteme

de evidentd si care are aplicabilitate generala, cum ar fi: codul numeric personal, seria si numarul \
actului de identitate, numarul pasaportului, al permisului de conducere, numarul de asigurare sociala de \
sanatate;

plan de remediere - anexa la procesul-verbal de constatare si sanctionare a \
contraventiei, intocmit in conditiile prevazute la art. 11, prin care Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, denumita in continuare Autoritatea
nationala de supraveghere, stabileste masuri si un termen de remediere;
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DEFINITII

= masura de remediere - solutie dispusa de Autoritatea nationala de supraveghere in

planul de remediere in vederea indeplinirii de cdtre autoritatea/organismul public a obligatiilor
prevazute de lege;

termen de remediere - perioada de timp de cel mult 9o de zile de la data comunicarii
procesului-verbal de constatare si sanctionare a contraventiei, in care autoritatea/organismul
public are posibilitatea remedierii neregulilor constatate si indeplinirii obligatiilor legale;

indeplinirea unei sarcini care serveste unui interes public - include acele activitdti ale
partidelor politice sau ale organizatiilor cetatenilor apartinand minoritatilor nationale, ale
organizatiilor neguvernamentale, care servesc realizarii obiectivelor prevazute de dreptul
constitutional sau de dreptul international public ori functionarii sistemului
democratic, incluzand incurajarea participarii cetatenilor in procesul de luare a deciziilor
si a pregatirii politicilor publice, respectiv promovarea principiilor si valorilor democratiei.
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PRELUCRAREA DATELOR GENETICE, A DATELOR BIOMETRICE SAU A DATELOR PRIVIND SANATATEA

Prelucrarea datelor genetice, biometrice sau a datelor privind sandtatea, in scopul realizdrii unui
proces decizional automatizat sau pentru crearea de profiluri, este permisa cu consimtamantul
explicit al persoanei vizate sau daca prelucrarea este efectuata in temeiul unor dispozitii legale
exprese, cuinstituirea unor masuri corespunzatoare pentru protejarea drepturilor, libertatilor
si intereselor legitime ale persoanei vizate.
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PRELUCRAREA UNUI NUMAR DE IDENTIFICARE NATIONAL

Prelucrarea unui numar de identificare national (art. 4, L190/2018)

(1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau dezvaluirea documentelor ce il
contin, se poate efectua in situatiile prevazute de art. 6 alin. (1) din Regulamentul general privind protectia
datelor.

Articolul 6/GDPR Legalitatea prelucrarii

(1) Prelucrarea este legala numai daca si in masura in care se aplica cel putin una dintre urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru unul sau mai

multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru a face \

demersuri la cererea persoanei vizate inainte de incheierea unui contract; \

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 1i revine operatorului; \

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane fizice; \

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta din \

exercitarea autoritatii publice cu care este investit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte terta, cu exceptia
cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care necesita
protejarea datelor cu caracter personal, in special atunci cand persoana vizata este un copil.

itera (f) din primul paragraf nu se aplica in cazul prelucririi efectuate de autorititi publice in indeplinirea

atributiilor lor.
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PRELUCRAREA UNUI NUMAR DE IDENTIFICARE NATIONAL

Prelucrarea, inclusiv prin colectarea sau dezvaluirea documentelor ce il contin, in scopul realizarii
intereselor legitime urmarite de operator sau de o parte tertd se efectueaza cu
instituirea de catre operator a urmatoarelor garantii:

= punerea in aplicare de madasuri tehnice si organizatorice adecvate pentru respectarea, in
special, a principiului reducerii la minimum a datelor, precum si pentru asigurarea securitatii
si confidentialitatii prelucrarilor de date cu caracter personal, conform dispozitiilor art. 32
din Regulamentul general privind protectia datelor; \

= numirea unui responsabil pentru protectia datelor, in conformitate cu prevederile art. 10 \
din prezenta lege; \

= stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si
de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea
stergerii;

= instruirea periodicd cu privire la obligatiile ce le revin a persoanelor care, sub directa

autoritate a operatorului sau a persoanei imputernicite de operator, prelucreaza date cu
caracter personal.
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In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice
si/sau prin mijloace de supraveghere video la locul de
munca, prelucrarea datelor cu caracter personal ale angajatilor, in scopul realizarii intereselor legitime
urmarite de angajator, este permisa numai daca:

= interesele legitime urmarite de angajator sunt temeinic justificate si prevaleaza asupra
intereselor sau drepturilor si libertatilor persoanelor vizate; angajatorul a realizat informarea prealabila
obligatorie, completa si in mod explicit a angajatilor;

= angajatorul a consultat sindicatul sau, dupa caz, reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;

= alte forme si modalitati mai putin intruzive pentru atingerea scopului urmarit de angajator nu si-au
dovedit anterior eficienta;

durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucrarii, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic justificate.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL SI DE CATEGORII SPECIALE
DE DATE CU CARACTER PERSONAL, iN CONTEXTUL INDEPLINIRII UNEI SARCINI
CARE SERVESTE UNUI INTERES PUBLIC

In cazul in care prelucrarea datelor personale si speciale este necesara pentru indeplinirea unei
sarcini care serveste unui interes public se efectueazd cu instituirea de catre operator sau de
catre partea tertd a urmatoarelor garantii:

= punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru respectarea principiilor
legalitatii prelucrarii datelor cu caracter personal, in special a reducerii la minimum a datelor, \
respectiv a principiului integritatii si confidentialitatii; \

= numirea unui responsabil pentru protectia datelor, daca aceasta este necesara; \

= stabilirea de termene de stocare in functie de natura datelor si scopul prelucrarii, precum si
de termene specifice in care datele cu caracter personal trebuie sterse sau revizuite in vederea
stergerii.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL SI DE CATEGORII SPECIALE
DE DATE CU CARACTER PERSONAL DE CATRE PARTIDELE POLITICE SI
ORGANIZATIILE CETATENILOR APARTINAND MINORITATILOR NATIONALE,
ORGANIZATIILOR NEGUVERNAMENTALE

Garantii:
= informarea persoanei vizate despre prelucrarea datelor cu caracter personal;

= garantarea transparentei informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate;

= garantarea dreptului de rectificare si stergere.

OBS: Prelucrarea se poate efectua fara consimtdmantul expres al persoanei vizate.
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STRUCTURA RGPD - CAPITOLUL VIII CAI DE ATAC, RASPUNDERE SI SANCTIUNI

SANCTIUNI
In functie de circumstantele fiecirui caz in parte, amenzile administrative sunt impuse in completarea sau in locul
masurilor preventive, tfinand cont de urmatoarele aspecte:

natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau scopul prelucrarii in cauza,
precum si de numarul persoanelor vizate afectate si de nivelul prejudiciilor suferite de acestea;

daca incalcarea a fost comisa intentionat sau din neglijenta;

orice actiuni intreprinse de operator sau de persoana imputernicitd de operator pentru a reduce prejudiciul suferit de
persoana vizata;
gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator tindndu-se seama de mdsurile |
tehnice si organizatorice implementate de acestia; \
eventualele incalcari anterioare relevante comise de operator sau de persoana imputernicita de operator; |
gradul de cooperare cu autoritatea de supraveghere pentru a remedia incdlcarea si a atenua posibilele efecte negative ale
incalcarii;
categoriile de date cu caracter personal afectate de incilcare;
modul in care incélcarea a fost adusi la cunostinta autoritatii de supraveghere, in special daca si in ce masura operatorul
sau persoana imputernicita de operator a notificat incélcarea;
in cazul in care masurile preventive au fost dispuse anterior impotriva operatorului sau persoanei imputernicite de
operator in cauza cu privire la acelasi obiect, respectarea respectivelor masuri;
derarea la coduri de conduita aprobate sau la mecanisme de certificare aprobate;
orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile financiare dobandi
ierderile evitate in mod direct sau indirect de pe urma incalcarii.
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SANCTIUNI
Pentru incélcarea:
> obligatiilor operatorului si ale persoanei imputernicite de operator;
> obligatiilor organismului de certificare;
> obligatiilor organismului de monitorizare;
se aplici amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana la 2 % din cifra de
afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.

Pentru incélcirea:
» principiilor de baza pentru prelucrare, inclusiv conditiile privind consimtdmantul;
» drepturilor persoanelor vizate; \
» modului de efectuare a transferurilor de date cu caracter personal citre un destinatar dintr-o tard tertd sau o organizatie \
internationala; \
» orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX; \
> nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii, sau a suspendarii f luxurilor de date, emisa \
de citre autoritatea de supraveghere sau neacordarea accesului \
se aplicd amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din cifra de afaceri
mondiala totala anuala corespunzitoare exercitiului financiar anterior, luAndu-se in calcul cea mai mare valoare.

Pentru incilcarea unui ordin emis de autoritatea de supraveghere se aplici amenzi administrative de pana la 20 000 000 EUR
sau, in cazul unei intreprinderi, de pana la 4 % din cifra de afaceri mondiala totala anuala corespunzitoare exercitiului financiar
nterior, ludndu-se in calcul cea mai mare valoare.
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SANCTIUNI

In conceptia RGPD, sanctiunile civile (rispunderea civili) pot coexista cu cele
administrative. Sanctiunile administrative (amenzi) vor fi aplicate de cdtre autoritatea
nationala si vor fi uriase, comparativ cu sanctiunile care pot fi aplicate astazi de catre
Autoritate:
v' Mustrare.

v Masuri corective (ex. limitare temporara sau definitivda, suspendare, restrictionarea
prelucrarii).

<

Actiune judecatoresca (despagubiri).

v

Amenda de pana la 10 sau 20 mil. Euro.
Amenda de pana la 4% din cifra de afaceri mondiala totala anuala.
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MASURI CORECTIVE SI SANCTIUNI

Sanctiunile contraventionale principale sunt avertismentul si amenda
contraventionala.

Constatarea contraventiilor prevazute de prezenta lege si aplicarea sanctiunilor
contraventionale, precum si a celorlalte masuri corective se fac de
Autoritatea nationala de supraveghere.
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Aplicarea masurilor corective autoritatilor si organismelor publice

La constatarea unei incalcari a RGPD Autoritatea nationala de supraveghere incheie un proces-
verbal de constatare si sanctionare a contraventiei prin care se aplica sanctiunea avertismentului
sila care anexeaza un plan de remediere (Anexa la L190/2018).

Termenul de remediere se stabileste in functie de riscurile asociate prelucrarii, precum si
demersurile necesar a fi indeplinite pentru asigurarea conformitati prelucrarii iar in termen de
10 zile de la data expirdarii termenului de remediere, Autoritatea nationald de
supraveghere poate relua controlul.

Responsabilitatea indeplinirii masurilor de remediere revine autoritatii/organismului public care,
potrivit legii, poartd raspunderea contraventionala pentru faptele constatate.
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare, cum ar fi: |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie si se asigure, inci din stadiul
dezvoltarii, ca aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie
sa se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori.
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UNIUNEA EUROPEANA

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

Sustragerea de de bunuri, documente, ce contin DCP

Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic (calculatoare, servere, etc.),

Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport
electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul /transferului acestora de la sediu la terti

Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)
Neintomirea sau intocmirea defectuoasa de documente

Acces neautorizat la baza de date sau documente

Furtul de documente de catre terte persoane

Distrugerea de documente de catre terte persoane

Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea

vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
i lui infornatic din culpa sau cu rea vointa.
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Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste \
scopuri;

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

scopurile prelucrarii;
o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal,;

> categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

» daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala,
1nglusw identificarea faru terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL

POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEIL

DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE

MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE

PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE
PROFESIONALA A ADULTILOR

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

PASTRAREA DATELOR CU CARACTER PERSONAL

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO
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Modul 7: Aspecte specifice cu (Privire la rolul si activitatea responsabilului cu
protectia datelor cu caracter personal

Responsabilul cu protectia datelor cu caracter personal — rol, drepturi si obligatii, pozitie
in cadrul organizatiei;

Desemnarea responsabilului cu protectia datelor cu caracter personal;

Rolul si atributiile responsabilului cu protectia datelor cu caracter personal in cadrul \
organizatiei; \

Pozitia responsabilului cu protectia datelor cu caracter personal in cadrul organizatiei; \
Principiul obiectivitatii in desfasurarea sarcinilor si activitatilor responsabilului cu

protectia datelor cu caracter personal. Conflictul de interese cu alte structuri din cadrul
organiztiei;



pacy L

RPD/DPO
RESPONSABILIL CU PROTECTIA DATELOR /
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> Responsabilitatile RPD/DPO .
> Drepturile RPD/DPO.
> Rolul RPD/DPO.
> Expertiza RPD/DPO.
» Calificarile necesare RPD/DPO.

» Bune practici la angajarea RPD/DPO.
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Desemnarea responsabilului cu protectia datelor (art. 37 RGPD/GDPR)

Operatorul sau persoana imputernicitd de operator desemneazd un responsabil cu protectia
datelor ori de cate ori:

> prelucrarea este efectuata de o autoritate sau un organism public, cu exceptia instantelor
care actioneaza in exercitiul functiei lor jurisdictionale;

> activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in \
operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesita o \
monitorizare periodica si sistematica a persoanelor vizate pe scara larga;

> activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
prelucrarea pe scara larga a unor categorii speciale de date.
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Autoritate publica sau un organism public

RGPD nu defineste exact ce inseamna ,autoritate publica sau
organism public”. |

Asadar o astfel de incadrare va fi stabilitda in conformitate cu dreptul \
intern. In consecints, autoritatile si organismele publice includ autoritatile | .
nationale, regionale si locale, dar conceptul, in conformitate cu leglslatla A
natlonala aplicabila, 1nclude de asemenea, o serie de alte organisme |
guvernate de 1eglslat1a tn domeniul public. In astfel de cazuri, desemnarea
unui DPO este obligatorie.
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CINE TREBUIE SA NUMEASCA RPD/DPO?
Activitati principale

~LActivitatile principale ale operatorului sau ale persoanei
imputernicite de operator”, in sensul considerat de RGPD, se refera la
wactivitatile de baza si nu la prelucrarea datelor cu caracter personal drept \
activitafi  auxiliare”, adica acele operatiuni cheie necesare pentru \
indeplinirea obiectivelor operatorului sau persoanei imputernicite de
operator. \

Cu toate acestea, activitatile principale nu ar trebui interpretate ca
excluzand activitatile in care prelucrarea datelor reprezinta o parte indisolubila a
activitatii operatorului sau persoanei imputernicite de operator.
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Pe scara larga

RGPD impune ca in situatia in care prelucrarea datelor cu caracter personal este efectuata pe scara
larga se desemneaza un DPO, insa nu defineste ce anume constituie prelucarea pe scara larga.

Se recomanda ca urmadtorii factori sa fie luati in considerare atunci cand se stabileste daca
prelucarea este efectuatad pe scara larga:
> numarul persoanelor vizate , ori un numar exact ori un procent din populatia relevanta;

> volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;
> durata sau permanenta activitatii de prelucrare a datelor;

> suprafata geografica a activitatii de prelucrare.
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Monitorizarea periodica si sistematica
Conceptul de ,,monitorizare a comportamentului persoanelor vizate” include toate formele de urmarire si profilare pe
Internet, inclusiv in scop de publicitate comportamentala.

speriodic” ca insemnand una sau mai multe din urmétoarele:
> 1n curs de desfasurare sau care apare la anumite intervale intr-o anumita perioada;
> recurente sau repetate la perioade fixe;

> constante sau care au loc periodic;

»Sistematic” ca insemnand una sau mai multe din urmaétoarele:
> apdrut ca rezultat al implementarii sistemului;
> prearanjat, organizat sau metodic;
> ca parte a unui plan general de colectare a datelor;

> ca parte a unei strategii.
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CINE TREBUIE SA NUMEASCA RPD/DPO?

> orice autoritate publica sau un organism public, cu exceptia instantelor in exercitarea
functiei lor jurisdictionale;

> organizatiile care desfisoard o activitate principala care conduce la realizarea unei
monitorizari constante si sistematice pe scara larga a persoanelor;

> organizatiile care desfasoard o activitate principala care constd in prelucrarea pe scara larga
de date sensibile (cum ar fi : date privind originea rasiald sau etnicd, convingerile religioase,
apartenenta sindicald, date genetice, biometrice, privind starea de sanatate) sau referitoare la
condamnari penale si infractiuni;

> orice operator care prelucreazi un numar de identificare national, inclusiv prin
colectarea sau dezvialuirea documentelor ce il contin, in scopul prevazut la art. 6 alin. (1) lit. f)
din Regulamentul general privind protectia datelor, respectiv al realizarii intereselor

legitime urmarite de operator sau de o parte terta. (pct. (2), art. 4, L190/2018).
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Autoritate publica sau un organism public (conform art. 2, legea 190/2018)

,Camera Deputatilor si Senatul, Administratia Prezidentiald, Guvernul, ministerele,
celelalte organe de specialitate ale administratiei publice centrale, autoritatile si \
institutiile publice autonome, autoritatile administratiei publice locale si deja nivel \
judetean, alte autoritati publice, precum si institutiile din subordinea/coordonarea
acestora. In sensul prezentei legi, sunt asimilate autoritdtilor/organismelor publice si
unitdatile de cult si asociatiile si fundatiile de utilitate publica.”
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Conform pct. (1), art. 10, Legea 190/2018:
"Desemnarea si sarcinile responsabilului cu protectia datelor Operatorii si persoanele
imputernicite de operator desemneaza un responsabil cu protectia datelor in situatiile si
conditiile prevazute la art. 37-39 din Regulamentul general privind protectia datelor.”
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CINE TREBUIE SA NUMEASCA RPD/DPO?

Cu exceptia cazului in care este evident faptul ca o organizatie nu este obligata sa
desemneze un DPO, este recomandabil ca operatorii si persoanele imputernicite de
operator sa documenteze evaluarile interne efectuate pentru a determina daca va fi
numit un DPO, pentru a fi in masura sa demonstreze ca au fost luati in considerare in mod
corespunzator factorii relevanti.

Aceasta analiza poate fi solicitata de autoritatea de supraveghere si ar trebui actualizata
atunci cand este necesar, atunci cand intreprind activitati noi sau furnizeaza servicii noi
care intra sub incidenta RGPD.
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NUMIREA D.P.O.

Ca regula generald, functia de DPO trebuie reflectata in organigrama societatii.

Ca atare, ar trebui sa existe o decizie a organului societar competent prin care sa se
actualizeze structura organizatorica interna (fie in sensul ca se creeaza o noua pozitie, fie ca ‘
se suplimenteaza atributiile unei pozitii deja existente, cu cele specifice DPO). \

In plus, exercitiul functiei de DPO trebuie si fie reglementati in raporturile contractuale cu
persoana care va exercita functia de DPO.

Aceasta presupune incheierea unui contract de munca (care sa reglementeze atributiile
specifice acestei functiei), daca functia de DPO va fi ocupata de o persoana nou angajata.
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NUMIREA D.P.O.

Daca functia de DPO va fi ocupata de un angajat existent, societatea va trebui sa semneze
cu angajatul respectiv un act aditional la contractul de munca (prin care partile vor agrea
modificarea fisei postului, cu suplimentarea sarcinilor specifice unui DPO, precum si
eventualele ajustari privind remuneratia cuvenita acestuia).

Daca se modifica doar atributiile angajatului existent, partile vor putea semna doar o fisa a
postului actualizata, fara a fi necesara incheierea unui act aditional la contractul de munca.

Desigur, numirea unui DPO din randul angajatilor existenti va putea fi facuta doar cu
acordul respectivului angajat (i.e. desemnarea unui DPO nu poate fi faicuta printr-o decizie
unilaterald a angajatorului).
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RESPONSABILITATILE RPD/DPO
Definite in Articolul 39 al GDPR, includ, dar nu sunt limitate la urmatoarele:

“Educarea companiilor si a angajatilor privind cerintele importante de
conformitate.

% Pregatirea personalului implicat in procesarea datelor personale.

“*Efectuarea periodica de revizii de securitate pentru a asigura conformitatea |
si pentru a adresa in mod proactiv potentialele probleme. \

% Respecta secretul sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor \
sale, in conformitate cu dreptul Uniunii sau cu dreptul intern.

“*Reprezentarea ca si punct de contact intre companii si Autoritatea de
Supraveghere.
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UNIUNEA EUROPEANA

RESPONSABILITATILE RPD/DPO
Definite in Articolul 39 al GDPR, includ, dar nu sunt limitate la

urmatoarele:

“*Monitorizarea performantelor si consilierea cu privire la impactul efortului de
protejare a datelor personale.

“Consiliere si monitorizare in legiatura cu mentinerea de inregistrari complete ale \
tuturor activitatilor de procesare ale datelor personale efectuate de companii, incluzand \
scopul tuturor activitatilor de procesare care la cerere trebuie facute publice. \

+Urmarirea activitatilor de notificare catre persoanele vizate ale ciror date
sunt procesate pentru a-i informa cu privire la felul in care datele lor personale sunt
folosite, la dreptul lor de a-si avea datele personale sterse si ce masuri a luat compania
pentru a le proteja informatiile personale.
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SARCINILE RPD/DPO

sa informeze si sa consilieze operatorul sau persoana imputernicitd de operator,
precum si angajatii acestora cu privire la obligatiile existente in domeniul protectiei
datelor cu caracter personal;

sa monitorizeze respectarea RGPD si a legislatiei nationale in domeniul protectiei
datelor;

sa consilieze operatorul sau persoana imputernicita in legituri cu realizarea
de studii de impact privind protectia datelor si sa verifice efectuarea acestora; \

sa reprezinte punctul de contact in relatia cu persoanele vizate in ceea ce priveste
exercitarea drepturilor lor;

sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte punctul de
contact in relatia cu aceasta.
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DREPTURILE RPD/DPO

Spijin activ al functiei DPO din partea managementului superior timp suficient pentru,
DPO in vederea indeplinirii atributiilor sale.

Sprijin corespunzator in ceea ce priveste resursele financiare, infrastructura (sediu,
facilitati, echipament) si personal, dupa caz.

Comunicare oficiala catre toti angajatii cu privire la desemnarea DPO.

Accesul necesar la alte servicii precum resurse umane, juridic, IT, securitate etc. astfel
incat DPO sa beneficieze de un sprijin esential, reactii si informatii din partea altor
servicii.
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PROTECTIA DREPTURILOR RPD/DPO

DPO-ul trebuie sa beneficieze de separarea indatoririlor fata de alte
departamente si este necesar sa i se acorde independenta si autoritate pentru a-si
indeplini cu succes rolul.

> Raporteaza celui mai inalt nivel ierarhic in organizatie.

> Opereaza independent si nu poate fi concediat sau penalizat in legatura cu activitatile pe
care le executa.

» Aderand la codul de conduita si obtindnd certificare internationald, DPO va avea
numeroase beneficii: credibilitate, expertiza, impunere. \

» Ofera solutii pentru a preveni sanctiunile aplicabile organizatiei in legatura cu securitatea
si protectia datelor personale.
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GESTIONAREA CONFLICTELOR DE INTERESE

In general, se considera ca poate exista un conflict de interese daca functia de DPO este
ocupata de persoane care au functii executive (de decizie) cum ar fi:

< administrator/director general (in cazul acestora, in principiu, apare un conflict de
interese general, avand in vedere si puterea decizionala generala cu privire la activitatea
unei societati),

< director financiar (acesta are putere de decizie cu privire la aspectele financiare si, prin
urmare, ar putea influenta decizia de a aproba finantarea unor/tuturor masurilor \
specifice/necesare pentru conformarea cu cerintele stabilite de legislatia privind '\
protectia datelor),

director de resurse umane (poate sa influenteze mecanismele de prelucrare a datelor
angajatilor, fostilor angajati, sau a potentialilor angajati),

directorul de marketing (poate sa influenteze mecanismele de prelucrare a datelor
clientilor in activitatea de marketing).
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ATENTIE!

+ Un grup de intreprinderi poate numi un responsabil cu protectia datelor unic,
cu conditia ca responsabilul cu protectia datelor sa fie usor accesibil din fiecare
intreprindere.

<+ Daca operatorul sau persoana imputernicita de operator este o autoritate publica sau

un organism public, poate fi desemnat un responsabil cu protectia datelor unic
pentru mai multe dintre aceste autoritati sau organisme, luand in considerare
structura organizatorica si dimensiunea acestora. (stipulat si la pct. (2), art. 10, Legea
190/2018).
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ATENTIE!

¢ In situatia in care operatorul sau persoana imputerniciti de operator
reprezinta categorii ori asociatii si alte organisme de operatori sau de
persoane imputernicite de operatori poate desemna un singur responsabil cu
protectia datelor.

< Responsabilul cu protectia datelor poate fi un membru al personalului
operatorului sau persoanei imputernicite de operator sau poate si isi
indeplineasca sarcinile in baza unui contract de servicii. \

< Operatorul sau persoana imputernicita de operator publica datele de contact \
ale responsabilului cu protectia datelor si le comunica online autoritatii de supraveghere \
— formular_dpo_notificari_securizat. '
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ASPECTE DE LUAT iN CALCUL LA NUMIREA RPD/DPO

Monitorizarea respectarii GDPR, a altor dispozitii de drept referitoare la protectia datelor si a
politicilor de protectie a datelor cu caracter personal, prin folosirea optimi a resurselor puse la
dispozitie de operator. - aptitudini manageriale, colegialitate, capacitatea de analiza si sinteza,
autodidact.

Desfasurarea actiunilor de sensibilizare si de formare a personalului implicat in operatiunile de
procesare, precum si evaludrile aferente. — aptitudini manageriale, colegialitate, capacitatea de a
transmite informatii, autodidact.

Furnizarea de consiliere, la cerere, in ceea ce priveste evaluarea impactului asupra protectiei datelor
si monitorizarea functionarii acestuia. — aptitudini de comunicare in scris si verbal, capacitate de
analiza si sinteza.

Punct de contact in ceea ce priveste exprimarea drepturilor de catre persoanele vizate. - aptitudini
de comunicare in scris si verbal,

Cooperarea cu autoritatea de supraveghere - punct de contact pentru autoritatea de supraveghere.
(practic e doar o chestiune de reprezentare, DPO actionand ca persoana de contact). - aptitudini
de comunicare in scris si verbal, corectitudine, asumarea raspundertii.
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BUNE PRACTICI LA ANGAJAREA RPD/DPO

*

» sa se identifice functiile care ar fi incompatibile cu functia de DPO;

< sa se elaboreze norme interne in acest sens, care sa includa o explicatie mai generala cu
privire la conflictele de interese, pentru a evita conflictele de interese;

< sa se declare ca DPO lor nu are niciun conflict de interese in ceea ce priveste functia sa ca
si DPO, ca si modalitate de crestere a gradului de constientizare a acestei cerinte; \

< sa se includa garantii in normele interne ale organizatiei si sa se asigure ca anuntul de \
post vacant pentru functia de DPO sau contractul de prestari servicii este suficient de
precis si detaliat pentru a evita conflictul de interese. In acest context, trebuie avut in
vedere faptul ca respectivele conflicte de interese pot lua diverse forme in functie de
faptul daca DPO este recrutat intern sau extern.
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EXPERTIZA RPD/DPO

<+ Recomandabil a fi desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei
datelor, precum si pe baza capacitatii de a-si indeplini sarcinile specifice.

<+ Trebuie sa fie proportionala cu sensibilitatea, complexitatea si volumul de
date prelucrate de organizatie.

<« DPO ar trebui ales cu atentie, tinand seama de aspectele de protectie a datelor
care apar in cadrul organizatiei.
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CALIFICARILE NECESARE RPD/DPO

<+ DPO sa aiba experienta in legislatia si practicile de protectie a datelor la nivel
national si european, precum si o intelegere complexa a RGPD.

<+ Cunoasterea sectorului de afaceri si a organizarii operatorului.

+ DPO ar trebui, de asemenea, sa inteleaga operatiunile de prelucrare efectuate, \
precum si sistemele de informatii si necesititile de securitate si protectie a datelor
ale operatorului.

+ In cazul unei autoritati publice sau a unui organism public, DPO trebuie sa
aibd, de asemenea, cunostintd de regulile si procedurile administrative ale
organizatiei.




PECU <

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

GESTIONAREA CONFLICTELOR DE INTERESE

Conflictul de interese este indisolubil legat de cerinta independentei DPO. Orice functii sau
sarcini suplimentare incredintate DPO care genereaza o presiune din zona de business (e.g. ‘
puteri de decizie sau chiar de executie in legatura cu scopurile si mijloacele de prelucrare a \
datelor), contrara atributiilor legale ale DPO sunt surse ale conflictului de interese.

Nu exista o lista a unor astfel de functii, ci acestea trebuie determinate de la caz la caz,
intrucat structurile organizatorice si procesele decizionale interne variaza de la o societate
la alta.
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GESTIONAREA CONFLICTELOR DE INTERESE

Ca principiu, GDPR nu instituie o interdictie generala pentru un DPO de a exercita si alta
functie. Dimpotriva, GDPR prevede ca responsabilul cu protectia datelor poate indeplini si
alte sarcini si atributii. Cu toate acestea, operatorul sau persoana imputernicita trebuie sa
se asigure ca niciuna dintre aceste sarcini si atributii nu genereaza un conflict de interese.

Conflictul de interese poate aparea in situatia in care DPO-ul ar fi chemat sa analizeze o \
chestiune in care el a decis sau pe care el a implementat-o in cadrul altei functii.
Incompatibilitatile ar trebui sa fie expres prevazute de legislatia in vigoare, ceea ce nu este
cazul in acest moment.
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GESTIONAREA CONFLICTELOR DE INTERESE

Conflicte de interese ar putea aparea si in legatura cu pozitii care nu implica atributii de
conducere.

< consilierul juridic desemnat drept DPO care, totodata, ar fi autorizat sa reprezinte
societatea intr-un litigiu privind legalitatea prelucrarii datelor cu caracter personal.

< managerul IT care cumuleaza si pozitia de DPO s-ar putea afla intr-o pozitie de conflict
de interese intrucat acesta este raspunziator pentru calitatea masurilor tehnice (de
securitate IT) de conformare cu cerintele GDPR.
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EVALUAREA ACTIVITATII UNUI DPO
GDPR nu reglementeaza mecanismele prin care activitatea DPO ar putea fi evaluata.

Ca atare, in scopul evaluarii activitatii DPO-ului, ar putea fi implementate masuri similare
celor care sunt, in general, folosite pentru evaluarea activitatii angajatilor.

Astfel, recomandam redactarea unor politici interne clare, care sa defineasca mecanismele
de prelucrare a datelor, precum si procesele/masurile corelative ce trebuie
respectate/urmarite.

De asemenea, este necesara trasarea clard a sarcinilor si atributiilor DPO-ului prin
politicile interne si fisa postului sau contractul incheiat cu DPO-ul, care sa includa sarcini
de raportare periodica catre conducerea societatii in care a fost desemnat.

Nu in ultimul rand, activitatea DPO-ului ar putea fi verificata in contextul auditarii prin
intermediul unor terti specialisti (consultanti in securitate ciberneticd, avocati etc) a
activitatii societatii de prelucrare a datelor personale sau al unor controale din partea
utoritatii pentru supravegherea prelucrarii datelor cu caracter personal.
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CONCLUZII:

> DPO nu este personal responsabil in caz de nerespectare a RGPD.

> Operatorul sau persoana imputernicita de operator au in responsabilitate sa se
asigure si sa fie In masura sa demonstreze ca prelucrarea este efectuata in
conformitate cu disponzitiile RGPD.

> Operatorului sau a persoanei imputernicite de operator ii revine sarcina de a asigura
respectarea normelor de protectie a datelor reprezinta responsabilitatea.




INTREBARI?

. \ 4

VA MULTUMESC.




COMPETIT - Formare si calificare
pentru competitivitatea

intreprinderilor
COD SMIS: 128223




RESPONSABIL CU PROTECTIA DATELOR

)
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PERSOANA VIZATA - orice persoani fizici identificati sau identificabild direct
sau indirect, in special prin referire la un element de identificare. |

DATE CU CARACTER PERSONAL - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”) |

CONSIMTAMANT al persoanei vizate inseamni orice manifestare de vointi \\
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate
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OPERATOR - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, prelucreaza date cu caracter personal cand scopurile
si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern

Drepturile operatorului
» Dreptul de a prelucra date cu caracter personal cu respectarea principiilor legalité’gii‘-
» Dreptul de a numi persoane imputernicite
» Dreptul de a se asocia

» Dreptul de a-si apara interesele/bunurile

PRELUCRARE - orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate.
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DREPTURILE PERSOANEI VIZATE

<+ Dreptul de acces al persoanei vizate

< Dreptul la rectificare
<+ Dreptul la stergerea datelor (,,dreptul de a fi uitat”)
< Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor

<+ Dreptul la opozitie
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ASIGURARA PROTECTIEI DATELOR

> "privacy by design"- dezvoltatorii de aplicatii trebuie sa se asigure, inca din stadiul
dezvoltarii, ca aplicatia lor va respecta regulile si principiile stabilite de Regulament;

> "privacy by default".- furnizorii de aplicatii care prelucreaza date personale trebuie
sd se asigure ca setarile initiale le vor permite utilizatorilor sa isi mentina controlul
asupra vietii lor private/asupra a ceea ce posteaza sau impartasesc cu alti utilizatori.
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE

IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR
Identificarea scopurilor prelucrarii
Identificarea categoriilor de persoane vizate
Identificarea datelor cu caracter personal prelucrate
Identificarea bazei legale a prelucrarii
Identificarea metodelor tehnice de prelucrare
Identificarea tertilor carora li se transmit prelucrarile/datele
Optional — baza legala a transmiterii
Identificarea riscurilor prelucrarii
Identificarea masurilor tehnice si organizatorice implementate/necesare
Identificarea duratei de prelucrare/pastrare/distrugere

Optional — baza legala a pastrarii/distrugerii
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STRUCTURA RGPD - CAPITOLUL III DREPTURILE PERSOANEI VIZATE
IDENTIFICAREA FLUXURILOR DE PRELUCRARE A DATELOR

RISCURILE PRELUCRARII

Patrunderea persoanelor neautorizate folosind diferite metode, in zonele protejate in scopul a sustragerii de bunuri, valori si
documente ce contin DCP

Sustragerea de de bunuri, documente, ce contin DCP

Distrugerea de bunuri, valori, implicit documente ce contin DCP, prin violenta, intimidare, etc.

Provoaca:
- pierderea partiala si/sau totala a bazei de date;
- avarierea/ distrugerea partiala si/sau totala a si lui informatic

‘e, servere, etc.),

Explozii si incendii, si deci implicit distrugerea partiala sau totala a bazelor de date ce contin DCP atat pe suport hartie cat si pe
suport electronic.

Inundatii in incaperi, si deteriorarea sau distrugerea documentelor ce contin DCP, pe suport de hartie cat si cele pe suport

electronic

Distrugerea totala sau partiala a bazei de date atat pe suport fizic hartie cat si electronic

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Insusirea fara drept de documente si/sau fisiere ce contin DCP, in diferite scopuri personale (vanzare, instrainare, etc.)

Pierderea s-a petrecut in timpul transportulul/transferului acestora de la sediu la terti \

Transmiterea (instrainarea) fara drept catre terti a DCP (cu sau fara intentie)

Neintomirea sau intocmirea defectuoasa de documente
Acces neautorizat la baza de date sau documente
Furtul de documente de catre terte persoane
Distrugerea de documente de catre terte persoane

Transmiterea din gerseala catre terti neautorizati a DCP prelucrate in alta parte decat la serviciu

Provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea vointa, virusarea sistemului informatic, copierea,
distrugerea BD, introducere de date false.

Virusarea sistemului informatic, copierea, distrugerea BD, introducere de date false.

Copierea, distrugerea BD, introducere de date false, provoaca disfunctionalitati ale sistemului infornatic din culpa sau cu rea

vointa.

Distrugerea partiala/totala a bazei de date ce contine DCP, si/sau a intregului sistem informatic, provoace disfunctionalitati ale
i lui infornatic din culpa sau cu rea vointa.
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Evaluarea impactului asupra protectiei datelor - inainte de inceperea prelucrarii, prin analiza
tuturor caracteristicilor: natura, domeniul de aplicare, contextul si scopurile prelucrarii, pentru a
identifica posibilele riscuri pentru drepturile si libertatile persoanelor fizice.

Evaluarea efectuata va contine minim:

> o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

> o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste \
scopuri;

> o evaluare a riscurilor pentru drepturile si libertétile persoanelor vizate;

> masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sa asigure protectia datelor cu caracter personal.
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Evidentele activitatilor de prelucrare

Fiecare operator sau reprezentantul acestuia trebuie sd pastreaze evidenta activitatilor de prelucrare
desfasurate care cuprinde cel putin:

> numele si datele de contact ale operatorului si, dupd caz, ale operatorului asociat, ale reprezentantului
operatorului si ale responsabilului cu protectia datelor;

scopurile prelucrarii;
o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal,;

> categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale; \

» daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau o organizatie internationala,
1nglusw identificarea faru terte sau a organizatiel internationale respective si, documentatia care dovedeste
existenta unor garantii adecvate;

> acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

> acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice de securitate.
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PRELUCRAREA DATELOR CU CARACTER PERSONAL

POLITICA PRIVIND RGPD

PRELUCRAREA DATELOR CU CARACTER PERSONAL IN ACTIVITATEA ORGANIZATIEIL

DATELE CU CARACTER PERSONAL CARE TREBUIE PROTEJATE

MASURI TEHNICE SI ORGANIZATORICE

PROCEDURA DE ACTIUNE IN SITUATIA UNUI INCIDENT DE SECURITATE

PROCEDURA DE INTOCMIRE RASPUNS PERSOANA VIZATA
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PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIVIND ACTIVITATEA DE RESURSE UMANE RU
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CURSURI/FORMARE
PROFESIONALA A ADULTILOR

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) COMPARTIMENT CONTRACTARI
PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) AFERENTA SERVICIILOR
EXTERNALIZATE.

PASTRAREA DATELOR CU CARACTER PERSONAL

PRELUCRAREA DATELOR CU CARACTER PERSONAL (PDCP) MONITORIZARE VIDEO
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STRUCTURA RGPD - CAPITOLUL VIII CAI DE ATAC, RASPUNDERE SI SANCTIUNI

SANCTIUNI
In conceptia RGPD, sanctiunile civile (rdaspunderea civild) pot coexista cu cele
administrative. Sanctiunile administrative (amenzi) vor fi aplicate de catre autoritatea
nationala si vor fi uriase, comparativ cu sanctiunile care pot fi aplicate astazi de catre
Autoritate:
v' Mustrare.
v Masuri corective (ex. limitare temporara sau definitiva, suspendare, restrictionarea
prelucrarii).
v Actiune judecatoresca (despagubiri).
v Amenda de pana la 10 sau 20 mil. Euro.
v Amenda de pana la 4% din cifra de afaceri mondiala totala anuala.




* X %

POCU <

* x
* *

x
* 5 Kk

Instrumente Structurale
2014-2020

UNIUNEA EUROPEANA

STRUCTURA RGPD - CAPITOLUL VIII CAI DE ATAC, RASPUNDERE SI SANCTIUNI

SANCTIUNI
Pentru incalcarea:
> obligatiilor operatorului si ale persoanei imputernicite de operator;
> obligatiilor organismului de certificare;
> obligatiilor organismului de monitorizare;
se aplicd amenzi administrative de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pani la 2 % din cifra de
afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.

Pentru incalcarea:
» principiilor de baza pentru prelucrare, inclusiv conditiile privind consimtdmantul;
> drepturilor persoanelor vizate; \
» modului de efectuare a transferurilor de date cu caracter personal catre un destinatar dintr-o tari tertd sau o organizatie
internationala; \
> orice obligatii in temeiul legislatiei nationale adoptate in temeiul capitolului IX;
> nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra prelucririi, sau a suspendarii f luxurilor de date,
emisi de cétre autoritatea de supraveghere sau neacordarea accesului \
se aplica amenzi administrative de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din cifra de
afaceri mondiala totala anuala corespunzatoare exercitiului financiar anterior, ludndu-se in calcul cea mai mare valoare.

Pentru incélcarea unui ordin emis de autoritatea de supraveghere se aplici amenzi administrative de pana la 20 000 000
EUR sau, in cazul unei intreprinderi, de pani la 4 % din cifra de afaceri mondiala totala anuala corespunzitoare exercitiului
inanciar anterior, ludAndu-se in calcul cea mai mare valoare.
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Desemnarea responsabilului cu protectia datelor (art. 37 RGPD/GDPR)

Operatorul sau persoana imputernicitd de operator desemneazd un responsabil cu protectia
datelor ori de cate ori:
> prelucrarea este efectuatd de o autoritate sau un organism public, cu exceptia instantelor
care actioneaza in exercitiul functiei lor jurisdictionale;

> activitatile principale ale operatorului sau ale persoanei imputernicite de operator
constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau
scopurile lor, necesita 0 monitorizare periodica si sistematica a persoanelor vizate \
pe scara larga; \

> activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau
in prelucrarea pe scara larga a unor categorii speciale de date.

Conform pct. (1), art. 10, Legea 190/2018:

“Desemnarea si sarcinile responsabilului cu protectia datelor

Operatorii si persoanele imputernicite de operator desemneaza un responsabil cu protectie datelor
in situatiile si conditiile prevazute la art. 37-39 din Regulamentul general privind protectia datelor.”
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Modul 8: Managementul riscului si securitatea informatiei

Sistemul de management al securitatii informatiei in contextul prelucrarii datelor cu caracter personal
Cerintele in vigoare aplicabile in domeniul securitatii informationale — roluri, responsabilitati si autoritati
Organizarea securitdtii informatiei, implementarea securitatii informatiilor
Ciclul de viata al sistemelor informatice

Integrarea securitatii si a vietii private in ciclul de viata

Controlul calitdtii sistemelor informatice

Securitatea administrarii activelor

Securitatea de software si proceduri

Securitatea aplicata tehnologiilor si documentatiei informatice

Cadrul general al evaluarii si gestionarii riscurilor

Criterii de evaluare a riscului

Metodologii de analiza si evaluare a riscurilor de securitate a informatiilor

Evaluarea riscurilor
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MANAGEMENTUL RISCULUI

SI
SECURITATEA INFOMATIEI
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Exista doua categorii de date cu caracter personal pe care orice
companie/institutie/organism trebuie sa le gestioneze:

/7

% cele despre clienti si parteneri/furnizori;

7/

% cele despre angajati.
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ATENTIE!

Datele cu caracter personal se pot regasi in prelucrari cu format :

- document tiparit;

- informatie stocata pe un dispozitiv de transport al informatiilor (stick,
CD, DVD, hard-disk extern, etc.);

- informatie procesata/stocata intr-un sistem informatic de calcul.
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Securitatea prelucrarii datelor cu caracter personal

Operatorul si persoana imputernicita de acesta trebuie sa implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate datelor cu caracter personal
(transmise, stocate sau prelucrate intr-un alt mod) care sa includa cel putin:

> pseudonimizarea si criptarea datelor cu caracter personal;

> capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

> un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii. \

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de:
distrugerea;
pierderea;
modificarea;
divulgarea neautorizata;
accesul neautorizat.

VVVYVYYVYVY
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MASURI TEHNICE SI ORGANIZATORICE

% Generarea automata a registrului de monitorizare a accesului la datele cu caracter personal si a tuturor
operatiunilor asupra acestora prin mecanisme specifice.

% Posibilitatea de a oferi din cateva click-uri informatiile detinute despre o persoana conform cerintelor
GDPR avand acces direct la fisa personala.

% Implementarea de mecanisme automate de atentionare privind modalitatile de contactare acceptate de
persoanele de contact din baza de date a companiei/institutiei/entitatii.

% Crearea de log-uri la nivelul bazei de date pentru detectarea violarii datelor cu caracter personal
(identificarea breselor de securitate). \

% Centralizarea tuturor canalelor prin care se pot colecta date personale cu mentinerea informatiei \
despre sursa si data (pagina web, scanare carti de vizita, telefon, e-mail, etc).

Controlul riguros al generarii de duplicate ale fisierelor cu date.

Implementarea procedurii de autorizare controlata si procedurata a accesului la datele cu caracter
personal.

Controlul fluxurilor care implica prelucrarea datelor cu caracter personal.
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ATENTIE!

Obiectivele securititii informatiei sunt:

confidentialitatea: informatia este accesibila doar persoanelor autorizate;
> integritatea pastrarea informatiei si a metodelor de procesare in conditii cat mai
sigure;

> disponibilitatea: doar utilizatorii autorizati au acces la informatie si la resursele
asociate atunci cand este necesar.

OBSERVATIE: Pentru a concepe si implementa un sistem de management al
securitatii informatiei (SMSI) trebuie sa fie definite responsabilitatile si autoritatea
necesare pentru toate functiile care sunt implicate in realizarea SMSI.
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Securitatea informatiei are eficacitate atunci cand se implementeaza un set adecvat de
politici, practici, proceduri, structuri organizationale si masuri software.

Uneltele aflate la dispozitie sunt:

> evaluarea riscurilor: prin care se identifici amenintarile asupra resurselor, se
evalueaza vulnerabilitatea la aceste amenintari, probabilitatea de producere a lor si
potentialul impact asupra organizatiei;

> legislatia in vigoare existenta pe care orice organizatie trebuie sa o respecte;

> analiza securitatii: verificarea, actualizarea si instruirea personalului in ceea ce \
priveste setul specific de principii, obiective si cerinte adoptate pentru procesarea
informatiei in cadrul organizatiei.
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Analiza riscurilor intr-o organizatie presupune, in general, patru etape principale:

> identificarea resurselor care trebuie protejate;

> identificarea riscurilor/amenintarilor specifice fiecarei resurse;

> 1lerarhizarea riscurilor;

> identificarea masurilor prin care vor fi eliminate/diminuate riscurile.
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Analiza a securitatii trebuie sa cuprinda:

selectia solutiilor viabile;

stabilirea strategiei de asigurare a securitatii;
compartimentarea si controlul conexiunilor;
compartimentarea comunicatiilor;
compartimentarea retelelor;

compartimentarea serviciilor si aplicatiilor folosite;
apararea pe nivele;

strategia de raspuns la incidente;

alocarea resurselor pentru securizare;

stabilirea politicilor de securitate;

realizarea si implementarea mecanismelor si procedurilor de securitate;

VV VYV VYV VYV YV VYV VY

auditul intern si extern.
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Pentru definirea politicii de securitate organizatia trebuie sa se decida:

care amenintari trebuie eliminate si care se pot tolera;
care resurse trebuie protejate si la ce nivel;
cu ce mijloace poate fi implementata securitatea;

vV V V VY

care este pretul (financiar, uman, social etc.) masurilor de securitate care poate fi
acceptat.

ATENTIE!

Un mecanism de control nu trebuie sa depaseasca valoarea bunului ce trebuie protejat.
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Cerinte privind sistemul de management al securitatii informatiei.
Clasificarea informatiei

Scopul urmarit: si asigure faptul ca informatia beneficiaza de un nivel de protectie
adecvat. Informatiile trebuie clasificate in functie de valoare, cerinte legale, importanta si
criticalitate pentru organizatie.

Organizatia trebuie sa elaboreze instructiuni pentru clasificarea informatiilor, care sunt \
adecvate pentru nevoile organizatiei, atat pentru controlul cat si pentru partajarea \
informatiilor. \

Un set corespunzdator de norme pentru etichetarea informatiei si manipularea
informatiei trebuie elaborat si implementat in conformitate cu structura de clasificare
adoptata de catre organizatie.
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Cerinte privind sistemul de management al securitatii informatiei.
Securitatea fizica

Scopul urmarit: sa previna accesul fizic neautorizat, distrugerile si patrunderea in
interiorul organizatiei, precum si accesul la informatii.

Organizatia trebuie sa utilizeze perimetre de securitate pentru a proteja zonele care contin \
informatii si facilititi de prelucrare a informatiilor.

Zonele de securitate trebuie protejate prin masuri de control, de acces adecvate pentru a se
asigura ca numai personalului autorizat ii este permis accesul.

Trebuie realizata o evaluare a riscurilor, pentru a determina tipul de control al accesului care
este necesar pentru siguranta acestor zone de securitate.
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Cerinte privind sistemul de management al securitatii informatiei.

Securitatea echipamentelor

Scopul urmarit: prevenirea pierderii, avarierii, furtului sau compromiterii resurselor si
intreruperii activitatii organizatiei.

Echipamentele trebuie sa fie:

amplasate si protejate astfel incat sa se reduca riscurile fata de amenintarile, pericolele si
fata de posibilitatile de acces neautorizat; \

protejate impotriva efectelor penelor de curent si a altor intreruperi cauzate de probleme
ale utilitatilor suport;

corect intretinuti, pentru a se asigura disponibilitatea continua si integritatea acestora,
prin mentenanta preventiva.

Echipamentele, informatiile nu trebuie scoase in afara spatiului de lucru fara o autorizati
realabila si cu aplicarea unor masuri de securitate adecvate.
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Cerinte privind sistemul de management al securitatii informatiei.

Managementul comunicatiilor

Scopul urmarit: sa se asigure operarea corecta si in conditii de securitate a sistemelor de
procesare a informatiei.

Pentru protejarea schimbului de informatii, folosind orice tip de dispozitiv de comunicare,
trebuie implementate politici, proceduri si masuri de securitate specifice schimbului de
informatii. \

Relatiile de schimb pentru schimbul de informatii intre organizatie si alte parti trebuie \
stabilite prin acorduri specifice.

Informatia transmisa prin mesageria electronica trebuie protejatd in mod corespunzator.
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Cerinte privind sistemul de management al securitatii informatiei.

Politici si proceduri

Scopul urmarit: si se asigure prelucrarea corectad si in conditii de securitate a
informatiilor corespunzatoare modului de interconectare a sistemelor informationale.

Politica organizatiei ar trebui conceputa in asa fel incat informatiile sa aiba o clasificare de
un nivel minim de confidentialitate posibil, pentru a permite accesul tuturor celor care
trebuie si sunt abilitati sd aiba acces la ea.

Stabilirea nivelului de confidentialitate trebuie sa aiba in vedere sensibilitatea si faptul ca
informatia, in orice forma si pe ce suport se proceseaza, trebuie sia fie protejatd in
conformitate cu clasificarea acesteia.
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» Cerinte privind sistemul de management al securitatii informatiei.

Responsabilitatile pentru resurse

Regulile pentru utilizarea in mod acceptabil a informatiilor si resurselor asociate sistemelor de
procesare a informatiilor trebuie identificate, documentate si implementate.

Obiectivul: prevenirea accesului neautorizat al utilizatorului, precum si compromiterea sau
furtul de informatii si sisteme de procesare a informatiilor.

Utilizatorilor sistemelor informatice trebuie sa: \
» cunoasca si respecte bunele practici de securitate, in ceea ce priveste selectia si utilizarea \
parolelor; ~.

> cunoasca si respecte procedura de pastrare a ecranului protejat in cazul sistemelor de
procesare a informatiilor;

» cunoasca si respecte procedura de protectie a echipamentul lasat nesupravegheat;

» cunoascd si respecte modul de lucru cu documentele si informatiile din sistemele
informatice si mediile de stocare amovibile.
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Cerinte privind sistemul de management al securitatii informatiei.

Tratarea incidentelor de securitate a informatiei

Pentru ca raspunsul la un posibil incident de securitate a informatiei sa fie rapid, eficient si sa
limiteze daunele, trebuie ca evenimentele de securitate a informatiei si punctele slabe
asociate sistemelor informationale:

> sa fie identificate si comunicate de catre angajati si/sau celelalte parti interesate; \

» sa fie raportate structurii/responsabilului cu Securitatea Informatiei, cat mai curand posibil. \
>

sa fie documentate si implementate responsabilitatile si regulile specifice pentru a asigura \
un raspuns rapid, eficace si sistematic la incidentele de securitate ale informatiei.

structura/responsabilul cu Securitatea Informatiei sa masoare si sa monitorizeze tipurile,
volumul si costurile incidentelor de securitate ale informatiei si sa se informeze partile
interesate.
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Cerinte privind sistemul de management al securitatii informatiei.

Cerinte minime privind protectia antivirus
» programul antivirus trebuie sa fie instalat si programat pentru pornire automata.
Baza de date a acestui program trebuie mentinuta la zi prin update-uri (actualizari)
periodice;

> sistemele de calcul virusate trebuie scoase din retea pana cand nu vor fi devirusate
prin scanarea cu programul de antivirus;

> toate activitdtile care au intentia sau pot crea sau distribui programe ce contin virusi \
sau coduri malitioase in retea (ex: virus, trojan etc) trebuie interzise; \

» la configurarea unui calculator nou, pana la instalarea unui program de antivirus, se \
vor utiliza numai software-uri originale;

> orice software-uri comerciale trebuie scanate de antivirus inainte de a fi instalate;

pentru a putea proteja datele in cazul virusarii calculatorului, pentru fiecare sistem
de calcul se face un back-up (salvare) periodic.

A\
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Cerinte minime privind utilizarea corespondentei electronice

>
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Cerinte privind sistemul de management al securitatii informatiei.

stabilite reguli clare si reale pentru modul de transmitere a mesajelor de tip e-mail;

transmiterea mesajelor ce contin date confidentiale sa nu se efectueze inainte ca acestea
sa obtina acceptul pentru transmitere; \

informatiile confidentiale transmise prin e-mail sa fie criptate in concordanta cu politica
de securitate a organizatiei;

e-mail-urile trebuie scanate automat de virusi sau alte software-uri malitioase;

nu trebuie admisa folosirea contului de e-mail al organizatiei in interese personale.
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